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В данной статье авторами описываются результаты эксперимента по реализа-
ции разработанной методики обеспечения отказоустойчивости микросервисных ар-
хитектур. Описываются критерии оценки методики, структура тестовой системы 
на базе контейнеров Docker в системе оркестрации Kubernetes. Дается описание на-
строек и рекомендации для всех подсистем в разрезе обеспечения отказоустойчиво-
сти. Выполняется подбор программных продуктов для реализации тестовой отказо-
устойчивой системы на основе микросервисной архитектуры. Приводятся результа-
ты апробации методики и варианты дальнейшего её усовершенствования.
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При реализации сложных разноплано-
вых ИТ-систем все чаще предпочтение отдают 
виртуализации с использованием микросер-
висной архитектуры. По данным DZone 53% 
предприятий используют микросервисы для 
разработки или продакшена[1]. В статье “Ме-
тодика построения отказоустойчивых систем 
на базе микросервисной архитектуры” авто-
рами было выявлено, что одной из основных 
причин возникновения трудностей при рабо-
те с подобными архитектурами, является от-
сутствие единых формализованных требова-
ний по обеспечению отказоустойчивости[2].

В связи с этим авторами была разработа-
на Методика построения отказоустойчивых 
систем на базе микросервисной архитекту-
ры. Ее реализация возможна несколькими 
способами в зависимости от характеристик 
информационной системы, количества и ква-
лификации персонала и внутренних целей и 
задач. 

Согласно методике для бесперебойного 
и оптимального функционирования система 
должна удовлетворять следующим требова-
ниям: 

1) Репликация.
2) Снижение времени на служебные опе-

рации. 
3) Централизация управления ресурсами.
4) Мониторинг состояния компонентов.
5) Снижение скорости восстановления 

при сбоях.
6) Автоматизация работ по управлению 

системой, уменьшение роли человека при 
настройке и восстановлении работоспособ-
ности[2].

В качестве критериев оценки реализации 
и эффективности методики были выбраны:

1) степень автоматизации работ по управ-
лению системой;

2) время восстановления системы;
3) время восстановления работоспособ-

ности сервиса;
4) время восстановления работоспособ-

ности группы сервисов;
5) время восстановления при отказе сер-

вера;
6) время уведомления об инцидентах.
Для удовлетворения указанным выше 

требованиям система должна состоять из: 
подсистемы оркестрации микросервисов, 
подсистемы сбора логов, подсистемы мони-
торинга состояния, подсистемы хранения 
данных, ядра.

В качестве подсистемы оркестрации сер-

висов был выбран фреймворк Kubernetes. 
Kubernetes не привязан к аппаратной инфра-
структуре и представляет весь центр хране-
ния и обработки данных как единый вычис-
лительный ресурс. Он позволяет разворачи-
вать и запускать программное обеспечение 
без необходимости знания подробностей ра-
боты сервера. При разворачивании много-
компонентного приложения Kubernetes са-
мостоятельно выбирает сервер для каждого 
компонента, устанавливает компонент и обе-
спечивает его видимость и связь с другими 
компонентами приложения [3]. Одним из ос-
новных понятий Kubernetes является нода — 
физический узел системы, на котором распо-
ложены различные элементы. Для тестовой 
системы была выбрана реализация данной 
системы, подразумевающая три мастер-но-
ды, три основных ноды и три etcd сервера, с 
возможностью расширения. 

На мастер-нодах расположены систем-
ные сервисы, необходимые для работы 
Kubernetes. Они следят за состоянием всех 
компонентов, расположенных на основных 
нодах.

На основных нодах находится основная 
часть системы — контейнеры (образ и запуска-
емая в нем команда) с микросервисами. 
Cовокупность контейнеров с общими характе-
ристиками (IP-адресом, сеть, общие хранили-
ща данных, лейблы и т.д.) в Kubernetes имену-
ются подами. В случае если под перестает от-
вечать на запросы системных сервисов, распо-
ложенных на мастер-ноде, он перезапускается. 
В случае, если перестает отвечать вся нода, все 
сервисы расположенные на ней в течении ми-
нуты перезапускаются на другой ноде.

В ходе проведения экспериментов с 
функционированием тестовой системы было 
определено, что для корректной работы кла-
стера необходимо наличие как минимум двух 
функционирующих etcd-серверов. Они пред-
ставляют собой распределенное хранилище 
данных типа “ключ-значение” и используются 
в качестве базы данных для Kubernetes.

Для обеспечения мониторинга состояния 
составных элементов системы и снижения за-
трат человеко-часов на поиск и устранение 
неисправностей были реализованы тестовые 
системы мониторинга и централизованного 
сбора логов. 

Система мониторинга организована при 
помощи подсистемы Grafana для графическо-
го отображения и InfluxDB в качестве храни-
лища данных мониторинга. 
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InfluxDB является бессхемной базой дан-
ных для хранения временных записей с от-
крытым исходным кодом с опциональными 
компонентами с закрытым исходным кодом 
разработанная InfluxData. В настоящий мо-
мент InfluxDB для хранения использует встро-
енную структуру данных: временное структу-
рированное дерево слияния (TSM-дерево). 
Согласно исследованиям сотрудников Брюс-
сельского открытого университета данный 
формат не подвержен проблемам удаления, 
что обеспечивает в 45 раз более эффектив-
ное сжатие на диске по сравнению с В+-
деревом: [4].

Grafana позволяет запрашивать, визуали-
зировать  отправлять предупреждения и 
принимает метрику вне зависимости от того, 
где она хранится. Данная подсистема дает 
возможность оптимально организовать 
управление ресурсами, пользователями и 
осуществление настройки в больших распре-
деленных системах, объединяющих несколь-
ко крупных подразделений или отдельных 
организаций. 

В качестве сервиса для сбора метрик, 
было выбрано готовое решение Heapster, ко-
торое собирает и интерпретирует различные 
данные, такие как использование вычисли-
тельных ресурсов, события жизненного цик-

ла и т. д. Данное решение интегрируется в 
Kubernetes, собирая помимо системной ин-
формации, данные о функционировании сер-
висов в Kubernetes. Все собранные метрики 
он отправляет в InfluxDB. По хранящимся в 
InfluxDB метрикам можно строить различные 
графики в Grafana,  в которых мы задаем кри-
тичные значения для уведомления админи-
стратора. Уведомление возможно различны-
ми способами, в том числе через мессенджер, 
что позволяет обеспечивать быструю реак-
цию на возникший инцидент безопасности.  

Для системы централизованного логиро-
вания в тестовой среде были выбраны следу-
ющие подсистемы: Kibana для отображения 
поступающих событий и Elasticsearch в каче-
стве хранилища записей логирования, а так-
же FluentD, как агрегатор логов. 

Подсистема Elasticsearch осуществляет 
полнотекстовый поиск и аналитику записей 
логирования в условиях постоянного исполь-
зования распределенных вычислений и рас-
пределенного хранения данных.

В работе Бхарви Диксита отмечено, что 
Elasticsearch основан на REST-архитектуре и 
позволяет выполнять не только CRUD опера-
ции через HTTP, но выполнять мониторинг 
кластера с использованием REST API[5]. Он 
сконструирован для горизонтального, а не 

Рис.1. Тестовая реализация отказоустойчивого кластера
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вертикального расширения. Построение си-
стемы можно начать с кластера Elasticsearch 
из одной ноды на ноутбуке и превратить в 
сотни тысяч нод не беспокоясь о сложностях 
системы, связанных с распределенными вы-
числениями, распределенным хранением до-
кументов и поиском.

Подсистема Kibana является веб-
приложением, которое представляет данные, 
обрабатываемые Elasticsearch. Она не загру-
жает данные из Elasticsearch для из дальней-
шей обработки, но использует мощности 
Elasticsearch для выполнения всех ресурсо-
емких задач. Все это обеспечивает отображе-
ние информации в реальном времени. С ро-
стом количества данных кластер Elasticsearch 
масштабируется относительно этого количе-
ства для обеспечения минимальной задерж-
ки, согласно SLA[6].

Первым шагом в настройке системы логи-
рования, был запуск и конфигурирование 
сервиса Fluentd. Он настраивается для сбора 
логов всех контейнеров запущенных на но-
дах и отправки их в  Elasticsearch.

Источник для сбора логов — папка  “/var/
log/containers/”, в которую пишут логи все 
микросервисы. В конфигурационном файле 
fluentd это конфигурируется в подобном 
формате:

1) указывается плагин для чтения файлов 
(tail);

2) настраивается путь к лог файлам;
3) задается файл для записи позиции по-

следнего чтения;
4) указывается формат даты времени;
5) задается тэг для выбираемых логов 

(Kubernetes.*);
6) выбирается необходимый формат ло-

гов (json).
Собранные логи отправляются по указан-

ным хосту и порту, с префиксом Kubernetes-
<имя сервиса>, в конфигурации это отраже-
но следующим образом:

1) указывается какой плагин использо-
вать для ввода (elasticsearch_dynamic);

2) задаются хост и порт;
3) настройка хранения поля тэга;
4) fluentd настраивается с использованием 

стандартного формата именования индекса;
5) задается желаемый префикс для индекса;
6) настраивается количество потоков.
Далее запускается Elasticsearch, в нем 

ежедневно автоматически создаются индек-
сы (хранилища), в которые приходят все логи 
собранные fluentd, а также отправляемые из 

микросервисов вручную. Данные логи можно 
фильтровать по индексам или каким либо па-
раметрам в Kibana и просматривать в удоб-
ном виде.

Для удовлетворения требования к репли-
кации данных был реализован кластер баз 
данных (набор баз, управляемых одним эк-
земпляром работающего сервера) на серве-
рах PostgreSQL типа мастер-слейв в следую-
щем виде: несколько виртуальных машин, 
одна из из которых считается активной, а 
остальные — пассивно копируют данные для 
замены основной в случае выхода из строя.

Экспериментальный прототип кластера 
был реализован следующим образом: 

1. Установка программного обеспечения 
баз данных postgresql, менеджера реплика-
ций repmgr, программного обеспечения для 
управления пулом соединений: pgbouncer.

2. Настройка ssh соединения без исполь-
зования пароля для аутентификации между 
всеми нодами и к серверу через пользовате-
ля postgres.

3. Настройка окружения (переменной 
Linux PATH для определения пути к исполняе-
мому файлу postgres, переменной PGDATA 
для указания пути к файлам конфигурации и 
данных postgresql).

4. Для мастера: 
– указание параметра для принятия за-

просов от необходимых ip-адресов;
– указание уровня логирования hot_

standby; таким образом выполняется логиро-
вание достаточного количества информации 
для восстановления транзакций, при этом 
обеспечивая достаточную производитель-
ность кластера и отсутствие избытков инфор-
мации;

– включение архивирования для переда-
чи полных сегментов журнала предзаписи 
(WAL) в хранилище;

– отключение хранения сегментов WAL 
(задание значения 0 в конфигурационном 
файле);

– задание необходимого количества сло-
тов репликации, поддерживаемых сервером 
(для тестовой системы было выбрано 3 сло-
та);

– разрешение подключения к серверу 
для отправки SQL-запросов в процессе вос-
становления;

– настройка максимального количества 
процессов передачи  WAL работающих одно-
временно и максимального количества сое-
динений;
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– задание команды для архивации завер-
шенного сегмента WAL, порта и дополнитель-
ных параметров;

– настройка доверенных сетей для пере-
дачи данных в файле pg_hba.conf;

– создание роли repmgr с правами супер-
пользователя и отсутствием наследования 

прав (т.е. роль не будет “наследовать” права 
ролей, членом которых она является);

– разрешение repmgr выполнять вход на 
сервер (роль может стать начальным автори-
зованным именем при подключении клиента);

– создание базы данных для repmgr, вы-
дача данному пользователю всех разреше-
ний на созданную базу;

– настройка имени кластера;
– настройка номера, имени ноды и ис-

пользуемого слота репликации для мастера;
– настройка информации для соединения 

и указание repmgr пути к исполняемому фай-
лу postgresql;

– регистрация сервера как master.
5. Для слейва:
– настройка имени кластера; 
– настройка номера, имени ноды и ис-

пользуемого слота репликации для мастера;

– настройка информации для соединения 
и указание repmgr пути к исполняемому фай-
лу postgresql;

– регистрация standby сервера и реги-
страция в кластере.

Централизация управления ресурсами 
осуществлялась при помощи создания “ядра” 

системы. Ядро представляло собой отдель-
ный сервис обрабатывающий запросы от 
остальных и отвечающий за их бесперебой-
ную коммуникацию. Экспериментальная реа-
лизация ядра была выполнена на языке про-
граммирования Python. В соответствии с за-
дачами были реализованы следующие моду-
ли: сбор информации о присутствующих в 
системе сервисах, прием, обработка и от-
правка сообщений, управление информаци-
онной нагрузкой на микросервисы, взаимо-
действие с фреймворком Kubernetes для соз-
дания дополнительных экземпляров контей-
неров сервисов. В зависимости от нагрузки в 
системе может присутствовать одно или не-
сколько ядер.

Экспериментальная реализация системы 
показала эффективность методики для на-
стройки систем, использующих микросер-

Таблица 1
Результаты апробации методики

Показатель До После

Степень автоматизации работ 
по управлению системой

Не автоматизированы Автоматизированы

Время восстановления системы ~5-10 мин ~2 мин

Восстановление работоспособности 
сервиса

~3-7 мин ~0.5 – 1.5 мин

Время восстановления 
работоспособности группы сервисов

(3+0.4 * кол-во сервисов) мин ~0.5 – 1.5 мин

Время восстановления при отказе 
сервера

~4-6 мин ~1-2 мин

Время уведомления о инцидентах - ~15 - 20 сек



10 ВЕСТНИК УрФО. БЕЗОПАСНОСТЬ В ИНФОРМАЦИОННОЙ СФЕРЕ № 2(32) / 2019

висную архитектуру. Полученная система де-
монстрировала приемлемую отказоустойчи-
вость выполняя автоматическое восстанов-
ление сервиса за 40-60 секунд и всей архитек-
туры за 1.5 минуты, что в 3-7 раз быстрее по 
сравнению с изначальной системой до при-
менения Методики. Подсистемы логирова-
ния и мониторинга своевременно уведомля-
ли об инцидентах и позволяли в случае необ-
ходимости выявить и устранить причину не-
исправности. Своевременные уведомления 
позволили сократить время выявления неис-
правностей до 15-20 секунд (вместо неопре-
деленного фактического обнаружения кли-
ентом или сотрудником). Экспериментальное 

применение Методики было выполнено для 
архитектур на 10, 20 и 30 микросервисов.

Методика продемонстрировала суще-
ственное снижение затрачиваемого на обслу-
живание системы времени и человеческих 
ресурсов, а также применимость к любым 
микросервисным архитектурам вне зависи-
мости от масштаба, и количества сервисов. 
Система уведомлений своевременно сообща-
ла о неисправностях и необходимости вмеша-
тельства квалифицированного сотрудника. 
Выполнены все требования для определения 
системы как отказоустойчивой. В дальнейшем 
планируется ее улучшение и адаптация с ис-
пользованием других систем оркестрации.
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