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ИНФОРМАЦИИ С ВЕБ-РЕСУРСОВ 

Статья посвящена вопросу разработки комбинированного метода обнаружения и 
противодействия автоматизированному сбору информации с веб-ресурсов. Проблема 
противодействия веб-роботам является важной, согласно отчётам аналитических ком-
паний. Веб-роботы угрожают приватности данных, авторскому праву и несут угрозы ра-
ботоспособности веб-ресурсов. В данной статье предлагается метод противодействия 
веб-роботам, использующий комбинированный подход к обнаружению на основе семанти-
ческих и графовых поведенческих методов. Приводится исследование характеристик об-
наружения и алгоритм выбора стратегии реагирования. Результаты применения данно-
го подхода показывают точность обнаружения и противодействия выше 95%.
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The article is devoted to the development of a combined web-robot detection and counterac-

tion method. The problem of web-robot prevention is important, according to reports from ana-
lytical companies. Web robots threaten data privacy, copyright and affect the performance of web 
resource. This article proposes a new method of web-robot counteraction using a combination of 
detection approaches based on semantic and graph behavioral methods. A study of the character-
istics of the detection method and the algorithm for selecting a response strategy is provided. The 
results of applying this approach show the accuracy of detection and counteraction above 95%.
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Введение. Веб-роботы – это специализи-
рованные средства сбора информации с веб-
ресурсов [1]. Значительную долю пользовате-
лей веб-ресурсов составляют автоматизиро-
ванные средства, ведущие несанкциониро-
ванную деятельность от кражи информации с 
целью размещения на другом ресурсе до вы-
полнения действий с целью получения выго-
ды и преимущества над рядовыми пользова-
телями ресурса. В 2018 году OWASP выпустил 
документ об автоматизированных угрозах, 

где привёл классификацию 21 различного 
вектора атак на веб-ресурс со стороны авто-
матизированных средств [2].

Методы обнаружения и противодействия 
веб-роботам заключаются в поиске характер-
ных признаков роботизированного поведе-
ния и сравнения профилей поведения в рам-
ках пользовательских сессий. Характеристи-
ками могут выступать различные параметры, 
получаемые на уровне клиента, веб-сервера 
и веб-приложения [3]. На уровне клиента дан-
ные собираются посредством JavaScript кода 
и иного активного содержимого. На уровне 
веб-сервера собирается статистика по струк-
туре и содержанию HTTP и WebSocket трафи-
ка, а также информация об источнике запро-
сов (база GeoIP). На уровне веб-приложения 
анализируется логика и структура поведения 
пользователя [4].

Помимо данных характеристик предлага-
ется использовать информацию о структуре 
и содержании защищаемого веб-ресурса, что 
позволит связать поведение пользователя с 
той средой, с которой он взаимодействует.

Методы противодействия. Для приме-
нения сценариев противодействия веб-
роботам необходимо осуществить процеду-
ру обнаружения. Запросы от пользователей 

группируются в сессии, что позволяет стро-
ить поведенческий профиль на основе свя-
занных последовательных запросов от каж-
дого пользователя.

На первом этапе происходит сбор дан-
ных от веб-сервера. Рассчитываются семанти-
ческие характеристики каждого из узлов веб-
ресурса, а также графовые характеристики 
на основе построенного графа связности 
страниц сайта. Основные характеристики 
приведены в таблице 1.

Для расчёта данных характеристик в рам-
ках сессии строятся комбинации из средних и 
медианных значений параметров каждого за-
проса, а также изучается их распределение и 
среднеквадратическое отклонение значе-
ний.

На втором этапе происходит формирова-
ние профиля для легитимных пользователей 
и веб-роботов. Рассчитываются сессионные 
характеристики, учитывающие распределе-
ние значений параметров каждого из запро-
сов в рамках сессии. На основе данных харак-
теристик, а также достоверной информации 
о происхождении сессии формируется клас-
сификационная модель. На третьем этапе 
происходит процедура идентификации сес-
сий [5]. Для каждой сессии вычисляется ре-
зультат комбинации решений о принадлеж-
ности пользователя к роботизированным 
сессиям по приведённой формуле, а также 
происходит выбор подходящего сценария 
реагирования.

Весовой параметр  подбирается экс-
пертным образом, где . n – коли-
чество используемых методов обнаружения 

Таблица 1
 Основные используемые категории характеристик

Категория Описание основных признаков
Структурные Поля HTTP запроса; данные о браузере; количество запросов в сессии; типы 

файлов; номера ошибок.
Временные Частота и длительность запросов; распределение запросов в сессии; время про-

исхождения запроса.
Графовые Степени входов и исходов посещённых вершин; эксцентриситеты; значение мер 

центральности; значения алгоритма HITS; PageRank пройденных вершин; пере-
ходы между несвязанными страницами.

Семантические Число тематик; число уникальных тематик; подобие тематик в сессии; вариатив-
ность тематик; распределение переходов между тематиками.

Поведенческие Информация об источнике запросов; JavaScript метрики; запросы файлов-де-
текторов.

(1)
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и противодействия, y – результат классифика-
ции (равен 1, если сессия отнесена к роботи-
зированной). P – вероятность отнесения сес-
сии к роботизированной.

На четвёртом этапе происходит реагиро-
вание (рисунок 1) и формируется сообщение 
об инциденте.

Выбор процедуры реагирования состоит 
из следующих шагов:

1. Определение коэффициента ущерба от 
пропуска веб-робота (ошибка первого рода);

2. Определение коэффициента ущерба от 
неверной классификации легитимного поль-
зователя (ошибка второго рода);

3. Выбор порогов срабатывания трёх сце-
нариев реагирования экспертным методом 
(блокировка, ограничение лимитов действий, 
проверка на основе CAPTCHA [6]).

Величина ущерба напрямую связана с ис-
пользуемыми стратегии противодействия. 
Например, в случае использования противо-
действия в виде показа CAPTCHA, ошибки 
второго рода несут небольшой репутацион-
ный ущерб веб-ресурсу по сравнению с ис-
пользованием стратегии блокировки по IP 
адресу. Ущерб от пропуска веб-робота зави-
сит от данных, расположенных на веб-
ресурсе, их стоимости и объема недополу-
ченной прибыли в связи с кражей информа-
ции и возможным появлением ресурсов-
агрегаторов. Структура всех подсистем, за-
действованных в реализации процессов об-
наружения и противодействия приведена на 
рисунке 2.

Мониторинг является отдельным этапом 
и осуществляется непрерывно. Каждый за-
прос пользователя к веб-ресурсу отражается 
в логах веб-сервера. При обнаружении робо-
тизированной сессии создаётся отчёт, содер-
жащий логи запросов данной сессии, вероят-
ность обнаружения и средние статистиче-

ские характеристики. Также, периодически 
происходит формирование отчёта о резуль-
татах обнаружения. 

Результаты. Для проведения эксперимен-
та использовалась система обнаружения и 
противодействия веб-роботам, использую-
щая комбинацию метода обнаружения, осно-

ванного на анализе семантики страниц и за-
просов, а также метода, основанного на ана-
лизе поведения пользователей в сочетании с 
графом связности страниц веб-ресурса. В ка-
честве входных данных использовались пу-
бличные датасеты [7], содержащие логи веб-
сервера порталов MSNBC, NASA, а также дан-
ные нескольких веб-ресурсов в сети интер-
нет. Общее количество анализируемых сес-
сий составило 258431, точность обнаружения 
и противодействие предлагаемого метода на 
основе размеченных данных после примене-
ния проверки на тестовом и валидационном 
множествах, а также проведении 10-ти про-
ходной перекрестной проверки результатов 
составила 95%. Для классификации исполь-
зовались несколько различных моделей: 
Gradient Boosting, XGboost, Multilayer 
perceptron. В сравнении с результатами суще-
ствующих методов, не учитывающих семанти-
ческие и графовые характеристики, увеличе-
ние точности составило от 5 до 10%.

Заключение. В данной статье предлагает-
ся комбинированный метод обнаружения и 
противодействия автоматизированному сбо-
ру информации с веб-ресурсов, основанный 
на изучении семантических характеристик 
страниц веб-ресурса, а также графа связно-
сти его страниц. Приводятся основные харак-
теристики обнаружения, а также принцип 
комбинирования результатов обнаружения 
на основе нескольких методов. Описывается 
предлагаемая схема комплексной системы 
обнаружения и противодействия веб-

Рис. 1. Схема процесса противодействия
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роботам, алгоритм выбора сценария реаги-
рования и экспериментальные результаты 
тестирования системы, использующей пред-
лагаемый метод. Результаты позволяют гово-

рить о теоретической и практической значи-
мости данного подхода, а также применимо-
сти для задачи нейтрализации автоматизиро-
ванных угроз.

Рис. 2. Структура системы реагирования
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