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Необходимость обеспечения защищенности информации, циркулирующей в ин-
формационных системах предприятий и организаций, в совокупности с необходимо-
стью постоянного снижения расходов требует принятия рациональных решений, 
касающихся затрат на информационную безопасность. В настоящей статье затра-
ты на систему защиты информации рассматриваются в качестве инвестиций ка-
питала, которые не приводят к увеличению прибыли предприятия, но предотвраща-
ют ущерб. Рассматриваются экономические метрики информационной безопасно-
сти. Предлагается оценка эффективности системы защиты информации на основе 
оптимизации критерия общего вида, при котором выполняется требование макси-
мизации индекса рентабельности инвестиций в информационную безопасность ROI 
(Return on Investment) и минимизации индекса прибыли злоумышленника от реализа-
ции атаки ROA (Return on Attack).
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The necessity of security maintenance of information processed by information systems in 
enterprises and organizations in conjunction with the necessity of expenditure steady decline 
requires of security managers reasonable decision-making relating to information security 
costs. In this article information security costs are considered as capital requirements that do 
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Введение
Согласно докладу Всемирного экономи-

ческого форума о глобальных рисках для 
предпринимательства («Global risks of highest 
concern for doing business 2018»), кибератаки, 
а также хищение и фальсификация данных 
входят в перечень наиболее опасных рисков 
для бизнеса, занимая в мировом рейтинге 8 и 
17 место соответственно. Растет как распро-
страненность рисков информационной без-
опасности, так и их потенциал – количество 
атак на бизнес за последние 5 лет возросло 
почти вдвое, значительные негативные фи-
нансовые последствия инцидентов информа-
ционной безопасности обусловлены атаками 
вирусов-вымогателей, растущей тенденцией 
является использование кибератак для нару-
шения функционирования критически важ-
ных объектов [1].

Для идентификации уязвимостей, устра-
нения угроз и рисков информационной без-
опасности применяется управление рисками 
– процесс, направленный на максимизацию 
прибыли предприятия путем минимизации 
вероятности реализации угроз и причиняе-
мого ими ущерба. В различных источниках 
указывается разное количество этапов про-
цесса управления рисками, но можно выде-
лить два основных, повторяемых циклически: 
оценка (измерение) рисков и выбор эффек-
тивных и экономичных защитных средств 
(нейтрализация рисков) [2]. 

Оценка рисков предполагает определе-
ние требований к информационной системе 
(ИС), идентификацию и анализ ее уязвимо-
стей и атак, использующих обнаруженные 
уязвимости, оценку вероятностей реализа-
ции атак и стоимости причиненного атакой 
ущерба. В настоящее время разработано 
большое количество методов анализа и оцен-
ки рисков (CRAMM, RiskWatch, COBRA, OCTAVE 
и т.д.), некоторые методы зафиксированы в 
национальных и международных стандартах 
(ISO/IEC 31010:2009, NIST SP 800-30). 

Этап выбора контрмер направлен на сни-
жение вероятности возникновения инциден-
та безопасности и снижения потенциального 

ущерба от его реализации. Он предполагает 
выбор контрмер, их анализ с точки зрения 
эффективности, рассмотрение альтернатив-
ных решений и выбор наилучшего из них. 
Уровень расходов на информационную безо-
пасность определяется финансовыми воз-
можностями предприятия. Необходимость 
обеспечения защищенности обрабатывае-
мой в ИС информации, сохранения деловой 
репутации и соответствия принятым в стране 
нормативно-правовым актам в условиях кон-
курентной борьбы требует принятия рацио-
нальных решений, касающихся затрат на ин-
формационную безопасность.

Инвестиции в информационную 
безопасность

Затраты на информационную безопас-
ность могут рассматриваться в качестве ин-
вестиций капитала, однако, как правило, они 
рассматриваются как операционные расходы 
в течение периода [3]. В статье [4] проведен 
анализ более 200 научных работ, на основа-
нии которого выявлено, что принятие инве-
стиционных решений может быть обоснова-
но с помощью:

• микроэкономических подходов (подхо-
дов, основанных на теории игр);

• финансового анализа (расчета рента-
бельности инвестиций, чистой приведенной 
стоимости, внутренней нормы рентабельно-
сти);

• управленческого анализа (подходов, ос-
нованных на теориях принятия решений, 
управления рисками, теории организаций).

В настоящей статье подход к оценке эф-
фективности инвестиций в информационную 
безопасность будет рассматриваться с помо-
щью методов финансового анализа.

Особенность инвестиций в обеспечение 
информационной безопасности заключается 
в том, что они не приводят к увеличению при-
были предприятия, но оказывают положи-
тельное влияние на его эффективность, так 
как предотвращают ущерб [4]. Для оценки за-
трат и выгод от обеспечения информацион-
ной безопасности используются экономиче-
ские метрики безопасности.

not lead to increase in profits, but prevent losses. Economic metrics of information security are 
considered. An approach to information security system effectiveness evaluation based on op-
timization of general criterion that meets the requirements of maximizing the Return on Invest-
ment index (ROI) and minimizing the Return on Attack index (ROA) is proposed.

Keywords: information security, information system, information security system, infor-
mation security system effectiveness evaluation, generalized effectiveness criterion.
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Экономические метрики 
информационной безопасности

Известны две общие категории рассчиты-
ваемых экономических метрик информаци-
онной безопасности [5]:

• показатели, оценивающие выгоды (при-
быль) от внедрения мер защиты информа-
ции;

• показатели, представляющие собой ин-
вестиционные метрики.

Рассмотрим подробнее каждую катего-
рию.

1. Оценка выгод (прибыли) от внедрения 
мер защиты информации.

Выгоды от внедрения защитных мер обе-
спечиваются за счет уменьшения величины 
ущерба от инцидентов информационной без-
опасности.

1.1. ALE (Annual Loss Exposure) – годовые 
ожидаемые потери.

Годовые ожидаемые потери представля-
ют собой финансовые потери предприятия и 
рассчитываются по формуле:

                            ALE = SLE * ARO,                         (1)
где: SLE (Single Loss Exposure) – потенци-

альный ущерб от реализации единичной 
угрозы; ARO (Annual Rate of Occurrence) – ожи-
даемое ежегодное количество атак.

Потенциальный ущерб от реализации 
единичной угрозы рассчитывается по форму-
ле

                               SLE = AV * EF,                             (2)
где: AV – стоимость активов предприятия, 

относящихся к информационной безопасно-
сти; EF – коэффициент риска потерь от реали-
зации угроз, выраженный в долях от стоимо-
сти активов предприятия, относящихся к си-
стеме информационной безопасности.

1.2. EBIS (Expected Benefit of Information 
Security) – ожидаемые выгоды от инвестиций 
в обеспечение информационной безопасно-
сти.

Ожидаемые выгоды от инвестиций в обе-
спечение информационной безопасности 
представляют собой разность между годовы-
ми ожидаемыми потерями при отсутствии 
мер безопасности (ALE0) и годовыми ожидае-
мыми потерями при использовании защит-
ных мер (ALEs):

                           EBISS = ALE0 – ALES.                       (3)
1.3. ENBIS (Expected Net Benefit of 

Information Security) – ожидаемые чистые вы-
годы от инвестиций в обеспечение информа-
ционной безопасности.

Ожидаемые чистые выгоды от инвести-

ций в обеспечение информационной безо-
пасности представляют собой разность меж-
ду ожидаемой прибылью от инвестиций в 
обеспечение информационной безопасности 
и затратами предприятия на реализацию кон-
трмер:

   ENBISS = EBISS – CSI = ALE0 – ALES – CSI,      (4)
где: CSI – затраты предприятия на реали-

зацию контрмер.
2. Инвестиционные метрики
2.1. ROI (ROSI) (Return on Investment / 

Return on Security Investment) – рентабель-
ность инвестиций в информационную безо-
пасность.

Рентабельность инвестиций в информа-
ционную безопасность – это концепция, свя-
зывающая расходы на меры и средства защи-
ты информации с управлением рисками для 
демонстрации финансовых выгоды для орга-
низации [6]. Рентабельность инвестиций 
представляет собой соотношение ожидае-
мой чистой прибыли от инвестиций в обеспе-
чение информационной безопасности к за-
тратам на реализацию контрмер:

                                                                  .              (5)
В работе [7] индекс ROI предлагается рас-

считывать на основании следующей форму-
лы:

                                                          ,                      (6)
где RM – показатель эффективности кон-

трмеры.
Годовые ожидаемые потери ALE рассчи-

тывается по формуле:
                       ALE = AV * ARO * EF.                       (7)
ROI (ROSI) является популярной метрикой 

в силу многих факторов: простоты для понима-
ния и вычисления, доступности данных бухгал-
терского учета и официальной финансовой до-
кументации и т.д. Показатель позволяет прово-
дить сравнительный анализ различных проек-
тов и фокусируется на одной из основных кор-
поративных метрик – прибыльности [6].

2.2. ROA (Return on Attack) – выгоды (при-
быль) злоумышленника от реализации атаки.

Применение индекса ROA впервые пред-
ложено в работе [8]. Индекс предназначен 
для измерения того, как изменяется слож-
ность реализации атаки злоумышленником с 
принятием меры безопасности. ROA – это 
превышение доходов атакующей стороны 
над затратами, которые он несет из-за приня-
тия подразделением по защите информации 
мер безопасности. 

1.2. EBIS (Expected Benefit of Information Security) – ожидаемые выгоды 

от инвестиций в обеспечение информационной безопасности. 

Ожидаемые выгоды от инвестиций в обеспечение информационной безо-

пасности представляют собой разность между годовыми ожидаемыми потерями 

при отсутствии мер безопасности (ALE0) и годовыми ожидаемыми потерями 

при использовании защитных мер (ALEs): 

𝐸𝐸𝐵𝐵𝐼𝐼𝑆𝑆𝑠𝑠 𝐴𝐴𝐿𝐿𝐸𝐸 − 𝐴𝐴𝐿𝐿𝐸𝐸𝑠𝑠.(3) 

1.3. ENBIS (Expected Net Benefit of Information Security) – ожидаемые 

чистые выгоды от инвестиций в обеспечение информационной безопасности. 

Ожидаемые чистые выгоды от инвестиций в обеспечение информацион-

ной безопасности представляют собой разность между ожидаемой прибылью от 

инвестиций в обеспечение информационной безопасности и затратами пред-

приятия на реализацию контрмер: 

𝐸𝐸𝑁𝑁𝐵𝐵𝐼𝐼𝑆𝑆𝑠𝑠 𝐸𝐸𝐵𝐵𝐼𝐼𝑆𝑆𝑠𝑠 − 𝐶𝐶𝑆𝑆𝐼𝐼 𝐴𝐴𝐿𝐿𝐸𝐸 − 𝐴𝐴𝐿𝐿𝐸𝐸𝑠𝑠 − 𝐶𝐶𝑆𝑆𝐼𝐼,(4) 

где: CSI – затраты предприятия на реализацию контрмер. 

2. Инвестиционные метрики 

2.1. ROI (ROSI) (Return on Investment / Return on Security Investment) – 

рентабельность инвестиций в информационную безопасность. 

Рентабельность инвестиций в информационную безопасность – это кон-

цепция, связывающая расходы на меры и средства защиты информации с 

управлением рисками для демонстрации финансовых выгоды для организации 

[6]. Рентабельность инвестиций представляет собой соотношение ожидаемой 

чистой прибыли от инвестиций в обеспечение информационной безопасности к 

затратам на реализацию контрмер: 

𝑅𝑅𝑂𝑂𝐼𝐼 𝐸𝐸𝑁𝑁𝐵𝐵𝐼𝐼𝑆𝑆𝑠𝑠
𝐶𝐶𝑆𝑆𝐼𝐼

𝐴𝐴𝐿𝐿𝐸𝐸 −𝐴𝐴𝐿𝐿𝐸𝐸𝑠𝑠−𝐶𝐶𝑆𝑆𝐼𝐼
𝐶𝐶𝑆𝑆𝐼𝐼 .(5) 

В работе [7] индекс ROI предлагается рассчитывать на основании сле-

дующей формулы: 

𝑅𝑅𝑂𝑂𝐼𝐼  𝐴𝐴𝐿𝐿𝐸𝐸∗𝑅𝑅𝑀𝑀−𝐶𝐶𝑆𝑆𝐼𝐼 
𝐶𝐶𝑆𝑆𝐼𝐼 ,(6) 
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                                                                                (8)
 где: GI – ожидаемая выгода от атаки (при-

нимается равной показателю ALE); Costa – по-
стоянные расходы атакующей стороны; Costac 
– дополнительные расходы атакующей сто-
роны.

Обоснование критерия для оценки 
эффективности системы защиты

 информации
Задачей специалистов по информацион-

ной безопасности является выбор техниче-
ских мер защиты информации, которые дают 
возможность максимизации рентабельности 
инвестиций в информационную безопас-
ность ROI и минимизации прибыли атакую-
щей стороны ROA. Гарантированный выбор 
эффективных контрмер может сводится к ре-
шению следующих задач [7]:

1. Максимизации индекса ROI и минимиза-
ции индекса ROA. Как следует из формул (6) и 
(8), решение данной задачи может быть сведено 
к повышению показателя эффективности кон-
трмеры RM за счет выбора программно-аппа-
ратных средств, обеспечивающих оптимальную 
конфигурацию системы защиты информации.

2. Обеспечения условий оптимальности 
по Парето, т.е. такого состояния системы за-
щиты, при котором значение каждого частно-
го критерия, описывающего ее состояние, не 
может быть улучшено без ухудшения положе-
ния других элементов.

3. Оптимизации критерия общего вида, 
при котором одновременно выполняется 
требование максимизации индекса ROI и ми-
нимизации индекса ROA.

В настоящей статье предлагается реали-
зация решения задачи в соответствии с ука-
занным выше пунктом 3 на основе подхода, 
изложенного в работе [7].

Преобразуем выражения (6) и (8) к следу-
ющему виду:

                                   ,                                             (9)
                                    ,                                          (10)
CA = Costa + Costac,                                           (11)
где: CA – суммарные постоянные и допол-

нительные расходы атакующей стороны.
Оценка эффективности системы 

защиты информации на основе 
оптимизации критерия общего вида

На основании изложенного выше, для 
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были от нападения атакующей стороны ROA.
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условие:

                                                            ,                  (12)
при одновременном росте индекса ROIi и 

снижении индекса ROAi для каждой i-ой угро-
зы (атаки).
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жет быть присвоено посредством эксперт-
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ческих данных и (или) значений, рассчитан-
ных с помощью теории вероятностей. Значе-
ние вероятностей реализации атак может 
быть найдено с помощью графических спосо-
бов анализа атак, позволяющих провести ко-
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На основании данного вывода, показа-
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критерия для оценки эффективности сводится 
к задаче нелинейного программирования, ре-
шаемой численными методами оптимизации.

Заключение
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критериям эффективности. Методы математи-
ческого программирования предназначены 
для нахождения наилучшего решения среди 
многих потенциально возможных, вследствие 
чего они широко применяются для решения 
задачи минимизации рисков информацион-
ной, экономической и промышленной безо-
пасности. Наиболее распространенными мето-
дами математического программирования, ис-
пользуемыми для решения задач управления 
рисками, являются методы линейного [10, 11] и 
динамического программирования [12, 13].

В настоящей статье задача оценки эффек-

тивности системы защиты информации сводит-
ся к задаче нелинейного программирования. Её 
решение предполагает оптимизацию критерия 
общего вида, при котором выполняется требо-
вание максимизации индекса рентабельности 
инвестиций в информационную безопасность 
ROI и минимизации индекса прибыли злоумыш-
ленника от реализации атаки ROA. Сформулиро-
ванная задача может быть решена с помощью 
градиентных методов нелинейного программи-
рования – численных методов решения, сводя-
щихся к нахождению экстремумов функции.
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