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Анализируется понятие профиля защиты, выступающее сегодня в качестве од-
ного из ключевых понятий при построении и оценке эффективности систем защиты 
информации. Отмечается основополагающая роль стандарта ГОСТ Р ИСО/МЭК 15408 
в формировании и конкретном наполнении данного понятия применительно к раз-
личным классам ИТ-продуктов и систем. Обсуждаются возможные подходы к разра-
ботке и применению профилей защиты с учетом требований базовых руководящих 
документов Федеральной службы по техническому и экспертному контролю (ФСТЭК) 
России. Рассматриваются возможности расширения данного понятия на задачи обе-
спечения комплексной безопасности предприятий (организаций).
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Проблемы информационной безопасно-
сти (ИБ) сегодня непосредственно касаются 
всех сфер нашей жизни, так или иначе связан-
ных с применением информационных техно-
логий (ИТ). Как свидетельствует статистика 
[1], рост числа угроз и уязвимостей при этом 
сопровождается увеличением суммарного 
ущерба от реализации этих угроз, объектами 
которых являются промышленные предпри-
ятия, государственные и коммерческие орга-
низации, медицинские и образовательные 
учреждения и т.п. Очевидно, что для эффек-
тивного противодействия этой тенденции не-
обходимо комплексное применение на каж-
дом объекте системы организационно-техни-
ческих мер и мероприятий, опирающееся на 

научно-обоснованную нормативно-законо-
дательную базу в области защиты информа-
ции (ЗИ) и имеющее своей конечной целью 
снижение уровня ожидаемых информацион-
ных рисков. Важное место при разработке 
комплекса таких мер и мероприятий имеют 
обоснованное задание требований к безо-
пасности ИТ-продуктов и систем, оценка без-
опасности и возможность проведения срав-
нительного анализа уровня безопасности ИТ-
продуктов и систем с использованием такого 
ключевого понятия ИБ, как профиль защиты.

История происхождения данного поня-
тия связана прежде всего с международным 
стандартом ISO/IEC 15408-3-1999 («Общие 
критерии») и его российским аналогом (по-
следняя версия ГОСТ Р ИСО/МЭК 15408-3-
2008 [2]), где в качестве 2-х видов базовых 
нормативных документов, определяющих 
требования к безопасности ИТ-продуктов и 
систем, выделены профиль защиты 
(Protection Profile) и задание по безопасно-
сти (Security Target). В соответствии с [2], про-
филь защиты – это типовой набор требова-

ний безопасности, которым должны удовлет-
ворять программно-аппаратные средства и/
или системы определенного класса (обоб-
щенно – объект оценки). Задание по безопас-
ности – это совокупность требований к кон-
кретной разработке, выполнение которых 
позволит решить поставленные задачи по 
обеспечению безопасности.

Профиль защиты (ПЗ) не регламентирует, 
каким образом должны выполняться зало-
женные в нем требования, тем самым предо-
ставляя возможность разработчику системы 
защиты информации (СЗИ) самостоятельно 
выбирать средства защиты. Согласно [3], тре-
буемое содержание ПЗ должно включать в 
себя следующие разделы (таблица 1).

На сегодняшний день ФСТЭК России раз-
работала и утвердила около 100 методиче-
ских документов, содержащих ПЗ для различ-
ных ИТ-продуктов и систем [4], в том числе:

– ПЗ систем обнаружения вторжений;
– ПЗ межсетевых экранов;
– ПЗ средств антивирусной защиты;
– ПЗ операционных систем;
– ПЗ средств контроля отчуждения (пере-

носа) информации со съемных машинных но-
сителей информации;

– ПЗ средств доверенной загрузки уров-
ня базовой системы ввода-вывода; и др.

Большая часть этих ПЗ согласуется с меж-
дународной трактовкой понятия ПЗ, жестко 
привязанной к исходному стандарту ISO/IEC 
15408 и его аналогов-национальных стандар-
тов. В частности, предполагается, что входя-
щие в ПЗ требования безопасности (функцио-
нальные требования, требования доверия и 
т.п.) должны заимствоваться только из приве-
денного в этих стандартах перечня типовых 
требований. В то же время, в последние годы 
получает все большее распространение точ-

Таблица 1
Профиль защиты

Раздел ПЗ Содержание раздела
Введение Идентификация ПЗ. Аннотация
Описание объекта оценки (ОО) Границы среды безопасности. Угрозы активам, требующим защиты 

(включая описание этих активов). Политика безопасности организа-
ции.

Цели безопасности Цели безопасности ОО. Цели безопасности среды.
Требования безопасности Функциональные требования. Требования доверия к безопасности. 

Требования безопасности ИТ-среды ОО.
Обоснование ПЗ Убедительные аргументы в пользу того, что рекомендуемые требова-

ния безопасности ИТ удовлетворяют намеченным целям безопасно-
сти с учетом всех аспектов среды безопасности.
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ка зрения, что при таком подходе невозмож-
ны унификация, регламентирование и пара-
метризация множества конкретных функций 
и характеристик сложных объектов архитек-
туры и структуры современных информаци-
онных систем (ИС) [5]. Отсюда понятен инте-
рес к внедрению нового прагматического 
подхода к разработке и применению ПЗ, ос-
нованного на использовании совокупности 
адаптированных и параметризованных баз 
международных и национальных стандартов 
и открытых спецификаций, отвечающих стан-
дартам де-факто и нормативных документов 
ведущих фирм (компаний).

Одним их преимуществ ПЗ является воз-
можность их использования для проведения 
аудита ИБ ИС. В качестве примера подобного 
применения ПЗ можно привести предложен-
ную в [6] методику оценки эффективности 
СЗИ ИСПДн с учетом ПЗ, построенного на 
базе стандарта ГОСТ Р ИСО/МЭК ТО 19791 [7]. 
Данный стандарт включает в себя определе-
ние и модель автоматизированной (инфор-
мационной) системы, описание расширен-
ной концепции оценки безопасности систе-
мы, методологию и процесс выполнения 
оценки безопасности системы, а также до-
полнительные критерии оценки безопасно-
сти. Требования стандарта базируются на 
3-хэтапном подходе к обеспечению необхо-
димого уровня безопасности системы:

– оценка рисков безопасности;
– уменьшение рисков посредством выбо-

ра контрмер;
– аттестация для подтверждения прием-

лемого уровня остаточных рисков.
В качестве базовых нормативных доку-

ментов при разработке ПЗ ИС могут быть ис-
пользованы руководящие документы ФСТЭК 
России, устанавливающие перечень требова-
ний по обеспечению безопасности различ-
ных классов ИС, таких как государственные 
информационные системы (ГИС) [8], инфор-
мационные системы персональных данных 
(ИСПДн) [9], автоматизированные системы 
управления производственными и техноло-
гическими процессами (АСУ ТП) [10], значи-
мые объекты критической информационной 
инфраструктуры Российской Федерации [11]. 
В каждом из этих документов, в основу кото-
рых положены ГОСТ Р ИСО/МЭК 15408-2008 и 
ГОСТ Р ИСО/МЭК 27001-2006, определены 
группы типовых требований к ЗИ, которые за-
тем конкретизируются (уточняются) для каж-
дой из этих групп. Оценивая степень выпол-

нения (или невыполнения) указанных требо-
ваний для конкретной ИС с помощью оценоч-
ных показателей (критериев), значения кото-
рых выставляются экспертом или группой 
экспертов, можно получить некоторое инте-
гральное представление о фактическом («до-
стигнутом») ПЗ и его соответствие «эталонно-
му» ПЗ ИС [12, 13].

Рассмотрим ситуацию, связанную с по-
строением ПЗ, на примере АСУ ТП [14]. При-
каз ФСТЭК № 31 содержит 21 группу типовых 
требований (мер ЗИ в АСУ ТП), каждая из ко-
торых включает в себя от 3 до 31 конкретных 
требований (мер защиты), в зависимости от 
требуемого класса защищенности системы. 
Обозначим через Mij частный показатель сте-
пени выполнения j-го требования (j=1,2,…,ni) 
в i-й группе требований (i=1,2,…,21). Будем 
полагать, что Mij=0, если соответствующее 
требование не выполняется; Mij=0,5, если 
данное требование выполняется частично 
(не в полной мере) и Mij=1, если это требова-
ние реализовано в полном объеме. Тогда для 
каждой (i-ой) группы требований можно вы-
числить групповой показатель степени вы-
полнения заданного набора требований EVi, 
выраженный в %, и абсолютный показатель 
NEi числа нереализованных или частично ре-
ализованных требований к ЗИ, относящихся к 
i-й группе: 

где функция unit(Mij) равна 1, если Mij=1, и 
0, если Mij=0 или 0,5; ni – число требований к 
ЗИ в i-й группе требований. Так, если некото-
рая группа требований (например, 1-ая – 
«Идентификация и аутентификация субъек-
тов доступа и объектов доступа») включает в 
себя 8 требований (базовых мер защиты), из 
которых в конкретной системе полностью ре-
ализованы 6 требований, частично – 1 и не 
выполнено 1 требование, то имеем: n1=8; 
EV1=81,3%; NE1=2.

На рисунке 1 приведен пример линейча-
той диаграммы ПЗ, показывающей значения 
всех 21 групповых показателей EVi и NEi для 
некоторой АСУ ТП.

Анализ полученной диаграммы ПЗ позво-
ляет оценить общий уровень защищенности 
АСУ ТП, выявить слабые места в системе ЗИ, 
наметить конкретные меры для реализации 
требований ФСТЭК по обеспечению безопас-
ности АСУ ТП в полном объеме.
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зано с расширением этого понятия на задачи 
обеспечения комплексной безопасности 
предприятия (организации). В [15] под про-
филем защиты предприятия (объекта транс-
портной инфраструктуры) понимается типо-
вой состав требований по обеспечению без-
опасности объекта и реализующего эти тре-
бования комплекса средств и мероприятий, 
обеспечивающих приемлемый уровень без-
опасности всего множества объектов данной 
категории и данного вида транспорта. Работа 
[16] посвящена общим методологическим во-
просам построения систем обеспечения без-
опасности (СОБ) критически важных объек-
тов (КВО) на базе формирования и оценки 
профиля защиты КВО. Под профилем защиты 
КВО при этом понимается независимая от ре-
ализации угроз совокупность требований 
безопасности для каждого типа КВО, обеспе-
чивающая достаточную степень его защи-
щенности. Как отмечают авторы [16], в общем 
случае возможны следующие постановки за-
дачи обеспечения безопасности КВО:

1) определить эффективность функцио-
нирования СОБ при заданной модели угроз и 
существующем профиле защиты КВО;

2) при заданной модели угроз опреде-
лить профиль защиты КВО, обеспечивающей 
минимальную стоимость средств защиты при 
допустимом уровне риска нарушения его 
безопасности;

3) определить профиль защиты КВО, обе-
спечивающий максимальный уровень безо-
пасности объекта при заданной стоимости 
средств защиты.

Конструктивное определение близкого 
по своему смыслу и содержанию понятия 
«профиль безопасности объекта» вводится в 
[17]. По мнению автора, профиль безопасно-
сти должен включать в себя следующие раз-
делы:

1) политика безопасности объекта – сово-
купность руководящих принципов, правил, 
процедур и практических приемов в области 
безопасности, которыми руководствуется ор-
ганизация в своей деятельности;

2) уровень безопасности объекта – сово-
купность нормативно-правовых, программ-
но-технических и физических средств/систем 
защиты объекта, обеспечивающих противо-
действие угрозам несанкционированного до-
ступа;

3) система аудита безопасности – сово-
купность методов и средств, позволяющих 
дать оценку проектируемой (анализируемой) 
системы с использованием определенного 
перечня оценочных критериев.

В развитие идей, изложенных в [16,  17], 
следует отметить, что комплексная СОБ объ-
екта – это сложная многокомпонентная си-
стема, в силу разнородности решаемых ей 
задач и выполняемых ею функций состоящая 
из ряда относительно самостоятельных под-
систем безопасности, интегрированных на 
основе общей информационной среды с еди-
ной базой данных. В качестве таковых подси-
стем обычно выступают подсистемы, отвеча-
ющие за:

– информационную безопасность;
– функциональную надежность выполне-

ния бизнес-процессов (безопасность АСУ ТП);
– физическую защиту объекта;
– уровень квалификации и технологиче-

ской дисциплины персонала;
– управление в чрезвычайных (нештат-

ных) ситуациях.
Очевидно, что разработка системы оце-

ночных критериев (метрик безопасности), 
позволяющих в полной мере оценить эффек-
тивность функционирования указанных под-
систем в составе СОБ для достижения глав-
ной поставленной цели – обеспечение безо-
пасности объекта в условиях воздействия 
внешних и внутренних угроз – пока еще дале-
ка от своего разрешения.

В наиболее общей постановке проблема 
формирования профилей интегрированных 
систем обеспечения комплексной безопас-
ности (ИСОКБ) на примере предприятий нау-
коемкого машиностроения рассмотрена в 
монографии [18]. В соответствии с предло-
женной в этой работе концепцией, структур-
но ИСОКБ предприятия может быть представ-
лена в виде спецификации программно-тех-
нических и программно-методических ком-
плексов, образующих сложную организаци-
онно-техническую систему. В качестве про-
филя ИСОКБ предприятия в данном случае 
рассматривается упорядоченный и ограни-
ченный набор стандартов, спецификаций 
требований к компонентам этой системы и 

Рис.1 Диаграмма групповых показателей степени 
            выполнения требований ПЗ              
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описания основных проектных решений, ис-
пользуемых для обеспечения безопасности 
бизнес-процессов предприятия. В состав ба-
зового профиля ИСОКБ предприятия при 
этом входят:

– описание основных компонент ИСОКБ 
предприятия, включая определение объек-
тов и субъектов безопасности, процессы мо-
ниторинга и идентификации инцидентов – 
угроз безопасности;

– общесистемные требования к форми-
рованию информационной среды и распре-
деленных служб обеспечения безопасности;

– требования к процессам обработки и 
представления данных для принятия реше-
ний на разных уровнях управления.

Достоинствами предложенного в [18] 
подхода является увязка целей, задач и архи-
тектуры проектируемой ИСОКБ со специфи-
кой бизнес-процессов предприятия, рассмо-
трение с единых системных позиций всех 
этапов жизненного цикла ИСОКБ, возмож-
ность автоматизированного анализа и проек-
тирования профиля ИСОКБ современного 
предприятия, внедрение которой позволит 
обеспечить его безопасное функционирова-
ние и устойчивое развитие.

Подводя итоги вышесказанному, можно 

сделать следующие выводы. Понятие ПЗ яв-
ляется конструктивным и полезным в совре-
менных условиях развития ИТ, т.к. его исполь-
зование дает в руки различных категорий 
лиц (разработчики, пользователи, аудиторы) 
нормативный документ, содержащий базо-
вые требования к тому или иному классу ИТ-
продуктов и систем. Сфера разработки и при-
менения ПЗ постоянно расширяется, охваты-
вая не только узкоспециализированные ИТ-
продукты (системы обнаружения вторжений, 
межсетевые экраны, средства антивирусной 
защиты и др.), но и ИС различного назначе-
ния. Внедрение в повседневную практику ру-
ководящих документов ФСТЭК России спо-
собствует этой тенденции, инициируя разра-
ботку ПЗ для таких классов ИС, как ИСПДн, 
ГИС, АСУ ТП, КВО. Очередным шагом в разви-
тии ПЗ явится построение ПЗ объектов (пред-
приятий, организаций), приводящее в конеч-
ном итоге к созданию и внедрению интегри-
рованных систем обеспечения комплексной 
безопасности этих объектов.

Статья выполнена при поддержке гранта 
РФФИ № 17-48-020095 «Разработка концепту-
альных основ и методологии математического 
моделирования систем обеспечения комплекс-
ной безопасности промышленных объектов».
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