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О возможности 
использования алгоритма 
эмпирической модовой 
декомпозиции 
для идентификации автора 
речевого сигнала

В статье проводится анализ проблем, связанных с идентификацией источников 
акустических сигналов в случае их использовании в качестве паролей при авториза-
ции пользователей интеллектуальных информационных систем (ИС). Приведен об-
зор актуальных решений, основанных на использовании биометрических показате-
лей, а также обоснован выбор направления их дальнейшего развития в России. Особое 
внимание уделено необходимости обеспечения информационной безопасности (ИБ) 
данных решений в связи с активным развитием методов атак на компьютерные 
технологии, использующие методологии машинного обучения и искусственных ней-
ронных сетей. Предложена новая методика идентификации речевых сигналов, осно-
ванная на использовании эмпирической модовой декомпозиции (метода преобразова-
ния Хуанга-Гильберта), в которой для идентификации автора цифрового звукового 
сигнала используется коэффициент линейной корреляции между модами, выделенны-
ми в результате его декомпозиции. Продемонстрировано, что предложенная мето-
дика достаточно устойчива к шумам, присутствующим в речевом сигнале, и вариа-
циям его длительности.
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трическая авторизация, цифровая обработка сигналов, голосовой пароль.
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The article analyses the issues of speech identification – the process that underlies the biometric 
voice-password authorization in intellectual informational systems. The actual methods of biomet-
ric authorization, based on machine learning and artificial neural networks, are presented; the di-
rection of their development and their necessity for Russia are specified in the paper. Special accent 
made on the necessity of providing informational security for such tasks due to the development of 
methods for attacks on identification procedures, specifically based on machine learning and arti-
ficial neural network techniques. Because of the analysis, the authors provide an alternative tech-
nique for speech identification in biometric authorization intellectual systems by using empirical 
mode decomposition. The paper shows the possibility of using the linear correlation coefficient be-
tween identical (by number) intrinsic modes, received by decomposition, as a measure for one-val-
ued recognition, required for authorization. The authors demonstrate that the proposed technique 
is quite stable and robust in case of noise and other perturbations of digital speech signal. The com-
plexity and accuracy of this technique can be increased by using time-and-frequency analysis of the 
received intrinsic modes – an issue, which is scheduled for a future research.
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Введение
Интеллектуальные интерфейсы, обеспе-

чивающие на основе идентификации речево-
го сигнала взаимодействие между пользова-
телем и той или иной технической системой, в 
настоящее время находят применение в раз-
личных областях науки и техники. Отметим, 
что, если на начальном этапе применения по-
добные системы рассматривались исключи-
тельно как дополнительное средство ввода 
команд голосом, то теперь распознавание 
речи является неотъемлемой частью методов 
авторизации пользователей с помощью био-
метрических показателей [1]. Данная ситуа-
ция способствует быстрому развитию инфор-
мационных технологий (ИТ) в данной обла-
сти  [2], что подтверждается наличием боль-
шого числа программных инструментов в 
сегменте речевых помощников (Google Now, 
Amazon Alexa, Яндекс Алиса и др.). Также от-
метим, что, например, в планах департамента 
финансовых и ИТ Банка России запланирова-
но использование цифрового профиля поль-
зователя, в котором будут интегрированы 

биометрические данные и образцы голоса, 
что обеспечит возможность удаленной иден-
тификации пользователей для обеспечения 
его доступа к таким видам услуг как страхо-
вые, пенсионные и нотариальные [3]. При 
этом понято, что подобная идентификация 
пользователей цифрового профиля на осно-
ве биометрических данных и образца голоса 
обеспечивает значительное повышение ИБ 
соответствующих автоматизированных ин-
теллектуальных систем. Отметим, что данные 
решения в дальнейшем можно будет тиражи-
ровать, в том числе, в сферу государственных 
и муниципальных цифровых услуг, что осо-
бенно актуально, принимая во внимание По-
становление Правительства РФ от 24.10.2011 
№ 861 (ред. от 10.02.2018) «О федеральных 
государственных информационных системах, 
обеспечивающих предоставление в элек-
тронной форме государственных и муници-
пальных услуг (осуществление функций)».

В области идентификации параметров ре-
чевых сигналов приходится решать задачи, от-
личающиеся друг от друга своей постановкой. 
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Например, при разработке тех или иных рече-
вых помощников наиболее актуальной оказы-
вается задача точного распознавания слов, их 
верного семантического истолкования и из-
влечения информации из ключевых фраз [2]. В 
тоже время для систем защиты информации 
на основе биометрических показателей необ-
ходимо установить взаимно однозначное со-
ответствие между данным речевым сигналом 
и конечным пользователем. При этом, как при 
решении первой, так и второй задачи, необхо-
димо учитывать, что частотно-временные ха-
рактеристики любого речевого сигнала обла-
дают высокой вариабельностью, следствием 
которой оказывается его нестационарность, 
кроме того в речевых сигналах присутствует 
шум, как правило, с неизвестной функцией 
распределения. Отмеченные обстоятельства, 
вообще говоря, ставят по сомнение право-
мерность использования стандартные стати-
стические или спектральные методы, необхо-
димым условием применения которых явля-
ется стационарность анализируемого сигна-
ла [4].

В этой связи поиск новых подходов к ре-
шению задачи идентификации речевых сиг-
налов – установления однозначного соответ-
ствия между сохраненным в системе доступа 
речевым паролем и акустическим сигналов, 
зарегистрированным при его повторном про-
изнесении пароля в других условиях и, соот-
ветственно, с возможными искажениями, – 
является актуальной и обладает несомненной 
практической ценностью для систем ИБ на 
основе считывания биометрических показа-
телей.

В настоящее время из-за теоретических 
ограничений, возникающих при использова-
нии известных спектральных и статистиче-
ских методов для анализа нестационарных 
временных рядов, к которым относятся и ре-
чевые сигналы, продолжается активный по-
иск альтернативных методов оценивания их 
частотно-временных характеристик. В обла-
сти речевых помощников такой альтернати-
вой стали методы машинного обучения и ней-
ронные сети [2; 5], в которых задачу установ-
ления однозначного соответствия между ре-
чевым сигналом и некоторым семантическим 
ключом возлагают на автоматизированные 
средства поиска оптимального решения (на-
пример, при обучении нейронных сетей с об-
ратным градиентным распространением 
ошибки). Получившийся «черный ящик» со-
держит в себе невидимые для конечного 

пользователя зависимости и коэффициенты, 
формирующие для заданного речевого сигна-
ла некоторый ключ, обеспечивающий в даль-
нейшем его идентификацию. Каждый из мето-
дов, базирующихся на машинном обучении, 
работает по принципу «фразы-пароля» или 
«фразы-ключа», поскольку в данных методах 
изначально отсутствуют средства анализа ча-
стотно-временных характеристик речевых 
сигналов. Однако в силу обобщающей спо-
собности подобных алгоритмов они оказыва-
ются устойчивыми к шуму и изменениям тем-
бра/тона голоса.

С точки зрения требований ИБ к системам 
опознавания по голосу, методы, основанные 
на использовании алгоритмов машинного об-
учения, обладают существенным недостат-
ком  – их входные данные можно подделать 
таким образом, чтобы получить выходной оп-
тимальный результат даже без знания необ-
ходимого ключа. Это обусловлено тем, что 
конечные связи и коэффициенты найденного 
машинного решения не могут быть найдены 
непосредственно из исходной информации 
напрямую, а калибруются в ходе обобщающе-
го обучения, что приводит к невозможности 
четкого сопоставления исходной информа-
ции с конечным результатом [6].

Подобный недостаток был продемон-
стрирован на примере задачи классификации 
изображений на основе алгоритмов искус-
ственных нейронных сетей с помощью атак 
вида «черный ящик» [7]. Здесь задача класси-
фикации изображения состояла в отнесении 
данного изображения с заданным уровнем 
достоверности к соответствующему классу 
или установление соответствия между изо-
бражением и некоторым термином (напри-
мер, названием вида животного). В [7] было 
показано, что существует некоторая пиксель-
ная маска, при наложении которой на это изо-
бражение обученная нейронная сеть будет 
распознавать уже другой класс понятий. Бо-
лее того, оказывается возможным наложить 
на любое изображение такую маску, которая 
обеспечит заранее ожидаемый результат, то 
есть фальсификацию ключа. При этом с точки 
зрения человека, что наиболее важно, изо-
бражение не претерпевает существенных из-
менений, но результат, возращенный обучен-
ной искусственной нейронной сетью, в дан-
ном случае оказывается совершенно неожи-
данным. Отметим, что подобных примеров 
«обмана» нейронных сетей в задачах распоз-
навания речевых сигналов пока не опублико-
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вано. Однако наличие такой потенциальной 
возможности заставляет усомниться в воз-
можности применения данной методики в об-
ласти ИБ.

Альтернативой методам машинного обу-
чения могут служить адаптивные методы ана-
лиза цифровой информации, не накладываю-
щие на исходный сигнал никаких ограниче-
ний по его статистическим, спектральным и 
прочим характеристикам. Одним их таких от-
носительно новых методов является Преоб-
разование Хуанга-Гильберта [8], созданное Н. 
Хуангом в 1998 г., и состоящее из двух этапов. 
На первом этапе выполняется эмпирическая 
модовая декомпозиция (ЭМД) исходного сиг-
нала на компоненты, содержащие ключевые 
параметры исходного сигнала. На втором эта-
пе с помощью преобразования Гильберта или 
построения Гильбертова спектра определя-
ются частотно-временные характеристики 
выделенных компонент и сигнала в целом. 
Далее в нашей статье будет продемонстриро-
вано, что информации, выделенной с помо-
щью метода ЭМД, оказывается достаточно 
для идентификации речевых сигналов, то есть 
для установления взаимно-однозначного со-
ответствия между исходным речевым паро-
лем и его последующим произношением в 
других условиях, в том числе, с искажениями. 
Расчет частотно-временных характеристик и 
выделение из них ключевых параметров ре-

чевого сигнала не рассматривались, так как 
являются более широкой задачей, для кото-
рой требуются дополнительные исследо
вания.

Основные сведения о методе ЭМД
Напомним, что метод ЭМД является эмпи-

рическим алгоритмом, который не предъяв-
ляет к исходному временному ряду (ВР) тре-
бований о стационарности его характери-
стик, но требует, чтобы значения ВР были за-
даны в узлах равномерной временной сетки. 
В основе метода ЭМД лежит построение ин-
терполяционных огибающих кривых ВР, про-
ходящих через локальные максимумы/мини-
мумы ряда, с последующим устранением их 
среднего из анализируемого сигнала до тех 
пор, пока остаток не будет удовлетворять не-
которому условию, после чего он принимает-
ся за компоненту. Метод строится итерацион-
но, что позволяет разложить исходный сигнал 
в аддитивную сумму характеристических ком-
понент, лежащих в разных частотных обла-
стях [8]. Блок-схема полного алгоритма, под-
робно описанного в [12], представлена на 
рис. 1.

Несмотря на первые успешные результа-
ты, полученные с помощью данного метода 
при анализе различных цифровых сигна-
лов [8], ЭМД обладала двумя существенными 
недостатками: низкой точностью разделения 

Рис. 1. Блок-схема алгоритма эмпирической модовой декомпозиции (ЭМД)
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компонент при наличии в исходном сигнале 
шума большой мощности [9] и низкой скоро-
стью вычислительного алгоритма в целом [8]. 
Однако в последние годы в алгоритм ЭМД 
были внесены существенные изменения. Ис-
ходная декомпозиция была доработана до 
комплементарной ансамблевой эмпириче-
ской модовой декомпозиции (CEEMD) [10], ко-
торая обеспечила существенное повышение 
устойчивости метода к шуму. Также удалось 
достичь значительного сокращения времени 
вычислений ЭМД, зависящего, однако, от ар-
хитектуры его конкретной программной реа-
лизации [11], в том числе при использовании 
технологий параллельных вычислений [12]. 
Таким образом, сегодня метод ЭМД, в том чис-
ле как составная часть Преобразования Хуан-
га-Гильберта, является инструментом, гото-
вым к использованию для анализа временных 
рядов и цифровых сигналов.

Методика проведения исследования
Исследование возможности идентифика-

ции речевых сигналов на основе метода ЭМД 
проведено в соответствие с методикой, реа-
лизующейся выполнением следующей после-
довательности действий:

Декомпозиция исходного речевого сигна-
ла y длины T с частотой дискретизации fd с по-
мощью метода CEEMD (модификации ЭМД 
[11; 12]) на характеристические компоненты 
Fi, общее число которых N фиксировано

и известно заранее: 
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Декомпозиция временного ряда x с помо-
щью метода CEEMD на характеристические

компоненты Gi, 

3. Методика проведения исследования 

Исследование возможности идентификации речевых сигналов на основе 

метода ЭМД проведено в соответствие с методикой, реализующейся 

выполнением следующей последовательности действий:  

1) Декомпозиция исходного речевого сигнала y длины T с частотой 

дискретизации fd с помощью метода CEEMD (модификации ЭМД [11, 12]) на 

характеристические компоненты Fi, общее число которых N фиксировано и 

известно заранее: 
1

N

i
i

y F
=

=∑ . 

2) Выбор одной из выделенных компонент анализируемого сигнала 

для идентификации речевого сигнала. Номер этой компоненты K и ее отсчеты 

временного ряда FK являются необходимым цифровым ключом {K, FK} для 

идентификации речевого сигнала. В дальнейшем планируется проверка 

гипотезы о возможности хранения не самих отсчетов речевого сигнала, а 

только некоторых его характеристик, по которым можно будет установить 

однозначное соответствие между ключом и считываемым речевым сигналом. 

3) Выбор некоторого нового речевого сигнала x, в качестве 

претендента на идентификацию в качестве ключа, представляющего собой 

временной ряд близкой длины, значения которого заданы в узлах временной 

сетки с такой же частотой дискретизации fd.  

4) Декомпозиция временного ряда x с помощью метода CEEMD на 

характеристические компоненты Gi, 
1

N

i
i

x G
=

=∑ , при этом общее число компонент 

N выбирается таким же, как и у исходного сигнала-пароля y.  

5) Сравнение компоненты GK с номером K с соответствующей 

компонентой-ключом FK путем вычисления коэффициента корреляции Пирсона. 

При значении этого коэффициента выше некоторого порогового значения, 

речевой сигнал x принимается за действительный ключ, тем самым 

подтверждая его идентификацию. В обратном случае речевой образец x 

отвергается, и авторизация не проходит. 

, при этом общее

число компонент N выбирается таким же, как 
и у исходного сигнала-пароля y.
Сравнение компоненты GK с номером K с соот-
ветствующей компонентой-ключом FK путем 
вычисления коэффициента корреляции Пир-
сона. При значении этого коэффициента выше 
некоторого порогового значения, речевой 
сигнал x принимается за действительный 
ключ, тем самым подтверждая его идентифи-
кацию. В обратном случае речевой образец x 
отвергается, и авторизация не проходит.

Выбор коэффициента корреляции Пирсо-
на для оценивания соответствия компонент FK 
и GK обусловлен его достаточной устойчиво-
стью к временному сдвигу сигналов. Далее бу-
дет продемонстрировано, что даже такой про-
стой характеристики оказывается достаточно 
для подобной задачи с учетом использования 
алгоритма ЭМД. В дальнейшем планируется 
усложнение алгоритма с использованием ча-
стотно-временных характеристик компонент 
в качестве ключевых параметров для иденти-
фикации соответствующего цифрового ключа.

Анализ экспериментальных результатов
Описанная выше методика исследований 

была апробирована на стандартном речевом 
сигнале «speech_dft», из аудио-библиотеки 
образцов MATLAB Audio System Toolbox. Дан-
ный речевой образец содержит запись муж-
ского голоса хорошего качества без суще-
ственных помех, длина сигнала 5.1199 секунд, 
частота дискретизации 22 500 Гц, использует-
ся только один аудиоканал (моно-запись).

В аудио-библиотеке MATLAB Audio System 
Toolbox также имеется готовый искаженный 
этот же речевой образец худшего качества с 
высокоуровневым шумом мощности 5 дБ, 
длина сигнала отличается несущественно 
(5.0175 секунд), частота дискретизации 
22  500  Гц, используется только один аудио
канал (моно-запись). Данные сигналы пред-
ставлены на рис. 2. Также исходный речевой 
сигнал для расширенного тестирования 
предложенного алгоритма искажался вруч-
ную следующими способами: наложением 
шума разной мощности (от 2 до 20 дБ); сокра-
щением общей длины сигнала в меньшую сто-
рону (до 20 %). Коэффициент корреляции 
между исходным речевым сигналом и его ис-
каженными вариантами не превышает значе-
ния в 0.65.
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Результаты пробной идентификации для 
различных номеров компонент приведены в 
таблице. Пороговое значение коэффициента 
корреляции Пирсона для однозначной иден-
тификации было выбрано уровнем выше 0.90.

Средний коэффициент корреляции 
между характеристической компонентой 
с номером K исходного речевого образца 

и его искажения

Номер 
компо
ненты

Искаженный 
сигнал (рис. 

2б)

Иска
жение 

сигнала 
шумом

Искажение 
сигнала 

по длине

1 0.4843 0.2523 0.5002
2 0.4345 0.1291 0.4474
3 0.6970 0.5309 0.7074
4 0.9760 0.9618 0.9547
5 0.9166 0.8309 0.9070

Из таблицы видно, что в качестве характе-
ристической компоненты для идентификации 
данного речевого образца лучше всего выби-
рать компоненту с номером K = 4, так как она 
оказывается наиболее устойчивой ко всем ис-
кажениям и обладает наибольшим коэффици-
ентом корреляции между исходным речевым 
ключом и пробным речевым сигналом.

Компоненты № 4 для исходного речевого 
сигнала (а) и для искаженного сигнала (б) при-
ведены на рис. 3. Из рис. 3 даже визуально 
видно, что выделенные компоненты весьма 
похожи друг на друга.

Также для проверки данного алгоритма 
проведено сравнение исходного речевого 
сигнала с другими речевыми рядами (други-
ми фразами) той же длины T с той же частотой 
дискретизации fd. Во всех случаях и по всем 
компонентам коэффициент корреляции не 

Рис. 2. Исходный речевой сигнал (а) и искаженный сигнал (б)

Рис. 3. Компонента под номером K = 4 для исходного речевого сигнала (а) и для искаженного сигнала (б)
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превысил 0.60, то есть оказывался существен-
но ниже ожидаемого порогового значения, 
тем самым обеспечивая некоторую устойчи-
вость к подбору идентификационного ключа.

Таким образом, результаты проведенных 
экспериментальных исследований предло-
женной методики подтвердили ее работоспо-
собность. Далее авторы планируют прове-
рить ее устойчивость и точность при исполь-
зовании различных слов-ключей и различных 
уровнях акустических помех.

Заключение
Предложена методика идентификации 

речевых сигналов, использующихся в каче-
стве биометрического пароля доступа к ин-

теллектуальным информационных системам, 
основанная на методе эмпирической модо-
вой декомпозиции.

Обосновано, что данная методика устой-
чива к атакам типа «черный ящик» [7].

Приведены экспериментальные резуль-
таты, подтверждающие ее работоспособ-
ность.

Определены направления дальнейших 
исследований, цель которых состоит в авто-
матизации выбора наиболее информативной 
с точки зрения решаемой задачи компоненты 
речевого сигнала, а также повышении точно-
сти и устойчивости разработанной методики, 
результаты которых станут предметом после-
дующих публикаций.
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