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РАЗРАБОТКА 
ДОКУМЕНТИРУЮЩЕГО МОДУЛЯ 
ПРОГРАММНОГО ОБЕСПЕЧЕНИЯ 
ОЦЕНКИ ИНФОРМАЦИОННОЙ 
БЕЗОПАСНОСТИ 
ВИБРОАКУСТИЧЕСКОГО КАНАЛА

В данной статье рассмотрены основные функции и возможности разработанно-
го программного обеспечения для автоматизации процесса оценки защищенности 
виброакустического канала объекта исследования. Представлен реализованный мо-
дуль документирования исходной информации об объекте исследования и выдачи за-
ключения по результатам аттестационных испытаний для разработанного про-
граммного обеспечения «ASL». Рассмотрен процесс формирования базы данных об объ-
екте исследования с возможностью дальнейшей загрузки данных для упрощения про-
ведения повторной оценки. Представлена процедура внесения данных контрольных 
точек измерения изоляционных свойств ограждающих конструкций для работы мо-
дуля оценки виброакустической защищенности. Разобрана процедура формирования 
готовой документации в формате pdf. Рассмотрены планируемые модернизации ПО 
«ASL» c целью повышения защищенности данных формируемой БД.
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модуль документирования и протоколирования, загрузка и выгрузка данных, база дан-
ных, шифрование данных.
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DEVELOPMENT OF A DATA 
COLLECTION MODULE                                

FOR AN OBJECT WHEN ANALYZING 
THE INFORMATION SECURITY                   

OF A VIBRO-ACOUSTIC CHANNEL
This article describes the main functions and capabilities of the developed software to auto-

mate the process of assessing the security of the study object vibro-acoustic channel. An imple-
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Обработка подлежащей защите информа-
ции предусматривает комплексную проверку 
(аттестационные испытания) защищаемого 
объекта информатизации в реальных условиях 
эксплуатации. Аттестация выполняется в не-
сколько этапов, каждый из которых включает в 
себя определенный перечень работ, связан-
ных со спецификой аттестуемых объектов: на-
чиная от определения местоположения, техни-
ческих характеристик объекта, и заканчивая 
проведением специальных исследований1,2. 

Для проведения аттестационных испыта-
ний по требованиям безопасности информа-
ции от утечки по виброакустическому каналу 
на базе лабораторий кафедры информатики 
и информационной безопасности МГТУ им. 
Г.И. Носова разработан программный про-
дукт «ASL» (рис.1). Разработанное ПО позво-
ляет упростить процедуру аттестации и сни-
зить затраты на приобретаемое оборудова-
ния организации проводящей аттестацион-
ные испытание3,4. Стоит отметить что ПО 
«ASL» может работать в режимах быстрого 
или точного сканирования. Отличие режи-
мов заключает в наборе количества измере-

ний для каждой октавной полосы. После про-
ведения испытания в контрольной точке в 
любом режиме проводится анализ получен-
ных данных с целью снижения ошибки полу-
ченных данных5,6.

Для большей автоматизации процесса 
проведения аттестационных испытаний и 
анализа результатов экспертного обследова-
ния в программном обеспечении предусмо-
трен модуль формирования и ведения отчет-
ной документации по проведенным испыта-
ниям изоляционных свойств ограждающих 
конструкций.

На основе анализа требуемой документа-
ции для вынесения заключения по результа-
там аттестации, в разработанном модуле реа-
лизованы 3 пользовательских интерфейса. 
Первый - окно программы для сбора исход-
ных данных по аттестуемому объекту (рис.2).  
Разработанный пользовательский интерфейс 
сбора исходных данных включает 4 раздела:

• общие данные (сведения об организа-
ции и АС);

• размещение (условия размещения атте-
стуемого объекта );

mented information documentation module for the developed ASL software has been present-
ed. The process of forming a database of the study object with the possibility of further data 
downloads to simplify the re-evaluation. A procedure for entering data from control points for 
measuring the insulating properties of enclosing structures for the operation of the module for 
evaluating vibro-acoustic protection is presented. The procedure for the formation of finished 
documentation in pdf format has been analyzed. The planned upgrades of the ASL software 
were considered in order to improve the security of the data of the formed database.

Keywords: «ASL» software, security vibroacoustic channel estimation, documentation and 
logging module, data loading and unloading, database, data encryption.

Рис.1. Пользовательский интерфейс ПО «ASL»
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• документация (организационно-распо-
рядительная и эксплуатационная документа-
ция);

• дополнительно (информация о руково-
дителе организации и аттестационной комис-
сии).

После заполнения первого окна модуля 
пользователю предлагается второй пользо-
вательский интерфейс (рис.3). Данный интер-
фейс служит для внесения данных о кон-
трольных точках (КТ) и оборудовании, ис-

пользуемых при аттестации. Стоит отметить, 
что добавленные КТ будут автоматически за-
гружены в окно оценки ограждающих кон-
струкций.

При разработке модуля ведения доку-
ментации была реализована функция сохра-

нения внесенных данных в формате *.pdf и 
дальнейшей печати, а также сохранения в 
формате *.ini для ведения БД аттестуемых 
объектов. Введение такой БД позволяет упро-
стить процедуру внесения данных с помо-

Рис.2. Пользовательский интерфейс сбора основных данных

Рис.3. Пользовательский интерфейс ввода данных для испытаний КТ
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щью функции загрузки данных. На рис.4 пред-
ставлен интерфейс для сохранения и загруз-
ки данных.

Рис.4. Интерфейс для сохранения БД и документа отчета

На рис. 5 представлен пример сформиро-
ванного pdf документа включающего данные 
внесенные в окно сбора исходных данных. 
Для удобства восприятия данные представ-
лены в табличном виде.

Рис.5. Пример сформированного документа 
«Основные данные»

После проведения аттестационных испы-
таний ПО переходит в заключительный поль-
зовательский интерфейс (рис.6) для анализа 
результатов аттестационных испытаний и вы-
дачи заключения по результатам этих испыта-
ний. Данное окно предоставляет возмож-
ность выполнить сохранение протокола и за-
ключения отдельно. Однако при сохранении 

заключения в него автоматически записыва-
ется протокол испытаний.

Использование внедренного модуля ве-
дения документации позволит снизить затра-
ты на ведении документации в процессе про-
ведения аттестации. Однако ведение БД в от-
крытом виде является не надежным. Поэтому 
дальнейшая модернизация ПО предполагает 
внедрение DES шифрования БД с использо-
ванием лицензионного ключа пользователя.

Заключение
Разработанное ПО «ASL» с добавлением 

модуля документирования данных оценки 
защищенности виброакустического канала 
утечки речевой информации помимо автома-
тизации процесса проведения испытаний по-
зволит автоматизировать процедуру форми-
рования отчетной документации и процесс 
выдачи заключения по результатам аттеста-
ционных испытаний. Кроме этого, благодаря 
ведению базы исходных данных об испытуе-
мом объекте упрощается процедура запол-
нения данных для проведения повторных 
оценочных испытаний. Внедрение такого мо-
дуля позволит существенно сократить затра-
ты человеко-часов на проведение аттестаци-
онных испытаний, что в свою очередь приве-
дет к сокращению стоимости данных работ. 
Хранение результатов в незашифрованном 
виде снижает их безопасность, поэтому в 
дальнейшей модернизации ПО «ASL» плани-
руется добавить шифрование БД и отчетной 
документации. 

Рис 6. – Заключительный пользовательский интерфейс
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