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В статье проводится обзор биометрических динамических характеристик чело-
века, параметров по которым будет происходить аутентификация по клавиатур-
ному почерку. Экспериментальным образом определяется тип нейронной сети, ко-
торый оптимально проводит операцию аутентификации по клавиатурному почер-
ку, проводится экспериментальное исследование минимального количества входных 
данных на основе произвольного текста для корректного распознавания зарегистри-
рованного пользователя. Определены границы параметров системы идентификации 
и их обоснование при практической реализации, выбран алгоритм распознавания на 
основе нейронной сети.
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Отождествление пользователя ЭВМ явля-
ется первостепенной задачей при обеспече-
нии информационной безопасности объекта. 
Это можно сделать как при помощи традици-
онной парольной защиты, так и про помощи 
проверки физических и психофизических па-
раметров человека. В данной статье рассмо-
трена биометрическая система аутентифика-
ции, анализирующая динамический образ, 
который в свою очередь построен на анализе 
клавиатурного почерка.

Клавиатурный почерк - динамическая 
биометрическая характеристика, которую 
описывают: динамика и скорость ввода, ча-
стота возникновения ошибки. В ходе выпол-
нения исследования было разработано про-
граммное обеспечение, которое регистриру-
ет все характеристики, описанные выше. В 
качестве парольной фразы могут быть как 
несвязные по смыслу буквы (20 - 42), так и 
произвольно генерируемый текст. Данная си-
стема может находиться в 3 этапах: получе-
ние информации, обработка информации, 
разрешение или запрет на получение ресур-
сов пользователю на основе аутентификации. 
В ходе проведения эксперимента было напи-
сано программное обеспечение, которое ре-
гистрирует временные интервалы между на-
жатиями клавиш и направляет выходные дан-
ные программы на вход нейронной сети. 

Использование нейронной сети для ау-
тентификации было выбрано в связи с обла-

данием ряда преимуществ по сравнению с 
обычными статистическими моделями:

1. В силу физической и психической осо-
бенности человека невозможно получить 
одни и те же параметры клавиатурной аутен-
тификации при одинаковых условиях. Имен-
но применение нейронной сети делает систе-
му устойчивой к отклонениям входных дан-
ных. Отсутствует необходимость в проведе-
нии предварительной обработки шумов 
входных данных.

2. В силу психического состояния челове-
ка нейронная сеть способна адаптироваться 
к изменениям в поведении и темпу набора 
парольной фразы на клавиатуре.

3. Нейронные сети обладают высоким бы-
стродействием из-за параллелизма обработ-
ки информации.

Во время исследования рассматривалось 
4 типа нейронной сети:

1. Нейронная сеть с прямым распростране-
нием сигнала и обратным распространением 
ошибки1. В результате эксперимента выясни-
лось, что сеть успешно распознала всех пользо-
вателей. Неточность в определении пользовате-
ля определяется недостаточным выбором ме-
трики нейронной сети с прямым распростране-
нием сигнала и обратным распространением 
ошибки и, как следствие, неправильное вычис-
ление весовых коэффициентов. Данный тип ней-
ронной сети корректно работает при количе-
стве зарегистрированных пользователей до 20.
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2. Самоорганизующаяся карта Кохонена1. 
В ходе эксперимента выяснилось, что данный 
подход имеет существенный недостаток: ау-
тентификация по клавиатурному почерку с 
помощью нейронной сети Кохонена возмож-
на при обязательном использовании пароль-
ной защиты, либо другой аутентификации, 
исключающей доступ к ЭВМ незарегистриро-
ванных лиц. Исходя из этого основным при-
менением данной сети является скрытый мо-
ниторинг информационных систем безопас-
ности.

3. Иерархическая сеть. Максимальное ко-
личество пользователей при котором воз-
можна корректная аутентификация, вслед-
ствие подчинённости иерархии, составило 50 
человек.

4. Нейронная сеть, у которой количество 
входов равняется количеству выходов. В ходе 
проведённого эксперимента выяснилось, что 
она обладает достаточной устойчивостью и 
оптимально распознаёт зарегистрированных 
пользователей. Большим плюсом является 
большое количество пользователей при ко-
тором возможна корректная аутентифика-
ция.

В качестве алгоритма для идентификации 
пользователя применим нейронную сеть, у 
которой количество входов равняется коли-
честву выходов. Функцией активации была 
выбрана единичная функция активации с 
жёстким ограничением. Она передаёт “1” на 
выход нейронной сети, который соответству-
ет входным параметрам пользователя. 

Рис. 1. Функция активации с жестким ограничением

Вычисление коэффициентов осуществля-
ется по следующему принципу:     

                                                                                  (1)

Весовые коэффициенты настраиваются 
один раз и больше не изменяются. Именно, 

когда матрица весов удовлетворяет условию, 
описанному выше, Xi становится максималь-
но устойчивым, что позволяет сети при попа-
дании в такое состояние там и остаться2.

Алгоритм работы сети3:
1. Каждое значение элемента вектора 

входа умножается на вес этого вектора W1j;
2. Полученные взвешенные элементы 

суммируются и подаются на вход функции ак-
тивации;

3.   Если на вход функции активации по-
ступило n>0, то нейрон возвращает 1;

4.   Если на вход функции активации по-
ступило n<0, то нейрон возвращает 0.

Упрощённая модель нашей схемы пред-
ставлена на рисунке.

Рис.2. Упрощенная структура схемы

Каждому пользователю отведён свой вы-
ходной слой. Это позволяет исключить ошиб-
ки второго рода.  Из каждого набора входных 
слоёв выбирается ровно один вектор, кото-
рый и характеризует данный слой. При этом 
чем больше количество повторений времен-
ных интервалов для каждого субъекта при 
обучении, тем корректнее работает данная 
сеть2. Вследствие того, что каждому входу со-
ответствует ровно один выход, то количество 
зарегистрированных пользователей может 
быть больше 60. Данный тип нейронной сети 
хорошо применим для организаций с боль-
шим штатом сотрудников. Для данного алго-
ритма данные о количестве нажатий состав-
ляют 60% от общего массива данных, что яв-
ляется недопустимым для реализации в ко-
нечном программном продукте. Очевидно, 
что при уменьшении количества нажатий 
корректность идентификации будет умень-
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шаться. Основной же задачей исследования 
является определить минимальное количе-
ство входных данных при котором пользова-
тель будет корректно распознаваться для 
данной модели алгоритма с заданной точно-
стью – 95%. Остальные 5% - психофизическое 
состояние человека. Параметры, влияющие 
на корректность идентификации:

1. Количество нажатий на клавиши;
2. Временной интервал между нажатиями 

клавиш;
3. Количество ошибок при наборе произ-

вольного текста.

В ходе проведения эксперимента было 
зарегистрировано 8 пользователей. Знаки 
пунктуации в произвольном тексте были ис-
ключены. При входном наборе равным 6 сим-
волов вероятность ошибки составила 87,9%, 
возникали ошибки как первого, так и второго 

рода. При размере входных данных составля-
ющем 13 символов – 25%, возникали ошибки 
второго рода.  При размере входных сигна-
лов составляющих 16 символов из 8 попыток 
идентификации все 8 были успешны.

В ходе проведения эксперимента был напи-
сан алгоритм распознавания пользователей по 
временному интервалу между нажатиям кла-
виш, определён минимальный набор входных 
данных при котором пользователь будет кор-
ректно распознаваться для нейронной сети у 
которой количество входов равняется количе-
ству выходов. Исходя из результатов экспери-

мента 16 символов парольной фразы является 
оптимальным количеством для успешной ау-
тентификации. При меньшем наборе входных 
данных наблюдались ошибки первого и второго 
рода, а при количестве символов больше 16 на-
блюдается избыточность входных данных.

Рис. 3. График зависимости количества введённых символов от вероятности ошибки
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