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Кротова Е.Л., Уразбаева Ю.В.

НЕЙРОННЫЕ СЕТИ  
ДЛЯ ОБНАРУЖЕНИЯ 
ЗЛОУМЫШЛЕННИКА  
В РАСПРЕДЕЛЕННОЙ 
АВТОМАТИЗИРОВАННОЙ 
СИСТЕМЕ

В работе проведено исследование расширения стандартной модели поиска злоу-
мышленника в распределённой автоматизированной системе. Предложено допол-
нить систему, построенную на эвристических правилах, моделью, оценивающей от-
клонение поведения легального пользователя от профиля его стандартного поведе-
ния в сети. Данный метод реализован на основе перцептрона. Работа проиллюстри-
рована примерами реализации разработанной методики.

Ключевые слова: компьютерная безопасность, статистическое моделирова-
ние, нейронные сети.

Krotova E.L., Urazbaeva Yu.V.

NEURAL NETWORKS  
FOR DETECTING AN INTRUDER  

IN A DISTRIBUTED AUTOMATED 
SYSTEM

The paper investigates the extension of the standard model for searching for an intruder in 
a distributed automated system. It is proposed to supplement the system based on heuristic 
rules with a model that estimates the deviation of the behavior of a legal user from the profile of 
his standard behavior in the network. This method is implemented on the basis of a perceptron. 
The work is illustrated with examples of the implementation of the developed methodology.

Keywords: computer security, statistical modeling, neural networks.
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Одна из основных направлений исследо-
ваний по информационной безопасности – 
задача наискорейшего обнаружения злоу-
мышленников в информационной системе и 
сведения к минимуму ошибок применяемых 
методов. 

Традиционным методом обнаружения 
злоумышленника является использование 
алгоритмов на основе эвристических правил, 
позволяющих отличить злоумышленника от 
легального пользователя. Тем не менее, в на-
стоящее время этого метода уже недостаточ-
но для решения проблемы.

Альтернативные способы включают в 
себя изучение моделей активности пользова-
теля с помощью статистических методов и их 
классификацию по заданному критерию. Ак-
туальность применения статистических ме-
тодов заключается в том, что, по сравнению с 
эвристическими методами, статистические 
методы позволяют в большей степени избе-
жать ошибок при мониторинге активности 
пользователя, что, в свою очередь, усиливает 
надежность информационной системы. Ана-
лизируя реальные данные по различным 
действиям пользователя в информационной 
системе с помощью предложенного метода, 
мы сможем разделить пользователей на ле-
гальных и нелегальных и выявить ошибки.

Применение статистических методов для 
обнаружения злоумышленника в информа-
ционной системе рассматривалось такими 
отечественными и зарубежными учеными, 
как В. Столлингс, А.А. Корниенко, И.М. Слюса-
ренко, С.М. Доценко, Н.Н. Фимичев, Rodriguez, 
M.Z., Zeng L., Zhang M., Bouchachia A. [1, 2, 3]

Файлы журналов регистрации событий 
безопасности дают представление о состоя-
нии информационной системы и позволяют 
обнаруживать аномалии в поведении поль-
зователей и фиксировать инциденты инфор-
мационной безопасности. Однако, автомати-
ческий анализ данных журналов событий 
безопасности затруднен, поскольку он содер-
жит огромное количество неструктурирован-
ных данных, собранных из различных источ-
ников. Файлы журнала содержат информа-
цию почти обо всех событиях, происходящих 
в информационной системе, в зависимости 
от уровня журнала. Для этого развернутая 
инфраструктура ведения журналов автома-
тически собирает, объединяет и хранит жур-
налы, которые постоянно создаются боль-
шинством компонентов и устройств.

Основная проблема исследования за-

ключается в том, что при анализе журналов 
инциденты обнаруживаются только задним 
числом. Кроме того, анализ журналов – это 
трудоемкая и ресурсоемкая задача, требую-
щая знания предметной области о системе. 
Таким образом, обнаружение аномалий в по-
ведении пользователей в реальном времени 
становится возможным благодаря постоян-
ному мониторингу системных журналов в ре-
жиме онлайн, то есть сразу после их созда-
ния. Это позволяет своевременно реагиро-
вать на инциденты информационной безо-
пасности и снижает вызванные ими расходы. 
К сожалению, эта задача вряд ли возможна 
для человека, поскольку данные журнала ге-
нерируются в огромных объемах и с большой 
скоростью. При рассмотрении крупных кор-
поративных систем нередко количество еже-
дневно создаваемых строк журнала исчисля-
ется миллионами. Например, общедоступные 
журналы распределенной файловой системы 
Hadoop (HDFS) содержат более 4 миллионов 
строк журнала в день, а небольшие организа-
ции имеют дело с пиковыми значениями 
22000 событий в секунду. Статистические ме-
тоды позволяют анализировать большие дан-
ные журналов событий безопасности и выяв-
лять аномалии в поведении пользователя с 
большей эффективностью.

При сравнении подходов нейронных се-
тей и других статистических методов можно 
увидеть, что статистические методы использу-
ют формулы, а нейронные сети – графическую 
интерпретацию. При использовании нейрон-
ных сетей основное время занимает обучение 
сетей, тогда как в статистике основное время 
посвящается анализу задачи, для которого 
требуются предшествующие знания. Нейросе-
тевой подход, в свою очередь, в большинстве 
случаев может без таких знаний обойтись.

Вопрос о том, какие методы лучше ис-
пользовать для обнаружения злоумышлен-
ника в информационной системе, остается 
открытым. Выбор метода зависит от ситуа-
ции, которая в основном определяется нали-
чием априорной информации о данных, по 
которым можно выявить злоумышленника. 

Мы остановимся на исследовании мето-
дов, основанных на нейронных сетях, так как 
это более молодая, в данный момент разви-
вающаяся, область, доступная для примене-
ния в различных сферах деятельности. С по-
мощью нейронных сетей можно анализиро-
вать большее количество данных и получить 
возможность обнаруживать злоумышленни-
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ка в информационной системе за более ко-
роткое время за счет обучения [4, 5 c. 1-7].

Искусственная нейронная сеть (ИНС) – 
математическая модель, а также её про-
граммное или аппаратное воплощение, по-
строенная по принципу организации и функ-
ционирования биологических нейронных 
сетей – сетей нервных клеток живого орга-
низма. Это понятие возникло при изучении 
процессов, протекающих в мозге, и при по-
пытке смоделировать эти процессы. 

ИНС представляют собой систему соеди-
нённых и взаимодействующих между собой 
простых процессоров (искусственных нейро-
нов). Такие процессоры обычно довольно 
просты (особенно в сравнении с процессора-
ми, используемыми в персональных компью-
терах). Каждый процессор подобной сети 
имеет дело только с сигналами, которые он 
периодически получает, и сигналами, кото-
рые он периодически посылает другим про-
цессорам. И, тем не менее, будучи соединён-
ными в достаточно большую сеть с управляе-
мым взаимодействием, такие локально про-
стые процессоры вместе способны выпол-
нять довольно сложные задачи. 

После того как нейронная сеть обучена 
множеством последовательных команд за-
щищаемой системы или одной из ее подси-
стем, сеть представляет собой «образ» нор-
мального поведения. Процесс обнаружения 
аномалий представляет собой определение 
показателя неправильно предсказанных ко-
манд, то есть фактически обнаруживается от-
личие в поведении объекта. 

Преимущества:

– успех данного подхода не зависит от 
природы исходных данных;

– нейронные сети легко справляются с за-
шумленными данными;

– автоматически учитываются связи меж-
ду различными измерениями, которые, несо-
мненно, влияют на результат оценки.

При обнаружении злоумышленника в ин-
формационной системе предполагается, что 
его поведение отличается от поведения ле-
гального пользователя и эти различия можно 
оценить количественно. Невозможно будет 
увидеть совершенно разную работу в инфор-
мационной системе нелегального пользова-
теля по сравнению с легальным, тем не менее 
можно отследить в их поведении общие чер-
ты и рассчитать вероятность ошибки. 

Основная задача исследования заключа-
ется в том, чтобы проанализировать большой 
объем данных по действиям пользователя в 
информационной системе и обучить нейрон-
ную сеть анализировать новые данные, что 
позволит определять, является пользователь 
легальным или нелегальным.

Входными параметрами модели является 
вектор, представляющий собой множество 
бинарных данных, характеризующих действия 
пользователя в информационной системе. 

Ядром математической модели является 
нейронная сеть, обученная анализировать 
входные данные и выявлять в них аномалии, 
что будет интерпретироваться как аномаль-
ное поведение пользователя.

Выходные параметры:
– 0;
– 1, 

Рис. 1. Массив данных в MS Excel
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где 0 – пользователь легальный, 1 – пользова-
тель нелегальный.

Для дальнейшего анализа в качестве ядра 
модели выбран перцептрон, который являет-
ся простейшей нейронной сетью, способной к 
обучению и решению поставленной задачи.

Для разработки тестовых заданий исполь-
зован массив данных, представленных в би-
нарном виде, которые характеризуют действия 
пользователя в информационной системе. 

Первый столбец представляет собой ре-
альное положение пользователя:

0 – легальный;

1 – нелегальный. 
Все последующие столбцы – данные, кото-

рые соответствуют поведению пользователя. 
Часть массива представлена на рисунке 1.
Так как массив содержит более 700 видов 

оцениваемых данных по более 1500 пользо-
вателей, очень сложно провести его анализ. 

Для того, чтобы сократить массив и соста-
вить таблицу из наиболее показательных 
примеров, проведена корреляция. Рассчита-
ны коэффициенты корреляции для каждого 
столбца относительно первого. 

Выбраны 30 столбцов, модуль коэффици-

ента корреляции которых наиболее прибли-
жен к 1. Фрагмент полученной таблицы пред-
ставлен на рисунке 2.

Полученная таблица далее использована 
для реализации метода в пакете MATLAB.

Полученную таблицу разделим пополам 

по строкам. Первую часть будем использовать 
для построения и обучения нейронной сети. 
Вторую – для реализации метода и выявления 
ошибок относительно реальных данных.

В пакете MATLAB проведено обучение 
нейронной сети на персептроне. На обучен-

Рис. 2. Сокращенная таблица в MS Excel

Рис. 3. Полученные выходные данные нейронной сети на персептроне

Рис. 4. Полученные выходные данные линейной нейронной сети
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ной нейронной сети смоделированы выход-
ные данные для второй части таблицы с ре-
альными данными. 

Смоделированные нейронной сетью на 
персептроне выходные представлены на ри-
сунке 3.

Для сравнения аналогичные действия 
проведены с линейной нейронной сетью.  В 
данном случае в структуре результирующих 

данных преобладают нули, что говорит о том, 
что сеть определяет пользователя как легаль-
ного в большинстве случаев. Выходные дан-
ные линейной нейронной сети представлены 
на рисунке 4.

Таким образом, сделан вывод, что пер-
септрон наиболее подходит для решения по-
ставленной задачи, так как для других сетей 
задача решается хуже.

Рис. 5. Графики среднеквадратического отклонения нейронной сети на персептроне (а)  
и линейной нейронной сети (б)

На рисунке 5 представлены графики сред-
неквадратического отклонения для реализо-
ванных нейронных сетей. Среднеквадратиче-
ское отклонение для сети на персептроне 
меньше, чем для линейной нейронной сети, 
что так же свидетельствует о том, что сеть на 
персептроне способна точнее определить 
злоумышленника в информационной системе.

Далее проведено исследование уровней 
ошибок I-го и II-го рода для существующих 
методов и предложенного метода [6].

Ошибки I-го и II-го рода используются для 
проверки статистических гипотез и принятия 
решения на основе критерия, который может 
давать ложный результат.

H0 – нулевая гипотеза, которая в данном 
случае соответствует нормальному поведению 
пользователя в информационной системе.

H1 – альтернативная гипотеза, соответ-
ствующая аномальному поведению пользо-
вателя в информационной системе.

Возможны четыре варианта принятия ре-
шения:

– реальное поведение пользователя со-
ответствует гипотезе H0, гипотеза H0 (пользо-
ватель легален) верно принята;

– реальное поведение пользователя со-

ответствует гипотезе H0, гипотеза H0 (пользо-
ватель легален) неверно отвергнута, что 
представляет собой ошибку I-го рода; 

– реальное поведение пользователя со-
ответствует гипотезе H1, гипотеза H0 (пользо-
ватель легален) верно отвергнута; 

– реальное поведение пользователя со-
ответствует гипотезе H1, гипотеза H0 (пользо-
ватель легален) неверно принята, что пред-
ставляет собой ошибку II-го рода. 

Ошибка I-го рода возникает, когда легаль-
ного пользователя принимают за злоумыш-
ленника, а ошибка II-го рода – когда злоу-
мышленник определяется в информацион-
ной системе как легальный пользователь.

Для определения количества ошибок I-го 
и II-го рода было проведено сравнение ре-
альных данных и данных, смоделированных 
нейронной сетью на персептроне в пакете 
MATLAB.

В таблице Excel было посчитано: 
– количество легальных и нелегальных 

пользователей;
– количество ошибок I-го и II-го рода. 
Ошибка I-го рода возникает, когда легаль-

ного пользователя принимают за нелегаль-
ного: 
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– реальные данные – 0; 
– результаты нейронной сети – 1. 
Ошибка II-го рода возникает, когда неле-

гального пользователя принимают за легаль-
ного: 

– реальные данные – 1; 
– результаты нейронной сети – 0. 
В строках «Ошибки I-го рода» и «Ошибки II-

го рода» использована функция ЕСЛИ соответ-
ственно для нуля или единицы в строке «Реаль-
ные данные». Если результат нейронной сети 
равен реальным данным в ячейку заполняется 
0 – нет ошибки, если не равен – 1 – ошибка есть.  

Таким образом количество ошибок I-го 
рода равно 23 (вероятность ошибки I-го рода 
– 21,3%), а количество ошибок II-го рода – 63 
(вероятность ошибки II-го рода – 25,1%). Рас-
чет ошибок представлен на рисунке 6. 

При сравнении с количеством ошибок 
I-го и II-го рода других статистических мето-
дов был сделан вывод, что при равной веро-
ятности ошибки I-го рода предложенный ме-
тод имеет меньшую вероятность ошибки II-го 

рода. Например, при заданной вероятности 
ошибки I-го рода равной вероятности ошиб-
ки I-го рода предложенного метода (≈20%) 
вероятности ошибки II-го рода для критериев 
Пирсона и Колмогорова равны 50% и 30% 
соответственно, что свидетельствует о том, 
что предложенный метод будет более надеж-
ным при обнаружении злоумышленника в 
информационной системе. 

Исследование статистических методов 
обнаружения злоумышленника в информа-
ционной системе показало, что метод, осно-
ванный на нейронных сетях, наиболее подхо-
дит для реализации на предприятии, так как 
не требует большого объема памяти, облада-
ет хорошим быстродействием, требует мень-
ше времени на реализацию и позволяет ана-
лизировать больший объем данных. Исполь-
зование метода на основе нейронных сетей 
позволяет более эффективно обеспечить об-
наружение злоумышленника в информаци-
онной системе.

Рис. 6. Определение количества ошибок I-го и II-го рода
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ПРИМЕНЕНИЕ МОДЕЛЕЙ 
ДОВЕРИЯ И РЕПУТАЦИИ  
ДЛЯ ОБЕСПЕЧЕНИЯ 
БЕЗОПАСНОСТИ 
МАРШРУТИЗАЦИИ  
В ДИНАМИЧЕСКИ 
ОРГАНИЗУЕМЫХ СЕТЯХ 1

Репутационные модели имеют широкий спектр применения, включая системы 
электронной торговли и социальные сети. В статье исследована возможность их ис-
пользования для обеспечения безопасности маршрутизации в динамически организу-
емых сетях и предложен сравнительный анализ существующих репутационных моде-
лей доверия. Определены отличительные особенности, достоинства и недостатки 
рассмотренных моделей. Применение моделей для решения поставленной задачи 
проиллюстрировано наглядными примерами. Обозначены перспективные направле-
ния для дальнейших исследований в рамках заданной проблематики.

Ключевые слова: самоорганизующиеся сети, многошаговые сети, безопасность 
маршрутизации, репутационные модели, сетевые атаки.

Litvinov G. A., Shcherba E. V.

APPLICATION OF TRUST  
AND REPUTATION MODELS  

TO SECURE ROUTING  
IN DYNAMICALLY ORGANIZED 

NETWORKS
Reputation models have a wide variety of uses, including e-commerce and social networks. 

The presented paper contains a comparative survey of the existing reputation-based trust mod-
els. The possibilities of use the models to provide the security of routing in dynamically orga-
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Введение
Развитие современных цифровых техно-

логий и их проникновение в различные от-
расли деятельности привело к появлению 
новых способов связи и взаимодействия раз-
личных устройств. В качестве перспективной 
архитектуры связи можно рассматривать 
объединение большого количества устройств 
в децентрализованную сеть, где каждый узел 
осуществляет поиск доступных устройств в 
зоне его покрытия для установления подклю-
чения с целью последующего взаимодей-
ствия. При этом каждое устройство сети мо-
жет участвовать в передаче данных для дру-
гих устройств, т.е. выступать в качестве марш-
рутизатора. В различных исследованиях ука-
занные сети именуются как многошаговые 
или самоорганизующиеся сети. Как правило, 
взаимодействие устройств такой сети осу-
ществляется по беспроводному каналу связи. 
Беспроводный канал связи позволяет обе-
спечить мобильность устройств сети, но, вме-
сте с тем, требует дополнительного внимания 
к защите передаваемой информации. 

В беспроводной самоорганизующейся 
сети узлы имеют возможность перемещаться 
в пространстве, устанавливая новые связи с 
соседними узлами и теряя ранее имевшиеся. 
Таким образом, динамическая топология, 
множественный доступ и специфика маршру-
тизации пакетов в беспроводных самоорга-
низующихся сетях повышают сложность обе-
спечения их безопасной доставки до получа-
теля.

Для обеспечения конфиденциальности и 
целостности пересылаемых пакетов данных 
могут применятся криптографические мето-
ды, но указанный подход к защите не позво-
ляет гарантировать доступность информа-
ции при атаках типа «блэкхол» и «грейхол», 
связанных с полной или частичной фильтра-
цией сетевых пакетов вредоносными и «эгои-
стичными» узлами [1].

В этом случае обеспечение надёжной до-
ставки сетевых пакетов возможно в результа-
те выбора более безопасного маршрута от 
узла источника до узла назначения, исключа-

ющего маршрутизацию пакетов через вредо-
носные узлы. Выбор наиболее безопасного 
маршрута для доставки пакетов возможен на 
основе определения уровня доверия к узлам 
сети, образующим маршрут. Определение до-
верия в сети может происходить с помощью 
одной из моделей вычисления репутации уз-
лов [2, 3]. 

Модели вычисления репутации широко 
применяются для создания доверительных 
отношений среди пользователей онлайн-со-
обществ, где участники взаимодействия не 
знают друг друга заранее.  Основная идея ис-
пользования репутации, заключается в нако-
плении опыта взаимодействия с оценивае-
мым пользователем, для принятия решения о 
взаимодействии с ним в будущем. Таким об-
разом, репутация является показателем на-
дежности объекта оценки и предоставляе-
мых им услуг на основе его поведения в про-
шлом. Когда пользователю необходимо при-
нять решение о взаимодействии с другим 
пользователем в сети, он может принять во 
внимание репутацию этого пользователя и 
начать взаимодействие с ним, только если 
репутация узла превышает некоторое поро-
говое значение. Таким образом, репутацион-
ная модель, которая помогает управлять ре-
путацией (например, путем сбора, распро-
странения и агрегирования информации о 
поведении пользователей), становится фун-
даментальным компонентом архитектуры 
безопасности любой платформы.

Большинство моделей вычисления репу-
тации, разработанных к настоящему време-
ни, предназначены для решения специализи-
рованных задач. В рамках данной работы рас-
сматривается возможность применения не-
которых репутационных моделей для опре-
деления уровня доверия к узлам и маршру-
там сетевой инфраструктуры.

Исследования и разработки по импле-
ментации репутационных моделей в динами-
чески организуемых сетях различных типов 
ведутся как российскими [4–8], так и зарубеж-
ными учёными и научными группами [9–21]. 
При этом можно выделить ряд признаков и 
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свойств репутационных моделей, которые 
можно использовать для их классификации. 
Во-первых, оценка репутации либо может 
быть выражена в абсолютном значении, либо 
представлена по отношению к другим узлам. 
Нужно учитывать, что если модель позволяет 
только ранжировать узлы, то узлы, не заслу-
живающие доверия, могут занимать доста-
точно высокие позиции в рейтинге. Часть мо-
делей позволяет учитывать различные аспек-
ты взаимодействия узлов (контекст взаимо-
действия) и различать взаимодействия на ос-
нове их стоимости. Свойство транзитивности 
позволяет репутационным моделям устанав-
ливать новые доверительные отношения из 
существующих доверительных отношений. 
Например, если узел i доверяет узлу j, то он 
так же имеет некоторое доверие к узлам, ко-
торым доверяет узел j. Однако способность 
узла предоставлять услугу может отличаться 
от его способности давать рекомендации 
другим узлам. В этом отношении некоторые 
модели различают функциональное доверие, 
то есть доверие к способности узла предо-
ставлять услугу, и реферальное доверие, то 
есть доверие к способности узла предостав-
лять рекомендации.

Возможность внедрения и применения 
репутационной модели зависит от её способ-
ности отражать фактическую надежность уз-
лов, участвующих в коммуникации. Очевид-
но, что объем информации, используемой 
для расчета репутационных оценок, напря-
мую влияет на их качество. Некоторый доста-
точный объем информации требуется для 
корректного применения любой репутаци-
онной модели. Тем не менее, определить ми-
нимальный объем данных, необходимый для 
оценки репутации, как правило затрудни-
тельно. Кроме того, узлы могут иметь различ-
ное управление рисками и, как следствие, по-
разному воспринимать репутацию. Напри-
мер, некоторые узлы могут установить дове-
рительные отношения с оцениваемым узлом, 
имеющим высокую репутацию на основании 
очень небольшого количества прошлых вза-
имодействий, в то время как другим узлам 
может потребоваться больше данных, под-
тверждающих положительную оценку взаи-
модействия.

Как правило, формальное определение 
репутационной модели включает в себя 
определение репутационной меры и матема-
тическую модель агрегирования информа-
ции о поведении узлов и вычисления значе-

ния репутации. Определение значения репу-
тации может быть основано на простом сум-
мировании оценок [9] или вычислении их 
среднего значения, на потоковых моделях 
[10–15], вероятностных моделях, таких как 
байесовские системы [16, 17], и моделях на 
основе субъективной логики [18–20].

Протокол маршрутизации для динамиче-
ски организуемых сетей CORE представляет 
классический пример применения репутаци-
онной модели, основанной на взвешенном 
усреднении оценок [9]. Использованная мо-
дель поддерживает только положительные 
оценки и разделяет функциональное и рефе-
ральное доверие.

Репутационные модели, в основе кото-
рых используется потоковая модель вычис-
ления значения репутации, используют поня-
тие транзитивного доверия. В таких репута-
ционных моделях оценки значения репута-
ции, полученные от других узлов, агрегиру-
ются и нормализуются для построения цепи 
Маркова. Вектор репутации, включающий 
оценки значения репутации всех участников 
взаимодействия, вычисляется как вектор ста-
ционарного распределения цепи Маркова. 
Каждый узел начинает с вектора начальных 
значений репутации, а затем многократно 
выполняет переход, пока не будет достигнуто 
стационарное распределение. Это соответ-
ствует учету все большего количества кос-
венных свидетельств о поведении узлов сети.

Модели, основанные на субъективной 
логике, используют теорию Демпстера-Ша-
фера [22]. Субъективная логика обеспечивает 
математическую основу для работы с мнени-
ями других пользователей и обладает есте-
ственной способностью явно выражать нео-
пределенность. Упрощенно, неопределен-
ность отражает погрешность в расчете значе-
ния репутации и может возникать из-за огра-
ниченного количества имеющейся информа-
ции о поведении узлов. Модель с использо-
ванием субъективной логики использует 
оператор консесуса «Å» для объединения не-
зависимых мнений и оператор дисконтиро-
вания «Ä» для вычисления транзитивного до-
верия. Таким образом, модель на основе 
субъективной логики может быть использо-
вана для вычисления значения репутации, 
учитывая существующие отношения доверия 
между узлами.

Потоковые модели 
Одной из самых известных и широко ис-

пользуемых потоковых репутационных моде-
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лей является EigenTrust [10, 11]. Применение 
данной модели в системах управления дове-
рием в сети позволяет снизить воздействие 
вредоносных узлов и уменьшить их влияние 
на процесс передачи информации. 

Все узлы сети взаимодействуют друг с 
другом для предоставления услуг, совершая 
так называемые транзакции. По завершении 
транзакции между парой узлов, участники 
транзакции производят оценку её качества. 
Узел i может оценить транзакцию с узлом j, 
как положительную (tr(i, j) = 1) или отрица-
тельную (tr(i, j) = -1).

Локальное значение доверия узла i к узлу j, 
обозначается Sij и определяется как разница 
между числом положительных и отрицатель-
ных транзакций соответствующих узлов:

          sat( , ) unsat( , )ijS i j i j= − .
Дальнейшая нормализация позволяет ис-

ключить возможность формирования произ-
вольно высоких и произвольно низких значе-
ний локального доверия, в результате коопе-
рации вредоносных узлов. Нормализованное 
локальное значение доверия Cij узла i к узлу j 
определяется как:

max( ,0)
max( ,0)

ij
ij

ikk

S
C

S
=
∑ , если max( ,0) 0ikk S ≠∑

max( ,0) 0ikk S ≠∑ .                                                                                  (1)
При этом, если некоторый узел i ранее не 

потреблял услуги других узлов сети, то Sij = 0 
для любого j. В этом случае нормализованное 
значение локального доверия Cij = Pj, где  
Pj = 1/|P|, если j P, иначе Pj = 0. При этом P 
представляет собой множество изначально 
доверенных узлов.

Нормализованное значение локального 
доверия может рассматриваться как вероят-
ностная мера, поскольку:

                 0 1, 1ij ikkC C≤ ≤ =∑ .
Свойство транзитивности доверия по-

зволяет каждому узлу сети i агрегировать ло-
кальные значения репутации некоторого 
узла k, предоставленные другими узлами 
сети, для получения значения глобального 
доверия к соответствующему узлу:

                       ik ij jkjt C C=∑ .
Вектор соответствующих значений для 

всех узлов сети образует вектор глобального 
доверия. Тогда определив C как матрицу зна-
чений нормализованных значений [Cij] ло-
кального доверия между узлами сети, вектор 
глобального доверия можно получить следу-
ющим образом:

                             i i= Tt C c .
Благодаря свойствам C, при увеличении 

количества итераций n, вектор глобального 
доверия сходится к общему вектору для каж-
дого узла i (левому собственному вектору 
указанной матрицы):

                         ( )n
i= Tt C c .

Таким образом, глобальная оценка репу-
тации узлов сети соответствует элементам 
полученного вектора.

Используя вектор глобального доверия, 
вычисленный в результате k итераций, можно 
вычислить значение данного вектора на сле-
дующем шаге: 

        ( 1) ( )(1 )k ka a+ = − +Tt C t p .           (2)
Здесь p  – вектор априорного доверия к 

узлам сети, и a – некоторая постоянная, необ-
ходимая для противодействия кооперации 
узлов нарушителей, причем 0 < a < 1.

Применение модели EigenTrust для оцен-
ки репутации узлов сети передачи данных 
можно продемонстрировать на следующем 
примере. Пусть задана полносвязная сетевая 
топология из четырех узлов (рис. 1).

Рис. 1. Пример топологии для демонстрации модели 
EigenTrust с указанием числа положительных  

и отрицательных транзакций

Каждый узел предоставляет услуги марш-
рутизации, т.е. выполняет передачу пакетов 
для других узлов сети. Некоторые передавае-
мые пакеты могут быть утеряны в результате 
ошибок или вредоносного поведения узлов. 
Пусть узел 4 является нарушителем, отбрасы-
вающим большую часть пакетов, полученных 
от других узлов сети.

Каждый узел производит накопление 
данных о количестве доставленных и недо-
ставленных пакетов другими узлами сети. 
Пусть по результатам сетевого взаимодей-
ствия получена совокупная статистика поло-
жительных и отрицательных транзакций для 
каждой пары узлов. Указанные значения при-писаны соответствующим дугам сети на рис. 
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1. Полученные данные отражают вредонос-
ное поведение узла 4.

Используя имеющуюся статистику, каж-
дый узел определяет нормализованное ло-
кальное значение доверия к остальным уз-
лам сети в соответствии с (1):

                                                                     .

         

0 0,55 0,37 0,08
0,41 0 0,47 0,12
0,36 0,48 0 0,16

0 0,66 0,34 0

 
 =  
 

C

На основе (2) может быть предложен про-
стой алгоритм для вычисления вектора гло-
бального доверия с заданной точностью ε 
(рис. 2).

Рис. 2. Алгоритм EigenTrust

Пусть, в рамках рассматриваемого при-
мера, задано значение a = 0,5, допустимое 
стандартное отклонение глобального векто-
ра доверия ε = 0,01, а также значение каждого 
элемента начального вектора глобального 
доверия принимается равным 1/|P|. 

В результате вычисления вектора глобаль-
ного доверия на первом шаге алгоритма полу-

чено стандартное отклонение δ1 = 0.2175, что 
превышает допустимое значение. Для дости-
жения требуемого значения стандартного от-
клонения необходимо выполнить четыре 
шага алгоритма. Значение вектора глобаль-
ного доверия, полученное на четвертом шаге 
алгоритма представлено в табл. 1.

Анализ результатов работы алгоритма по-
зволяет сделать вывод о том, что глобальное 
доверие к узлу 4 ниже, чем к остальным участ-
никам сетевого взаимодействия. На практике, 
если репутация узла падает ниже некоторого 
порогового значения, сетевой узел может 
быть исключен из процесса маршрутизации 
или, иначе говоря, изолирован [12].  

Один из недостатков модели EigenTrust 
заключается в том, что нормализация значе-
ний доверия не позволяет отличить узлы с от-
рицательной репутацией от узлов с нейтраль-
ной репутацией. Кроме того, оценка доверия 
в рамках модели является относительной, а 
не абсолютной, т.е. по сути только позволяет 
сформировать рейтинг надёжности узлов.

Система PeerTrust [13] представляет еще 
одну потоковую репутационную модель, из-
начально разработанную для пиринговых се-
тей. Хотя PeerTrust имеет много общего с 
EigenTrust, при оценке уровня доверия к уз-
лам сети учитывается большее количество 
факторов. В модели PeerTrust репутация узла, 
который не взаимодействовал с другими уз-
лами, остается неопределенной. Кроме того, 

Таблица 1
Результаты работы алгоритма

Шаг
Вектор глобального доверия

δ
1 2 3 4

0 0,25 0,25 0,25 0,25 -

1 0,2213 0,3363 0,2725 0,17 0,2175

2 0,2430 0,3073 0,2739 0,1758 0,0578

3 0,2373 0,3156 0,2721 0,1751 0,0164

4 0,2387 0,3133 0,2728 0,1752 0,00448

PeerTrust обеспечивает поддержку контекста 
взаимодействия, что позволяет учитывать, 
например, важность транзакций при оценке 
уровня доверия. 

Комбинированный показатель доверия 
объединяет сразу несколько факторов, что 
позволяет эффективно противодействовать 
вредоносному поведению узлов. Важно, что 
оценки, предоставляемые другими узлами, 
являются взвешенными по уровню надежно-

сти этих узлов. Исходя из этого, адекватность 
репутационной модели PeerTrust может зна-
чительно снижаться в некоторых сценариях 
сетевого взаимодействия. В частности, узел 
может обеспечивать высококачественные ус-
луги в качестве маршрутизатора, в то же вре-
мя предоставляя вредоносные оценки для 
других узлов сети.

Одно из возможных решений указанной 
проблемы было предложено в рамках репу-
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тационной системы BP/P2P [14]. Для каждого 
узла сети определяется показатель репута-
ции, вычисляемый на основе его качества об-
служивания, и показатель достоверности, вы-
числяемый на основе оценок, которые пре-
доставляет этот узел после каждой транзак-
ции. Таким образом, модель разделяет функ-
циональное и реферальное доверие. 

Для вычисления соответствующих пока-
зателей авторы предложили специальный ал-
горитм распространения сообщений между 
вершинами фактор графа, соответствующего 
рассматриваемой телекоммуникационной 
сети. Всесторонняя оценка показала, что си-
стема BP/P2P эффективна при вычислении 
значений достоверности узлов, что с высокой 
вероятностью позволяет уменьшить ошибки 
при вычислении значений репутации, возни-
кающие в результате распространения фик-
тивных оценок. Более того, в результате срав-
нения с EigenTrust, система BP/P2P продемон-
стрировала более высокую устойчивость к 
вредоносному поведению узлов при мень-
шем количестве накладных расходов.

В рамках полностью децентрализован-
ной репутационной модели VectorTrust про-
исходит построение сети доверия на базе 
сети передачи данных [15]. Вектор доверия 
(trust vector) представляет собой дугу между 
двумя узлами соответствующего графа, вес 
которой определяется по результатам пря-
мых транзакций между соответствующими 
узлами. Таким образом, каждый узел опреде-
ляет уровень прямого доверия к соседним 
узлам сети, которое хранится в локальных та-
блицах доверия. Модель подразумевает 
транзитивность доверия и позволяет быстро 
агрегировать вектора доверия с помощью 
специального алгоритма, основанного на ал-
горитме Беллмана-Форда. В результате фор-
мируется таблица маршрутов с максималь-
ным уровнем доверия до всех узлов сети.

Применение модели VectorTrust для по-
иска наиболее безопасных маршрутов можно 
продемонстрировать на следующем приме-
ре. Пусть задана сетевая топология из шести 
узлов (рис. 3).

Каждый узел предоставляет услуги марш-
рутизации, при этом узел 5 является наруши-
телем, отбрасывающим большую часть паке-
тов, полученных от других узлов сети, что от-
ражается результатами прямых наблюдений 
соседних узлов. Рассмотрим задачу поиска 
маршрута с максимальным уровнем доверия 
от узла 1 до узла 6.

На начальном этапе каждый узел форми-
рует таблицу маршрутов исходя из локаль-
ной таблицы доверия. Далее, на каждом шаге 
алгоритма соседние узлы обмениваются та-
блицами маршрутов и агрегируют получае-
мую информацию. Например, на первом шаге 
узел 1 получает таблицу маршрутов от узла 2, 
в которой содержится маршрут из узла 2 до 
узла 4 с уровнем доверия T2,4 = 0,8. Учитывая 
существующий маршрут от узла 1 до узла 2 с 
уровнем доверия T1,2 = 0,5, в таблицу узла 1 
добавляется новый маршрут до узла 4 с уров-
нем доверия T1,4 = T1,2* T2,4 = 0,4.

Обмен таблицами продолжается вплоть 
до достижения их сходимости. В результате 
работы алгоритма каждый узел получил та-
блицу маршрутов, каждый из которых имеет 
максимально возможный уровень доверия. 
Совокупность этих данных представлена в 
табл. 2. Первое значение в каждой ячейке та-
блицы представляет узел следующего пере-
хода, а второе – уровень доверия к маршруту.

Используя указанную таблицу, наиболее 
безопасный маршрут от узла 1 к узлу 6 может 
быть определен как «1->2->4->6».

По сравнению с другими моделями, вклю-
чая EigenTrust и PeerTrust, при увеличении ко-
личества узлов модель VectorTrust эффектив-
но масштабируется благодаря высокой ско-
рости конвергенции и умеренной вычисли-
тельной нагрузке. Вместе с тем, по сравнению 
с моделью PeerTrust, модель VectorTrust не 
позволяет учитывать достоверность агреги-
руемых оценок.

Модели на основе субъективной логики
Альтернативное направление исследова-

ний по обеспечению безопасности маршру-
тизации в динамически организуемых сетях 
связано с разработкой репутационных моде-
лей на базе субъективной логики. Субъектив-
ная логика представляет собой алгебру дове-
рия, основанную на байесовской теории и 
булевой логике, и может быть использована 

Рис. 3. Пример топологии для демонстрации модели 
VectorTrust с указанием прямого доверия между 

соседними узлами сети
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для моделирования и анализа сетей доверия 
[18, 23]. Центральным понятием модели явля-
ется трехэлементный кортеж, именуемый 
мнением. Мнение узла A о некотором узле X 
обозначается как:

                  ( , , )A A A A
X X X Xb d uω = ,

где b, d, u  [0, 1] и b + d + u = 1. Здесь b, d и u 
отражают уровень доверия, недоверия и не-
определенности соответственно. 

Трехэлементное мнение может быть рас-
ширено с помощью четвертого параметра  
a  [0, 1], называемого базовым коэффициен-
том. Тогда прогнозируемая вероятность леги-
тимности узла X по мнению узла A определя-
ется как: 

                       A A A A
X X X XP b a u= + .                      (3)

В отсутствие каких-либо конкретных сви-
детельств о рассматриваемой сети базовый 
коэффициент определяет априорное дове-
рие, которое будет оказано любому узлу сети.

Пространство мнений можно отобразить 
внутри равностороннего треугольника, где 
для мнения ωX = (bX, dX, uX, αX), три показателя bX, 
dX и uX определяют положение точки, представ-
ляющий мнение в треугольнике. Оси доверия, 
недоверия и неопределенности представляют 
собой серединные перпендикуляры, которые 
проходят от каждой стороны треугольника к 
противоположной вершине, обозначенной 
меткой b, d, u соответственно. Например, пол-
ностью положительное мнение представлено 
правой нижней вершиной треугольника. Базо-
вый коэффициент a отображается в виде указа-
теля, а прогнозируемая вероятность формиру-
ется путем проецирования мнения на основа-
ние треугольника параллельно линии проек-
ции базового коэффициента. 

На рис. 4 представлен пример треуголь-
ника пространства мнений, внутри которого 
располагается значение ωX = (0.6, 0.3, 0.1, 0.5). 

Рис. 4. Визуализация пространства мнений для 
репутационной модели на основе субъективной логики

Мнения основаны на свидетельствах. 
Свидетельства могут быть представлены в 
виде пары неотрицательных конечных чисел 
(p, n), где p - количество позитивных свиде-
тельств, подтверждающих предположение, а 
n – количество негативных свидетельств, ко-
торые ему противоречат. 

Одна из первых попыток применить мо-
дель на основе субъективной логики для обе-
спечения безопасности маршрутизации была 
выполнена в рамках протокола TAODV [21]. 
Применительно к сети передачи данных, для 
определения мнения узла используются дан-
ные предыдущего взаимодействия. Позитив-
ными и негативными свидетельствами могут 
являться положительные и отрицательные 

Таблица2
Совокупная таблица маршрутов

Узел назначения
Узел источника

1 2 3 4 5 6

1 1;
1 - 1;

0,8 - - -

2 2;
0,5

2;
1

1;
0,4

6; 
0,196

2;
0,7

5;
0,28

3 3;
0,7 - 3;

1 - - -

4 2;
0,4

4;
0,8

1;
0,32

4;
1

4;
0,7

5;
0,28

5 3;
0,21

4;
0,4

5;
0,3

6;
0,28

5;
1

5;
0,4

6 2;
0,28

4;
0,56

5;
0,27

6;
0,7

6;
0,9

6;
1
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транзакции (доставленные и недоставленные 
пакеты соответственно). Как правило, в кон-
тексте сетей доверия, базовый коэффициент 
можно исключить из рассмотрения, потому 
что он не изменяется никакими вычисления-
ми на основе мнений.

Пусть p – количественный показатель 
успешно доставленных узлом X пакетов, n – 
количественный показатель недоставленных 
пакетов, тогда расчет показателей доверия, 
недоверия, неопределенности производится 
следующим образом:

                                                                                (4)

                      

,
2

,
2

2 .
2

X

X

X

pb
p n

nd
p n

u
p n

=
+ +

=
+ +

=
+ +

Для объединения нескольких мнений в 
рамках модели на основе субъективной логики 
предложен ряд операций. Операция дисконти-
рования позволяет узлу A вычислить мнение 
об узле C, дополнительно опираясь на мнение 
промежуточного узла B о целевом узле:

             

,
,

.

A B A B
C B C
A B A B
C B C

A B A A A B
C B B B C

b b b
d b d

u d u b u

⊗

⊗

⊗

=
=

= + +
Операция консенсуса позволяет согласо-

вать два независимых мнения узлов A и B об 
узле C:

   

,
,

.

A B A B B A A B A B
C C C C C C C C C
A B A B B A A B A B
C C C C C C C C C

A B A B A B A B
C C C C C C C

b b u b u u u u u
d d u d u u u u u

u u u u u u u

⊕

⊕

⊕

= + + −
= + + −

= + −
Применение репутационной модели на ос-

нове субъективной логики для выбора наибо-
лее безопасного маршрута можно продемон-
стрировать на следующем примере. Пусть за-
дана сетевая топология из шести узлов (рис. 5). 

Каждый узел предоставляет услуги марш-
рутизации, при этом узел 5 является наруши-
телем, отбрасывающим большую часть паке-
тов, полученных от других узлов сети, что от-
ражается результатами прямых наблюдений 
соседних узлов. Вес каждой дуги в представ-
ленной сети соответствует количеству пози-
тивных и негативных свидетельств, накоплен-
ных в результате прямого взаимодействия 
двух узлов к некоторому моменту времени. 

Рассмотрим задачу поиска маршрута с 
максимальным уровнем доверия от узла 1 до 
узла 6. Базовый коэффициент a принимается 
равным 0,5 для всей сети.

Используя имеющуюся историю взаимо-
действия, каждый узел динамически вычисля-
ет прямое мнение о всех соседних узлах в со-
ответствии с (3). Результаты вычислений для 
рассматриваемого примера представлены в 
табл. 3. Для агрегирования мнений узлы сети 
обмениваются полученными результатами. 
Таким образом, узел 1 получает возможность 
сформировать мнение о всех узлах сети.

Используя операции дисконтирования и 
консенсуса узел 1 вычисляет мнение об узле 
4 и узле 5:

1 (1 2) (1 3)
4 4 (0,94, 0,034, 0,026)⊗ ⊕ ⊗ω =ω = , 

   
1 (1 2) (1 3)
5 5 (0,292, 0,677, 0,031)⊗ ⊕ ⊗ω =ω = .

Каждый из этих узлов является прямым 
соседним узлом для узла 6 и может предло-
жить маршрут до этого узла. Исходя из (3), ве-
роятность легитимности узла 4 по мнению 
узла 1 превосходит соответствующую вероят-
ность для узла 5: 

             1
4 0,953P = , 1

5 0,308P = .
Таким образом построение маршрута до 

узла 6 производится через узел 4. Учитывая, 
что по мнению узла 1, вероятность легитим-
ности узла 2 превосходит вероятность леги-
тимности узла 3, наиболее безопасный марш-
рут от узла 1 до узла 6 определяется как  
«1->2->4->6».

Несмотря на уникальную возможность 
учитывать неопределенность информации, 
базовая модель на основе субъективной ло-
гики имеет ряд недостатков. Учитывая, что 
расчет репутации зависит от топологии дове-
рительной сети и графа взаимодействий, им-
плементация модели в рамках протоколов 
маршрутизации сдерживается проблемой 
автоматизации вычислений.

Важно, что операция дисконтирования не 
имеет естественной интерпретации по отно-
шению к учету свидетельств [19]. Кроме того, 
дисконтирование не является дистрибутив-
ным по отношению к операции консенсуса. 

Рис. 5. Пример топологии для демонстрации модели на 
основе субъективной логики с указанием числа 

положительных и отрицательных транзакций
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Операция дисконтирование накладывает 
ограничения на свидетельства, которые мож-
но агрегировать. Требуется, чтобы свидетель-
ства были независимыми [23]. В тоже время, 
четко определить понятие независимости 
свидетельств достаточно трудно. Таким обра-
зом, может возникнуть проблема повторного 
учета свидетельств. Например, рассмотрим 
выражение (ωy 1 (1 2) (1 3)

5 5 (0,292, 0,677, 0,031)⊗ ⊕ ⊗ω =ω = ωx) 1 (1 2) (1 3)
5 5 (0,292, 0,677, 0,031)⊗ ⊕ ⊗ω =ω = (ωz 1 (1 2) (1 3)

5 5 (0,292, 0,677, 0,031)⊗ ⊕ ⊗ω =ω = ωx), где мнения об 
узле x сформированы из одного и того же на-
блюдения. Свидетельства, лежащие в основе 
мнения об x, учитываются как в левой, так и в 
правой части выражения. Это явный случай 
повторного учета свидетельств. Для предот-
вращения указанной проблемы в рамках мо-
делей на основе субъективной логики требу-
ется, чтобы сеть доверия была представлена 
в канонической форме [24], где все пути до-
верия независимы. Упрощенно, выражение 
сети доверия находится в канонической фор-
ме, если каждое ребро появляется в выраже-
нии только один раз. Довольно часто сеть до-
верия невозможно представить канониче-
ской форме. В таком случае, в соответствии с 
[24], можно удалить некоторые ребра из сети 
для решения указанной проблемы. При этом 
качество получаемых репутационных оценок 
снижается, поскольку учитывается не вся до-
верительная информация.

В работе [19] предпринята попытка объе-
динить достоинства подхода на основе субъ-
ективной логики и потоковых репутацион-
ных моделей. Авторы работы предложили 
альтернативную операцию дисконтирования, 
которая вместо перемножения мнений пред-

полагает учитывать некоторую часть доказа-
тельств узла пропорционально вероятности 
легитимности этого узла. В результате можно 
представить себе дисконтирование как физи-
ческую передачу свидетельств от узла B к 
узлу A, во время которой из-за недоверия и 
неопределенности сохраняется только неко-
торая их часть. В работе представлено дока-
зательство, что предложенная операция дис-
контирования является дистрибутивной от-
носительно операции консенсуса и позволя-
ет исключить двойной учет свидетельств. 

Представленную алгебру мнений авторы 
работы именуют субъективной логикой, ос-
нованной на доказательствах (EBSL, Evidence 
Base Subjective Logic). Показано, что новая ал-
гебра EBSL позволяет определить итерацион-
ный алгоритм для расчета репутации узлов в 
сетях доверия произвольного вида. Основ-
ное достоинство предложенного подхода за-
ключается в возможности обеспечить каче-
ство агрегируемых свидетельств, поскольку 
удалять ребра из сети больше не требуется. 
Полученные результаты позволяют на базе 
EBSL разработку новых репутационных моде-
лей.

Вместе с тем, предложенный подход так-
же имеет недостатки. В частности, при фор-
мировании мнений не учитываются отрица-
тельные свидетельства, а для получения 
адекватных репутационных оценок требует-
ся корректное определение системного па-
раметра, связанного с максимально допусти-
мым количеством положительных свиде-
тельств.

Таблица 3
Совокупная таблица прямых мнений

Мнение b d u
1
2ω 0,956 0,04 0,004

1
3ω 0,967 0,026 0,007

2
4ω 0,969 0,027 0,004

2
5ω 0,656 0,281 0,063

3
4ω 0,936 0,043 0,021

3
5ω 0,149 0,842 0,009

4
6ω 0,947 0,049 0,004

5
6ω 0,963 0 0,037



ИНФОРМАЦИОННЫЕ ТЕХНОЛОГИИ И КОМПЬЮТЕРНАЯ БЕЗОПАСНОСТЬ 21

Заключение
В настоящее время различные репутаци-

онные системы всё чаще применяются для 
оценки надежности узлов и достоверности 
информации в сетевой инфраструктуре. Вме-
сте с тем, репутационные модели доверия 
должны учитывать специфику конкретной за-
дачи, чтобы их можно было использовать для 
её решения. Это требует понимания возмож-
ностей и ограничений существующих репута-
ционных моделей.

В результате исследования был сформи-
рован ряд требований, которым должна 
удовлетворять репутационная модель для 
решения рассматриваемой проблемы. Учи-
тывая сложные топологии динамически орга-
низуемых сетей, используемая модель долж-
на поддерживать передачу доверия, т.е. быть 
транзитивной. При этом, процедура агреги-
рования оценок может быть интегрирована в 
процесс объявления сетевых маршрутов. Для 
противодействия вредоносным узлам мо-

дель должна учитывать качество источника 
получаемых оценок, поскольку оценки, полу-
ченные от разных узлов, могут иметь различ-
ный вес. Модель должна отличать поведение 
эгоистичных узлов, игнорирующих объявле-
ние сетевых маршрутов. Необходимо, чтобы 
модель учитывала количество информации, 
использованной для формирования оценки 
(например, за счёт показателя неопределен-
ности). Также модель должна учитывать кон-
текст взаимодействия, различать функцио-
нальное и реферальное доверие. Кроме того, 
для динамически организуемых сетей важно, 
чтобы используемая модель обеспечивала 
минимальный уровень вычислительных и се-
тевых накладных расходов. Таким образом, 
разработка модели с указанными характери-
стиками для обеспечения безопасности 
маршрутизации в динамически организуе-
мых сетях по-прежнему представляет акту-
альную задачу. 
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Чан З. Х.

ПРОБЛЕМЫ АУТЕНТИФИКАЦИИ 
В БЕСПРОВОДНЫХ СЕНСОРНЫХ 
СЕТЯХ

Обеспечение информационной безопасности элементов киберфизических систем 
является необходимым условием их корректного функционирования. В мобильной 
распределённой киберфизической системе эта задача осложняется рядом специфи-
ческих факторов, связанных, в том числе с неконтролируемым доступом к беспро-
водной среде передачи данных и ограничениями на применение «тяжёлой» криптогра-
фии. В статье проанализированы протоколы аутентификации типа «запрос - от-
вет», приведены результаты исследования различных криптографических механиз-
мов, используемых в таких протоколах, и выявлены угрозы безопасности аутенти-
фикации. Работа будет полезна молодым ученым, разрабатывающим методы ау-
тентификации в киберфизической системе, а также специалистам, работающим в 
области информационной безопасности.

Ключевые слова: сенсорная сеть, информационная безопасность, аутентифика-
ции стороны, криптография, угроза, киберфизическая система.

Chan Z.H.

AUTHENTICATION PROBLEMS  
IN WIRELESS SENSOR NETWORKS

Ensuring information security of elements of cyber-physical systems is a prerequisite for 
their correct functioning. In a mobile distributed cyber-physical system, this task is complicated 
by a number of specific factors related, including uncontrolled access to wireless data transmis-
sion medium and restrictions on the use of "heavy" cryptography. The article analyzes authen-
tication protocols of the "challenge-response" type, presents the results of a study of various 
cryptographic mechanisms used in such protocols, and identifies threats to the security of au-
thentication. The work will be useful for young scientists who develop authentication methods 
in a cyber-physical system, as well as specialists working in the field of information security. 
Keywords: sensor network, information security, side authentication, cryptography, threat, 
cyber-physical system.
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Введение
В киберфизической системе (КФС) [1] ау-

тентификация объекта является необходи-
мым шагом для обеспечения информацион-
ной безопасности и корректности функцио-
нального взаимодействия. Несмотря на нали-
чие широкого спектра работ в этом направ-
лении, задача разработки метода аутентифи-

кации в беспроводных сенсорных сетях оста-
ётся актуальной научно-технической зада-
чей. Причём вопросы выявления проблемы 
аутентификации для конкретной реализации 
КФС выходят на первый план с увеличением 
комплексных рисков эксплуатации таких си-
стем. 

Необходимость применения беспровод-
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ных сенсорных сетей стала важной в настоя-
щее время и в будущем из-за их уникальных 
преимуществ: низкая стоимость (установка и 
эксплуатация), возможность широкого раз-
вертывания с самоорганизацией, легким до-
бавлением или исключением агента из сети. 
Они используются в роботах не только для 
обмена данными, но и для сбора информа-
ции, полученной из окружающей среды, для 
передачи ее центральному узлу. С точки зре-
ния мобильных агентов к процедуре аутенти-
фикации предъявляется ряд дополнительных 
требований, связанных с ограничением вре-
мени и пространства взаимодействия, огра-
ниченностью доступных вычислительных ре-
сурсов и возможностью компрометации объ-
екта путём получения физического доступа к 
нему [2,3]. Причём для КФС актуальной стано-
вится не только аутентификация информаци-
онного потока, но и аутентификация соб-
ственно агента (устройства) [4].

В зависимости от конкретных условий 
функционирования КФС реализуются различ-
ные механизмы аутентификации взаимодей-
ствующих сторон, как правило с сохранением 
конфиденциальности информации. Выделя-
ют две основные модели аутентификации: 
модель с непосредственной связью пар аген-
тов [5]; и модель с использованием доверен-
ной третьей стороны [6], что особенно важно 
при отсутствии зон перекрытия коммуника-
ций мобильных агентов [7].

Протокол аутентификации типа «за-
прос – ответ»

Согласно со стандартами ISO / IEC 9798 
под аутентификацией сторон понимается как 
процесс проверки подлинности предлагаю-
щего агента [8]. В том числе включает прото-
колы аутентификации на основе симметрич-
ного, асимметричного ключа, хеширование, 
протоколы c нулевым разглашением знаний.

Протоколы аутентификации типа «запрос 
– ответ» с использованием симметричных 
криптосхем основаны на подтверждении пу-
тём доказывания знания секрета. Этот секрет 
может быть создан заранее или сгенериро-
ван доверенной третьей стороной во время 
сеанса связи. Протоколы аутентификации на 
основе асимметричного шифрования обе-
спечивают высокую степень безопасности, 
но требуют больших вычислительных ресур-
сов и сложности процесса генерирования 
ключевой пары. Протоколы аутентификации 
в беспроводных специальных сетях описаны 
в таблицах 1,2,3,4,5.

Проблема качества криптографиче-
ских примитивов

Применение криптографических методов 
аутентификации обеспечивает более высокий 
уровень безопасности. Однако облечённый 
протокол требует небольшого времени обра-
ботки оператором для уменьшения задержки. 
Мы протестировали время отработки некото-
рых операторов (рисунок 1) с использованием 
Raspberry Pi3 b +, 1,4 ГГц ЦП, 1024 RAM LPDDR2, 
Micro SD 8GB. Размер ключа выбирается в соот-
ветствии с требованием безопасности [9].

Как показано на рисунке, время обработ-

Таблица 1
Протокол аутентификации на основе пароля

Агент A к - общий секретный ключ Агент B

( )êM D C=
Если { '

b bP P=  } то {B аутентифицирован}

<|= [ C ] bP  – пароль

( )ê bC E P=

Таблица 2 
Протокол взаимной аутентификации, основанной на симметричном шифровании

Агент A к - общий секретный 
ключ

Агент B

<|= [ bN ] bN  – случайное число

aN  - случайное число

1 ( , , )ê a bC E N N B=
[ 1C ] =|> 1 1( )êM D C=

Если { '
b bN N= }и{ 'B B= } то {A аутентифицирован}

2 2( )êM D C=
Если { '

a aN N='
a aN N='

a aN N= }и{ ''
b bN N=''

b bN N= }
то {B аутентифицирован}

<|= [ 2C ] 2 ( , )ê a bC E N N=

k
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k

k



26 ВЕСТНИК УрФО. БЕЗОПАСНОСТЬ В ИНФОРМАЦИОННОЙ СФЕРЕ № 3(41) / 2021

ки DSA является самым высоким, а время об-
работки MD5 - самым низким, составляющим 

всего 0,125 мс. Значительная разница во вре-
мени отработки показывает возможность 

Таблица 3 
Протокол взаимной аутентификации, основанной на асимметричном шифровании

Агент A Агент B
Генерация пары ключей 

,a ask pk
[ apk ]=|>
<|= [ bpk ]

Генерация пары ключей ,b bsk pk

<|= [ bN ] bN  – случайное число

aN  - случайное число

1 ( , , )bpk a bC E N N B=
[ 1C ] =|>

1 1( )êM D C=
Если { '

b bN N= }и{ 'B B= } то {A аутентифицирован}

2 2( )êM D C=
Если { '

a aN N= }и{ ''
b bN N= }

то {B аутентифицирован}
<|= [ 2C ] 2 ( , )apk a bC E N N=

Таблица 4 
Протокол взаимной аутентификации, основанной на основе сертификатов,  

и цифровой подпись

Агент A Агент B

Генерация пары ключей ,a ask pk
Получение сертификат acer

[ apk ]=|>
<|= [ bpk ]

Генерация пары ключей ,b bsk pk
Получение сертификат bcer

Получение at  - метка времени
1 ( , )ask aS Sign t B= [ 1, , ,a aS t B cer ] =|>

?
1( ) {0 /1}apkVer S =

Если { 1( ) 1}apkVer S == } то {A аутентифи-
цирован}

?
2( ) {0 /1}bpkVer S =

Если { 2( ) 1}bpkVer S == } то {B 
аутентифицирован}

<|= [ 2, , ,b bS t A cer ]
Получение bt  - метка времени

2 (, , )bsk bS Sign t A=

Таблица 5 
Протокол взаимной аутентификации на основе ключевой хеш-функции

Агент A k  - общий секретный ключ Агент B

<|= [ bN ] bN  – случайное число

aN  - случайное число
1 ( , , )ê a bH h N N B= [ 1,aN H ] =|>

'
1 ( , , )ê à bH h N N B=
 Если '

1 1H H= },
 то {A аутентифицирован}

'
2 ( , , )k a bH h N N A=  
Если { '

2 2H H= },
то {B аутентифицирован}

<|= [ 2H ] 2 ( , , )k a bH h N N A=

k
k

k

k

Разъяснение обозначений

EK() Шифрование с общим ключом
DK() Дешифрование с общим ключом
sk Секретный ключ
pk Публичный ключ

Signsk Подпись секретным ключом
Verpk Верификация публичным ключом
hK() Хэш-функция
Epk() Шифрование публичным ключом
Dsk() Дешифрование секретным ключом
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применения аутентификация на основе одно-
сторонней хеш-функции требует наименьших 
вычислительных затрат. Ключевая хеш-
функция использует общий секретный ключ 
для вычисления хэш-значения, но необходи-
мо периодически изменять секретный ключ 
для защиты от некоторых атак. Чтобы решить 
эту проблему, используется общий секретный 
ключ в качестве аргумента хэш-функции. Вы-
воды о степени применения методов аутенти-
фикации в беспроводных сенсорных сетях 
представлены в таблице 6.

Специфика аутентификации в беспро-
водных сенсорных сетях

Используя централизованный подход, 
агенты должны связываться с сервером, ког-
да требуется аутентификация. Это очень неу-
добно для динамичного киберпространства, 
как воздушного аппарата. Более того, серве-

ру аутентификации будет сложно избежать 
перегрузки при выполнении взаимной аутен-
тификации для агентов в группе. Что касается 
децентрализованного подхода, проблема 
распределения групповых секретных ключей 
должна быть решена, потому что должна 
быть точка доверия, такая как центральный 
сервер аутентификации.

Основными проблемами аутентифика-
ции в беспроводных сенсорных сетях являют-
ся динамичность (часто меняется состояние 
элементов); ограниченный ресурс, запас 
энергии, время автономной работы устройств 
и наличие информационных угроз. В откры-
тых средах злоумышленникам доступны дан-
ные сеансов связи, что позволяет осущест-
влять сбор коммуникационной информации 
и проводить типовые атаки на протоколы ау-
тентификации, такие как подмена одного 

Рис. 1. Примитивное время для криптографической операции

Таблица 6 
Сравнение степени использования методов аутентификации в беспроводных  

сенсорных сетях

Аутентификации в беспроводной 
сенсорной сети

Уровень  
вычисления

Уровень  
безопасности

Уровень 
ресурсов

Аутентификация на основе пароля средняя низкая средняя
Аутентификация на основе сертифи-

катов и цифровая подпись
высокая высокая высокая

Аутентификация, основанная на 
симметричном шифровании

средняя высокая средняя

Аутентификация, основанная на 
асимметричном шифровании

высокая высокая высокая

Аутентификация на основе хеша низкая высокая средняя
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агента другим, сохранение и задержка пере-
дачи сообщения, повторение сеансового со-
общения, отражение сообщения и комбини-
рованные. Наличие уязвимостей в системе и 
угроз приводит к тому, что, с одной стороны, 
необходимо решить проблему сохранения 
целостности данных, с другой стороны, обе-
спечить нормальный доступ для легальных 
агентов на этих данных. Проблема информа-
ционных угроз представлена в таблице 7.

Существуют нарушители (законные аген-
ты) и злоумышленники (неавторизованные 
агенты), влияющие на качество аутентифика-
ции. Нарушители могут выявлять «личность» 
другого агента и отправлять сообщения для 
обнаружения соседей, «сговориться» и ис-
пользовать общий секретный ключ с аутен-
тичными агентами. Злоумышленник может 
стараться идентифицировать секретный 
ключ и взломать схему аутентификации. Для 
повышения эффективности процесса обеспе-
чения информационной безопасности во 
время аутентификации необходимо диффе-
ренцировать вредоносные объекты, что по-
зволит разработать специфические механиз-
мы противодействия.

Заключение
В статье проанализирован протокол ау-

тентификации типа «запрос-ответ». Проведен 
результат исследования криптографических 
операторов, используемых в таких протоко-
лах, выявлены угрозы процессу аутентифика-
ции. Исследование потенциальных проблем 
аутентификации в беспроводных сенсорных 
сетях способствует улучшению способности 
обрабатывать методы и протоколы аутенти-
фикации в зависимости от поставленных за-
дач.

Перспективными направлениями иссле-
дований являются: разработка методики ав-
томатизированной генерации протоколов 
аутентификации в группировках агентов – 
беспилотных транспортных средств в зависи-
мости от условий и требований к функциони-
рованию КФС; и, связанное с этим формиро-
вание библиотек (шаблонов) примитивов, 
содержащих верифицированные компонен-
ты протоколов взаимодействия таких аген-
тов.

Таблица 7
Угроз аутентификации в беспроводных сенсорных сетях

Причина Вид воздействия

Несовпадение предъявленного секрета - Сбой техники (аппаратный или программный)
- Попытка злоумышленника (нарушители)

Превышено время аутентификации - DoS- атака (интенсивность потока заявок)
- Внутренний нарушитель

Недостаточно времени для завершения 
процессы

- Динамичный агент (не завершил процесс аутентифика-
ции, находясь в области взаимодействия)

Не выявил обман при проверке ID - Атака класса «маскарад» (подделка на имя легального 
агента)

Потеря аутентичный секрет - Атака злоумышленника
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СВЕРХШИРОКОПОЛОСНЫЙ 
ПОЛОСНО-ПРОПУСКАЮЩИЙ 
ФИЛЬТР НА ОСНОВЕ 
МИКРОПОЛОСКОВОГО 
ПЕРЕХОДА ДЛЯ ОБЕСПЕЧЕНИЯ 
ВЫСОКОГО УРОВНЯ 
СКРЫТНОСТИ 
ИНФОКОММУНИКАЦИОННЫХ 
СИСТЕМ

В работе представлен структурно-параметрический синтез сверхширокополос-
ного полосно-пропускающего фильтра на основе микрополоскового перехода, предна-
значенного для использования в качестве частотно-селективного устройства на 
входе/выходе приемо-передающих модулей инфокоммуникационных систем, направ-
ленных на повышение скрытности приема-передачи информации.  Результаты ис-
следования S-параметров получены двумя способами: 1) методом моделирования эк-
вивалентной схемы фильтра в программе MATLAB, а также 2) методом численного 
электродинамического моделирования в программе ANSYS HFSS. Они имеют хорошее 
качественное и количественное совпадение друг с другом. Так согласно результатам 
проведенного исследования сверхширокополосный полосно-пропускающий фильтр на 
основе микрополоскового перехода характеризуется следующими электрическими 
параметрами: 1) полоса пропускания по уровню коэффициента передачи -3 дБ со-
ставляет 994 МГц (от 483 МГц до 1477 МГц), 2) коэффициент затухания на централь-
ной частоте составляет 0,7 дБ, 3) коэффициент прямоугольности равен 1,26. 

Ключевые слова: микрополосковый переход, S-параметры, сверхширокополос-
ный полосно-пропускающий фильтр, скрытность.
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Введение. Одной из основных характе-
ристик специализированных инфокоммуни-
кационных систем является скрытность, на-
правленная на затруднение обнаружения пе-
редаваемых сигналов системами радиоча-
стотной разведки. В настоящее время извест-
но несколько технических решений, позволя-
ющих обеспечить заданный уровень скрыт-
ности радиосигналов.  Одним из таких спосо-
бов является применение сигналов со сверх-
широкополосным спектром (с шириной спек-
тра более 500 МГц или 50 % от значения цен-
тральной частоты [1]), амплитуда которых во 
всем диапазоне частот сопоставима с ампли-
тудой радиошумов. В результате радиопри-
емные устройства «обычных» узкополосных 
систем воспринимают СШП сигнал как слу-
чайные помехи и не детектируют его.   

Одним из элементов «классического» по-
строения приемо-передающих модулей 

сверхширокополосных систем является по-
лосно-пропускающий фильтр, основной 
функцией которого является подавление 
внеполосного и побочного спектра, а также 
пропускание спектра в заданной полосе ча-
стот без потерь мощности. В настоящее вре-
мя известны методы реализации сверхширо-
кополосных полосно-пропускающих филь-
тров на основе микрополосковых схем [2 — 
6], основным недостатком которых являются 
значительные габаритные характеристики. 
Целью данной работы является структурно-
параметрический синтез и обоснование но-
вого подхода к реализации сверхширокопо-
лосного полосно-пропускающего фильтра, 
конструкция которого основана на примене-
нии микрополоскового перехода.

1. Микрополосковый переход.   Кон-
струкция микрополоскового перехода пред-
ставляет собой две диэлектрические подлож-

Fomin D. G., Dudarev N. V., Darovskikh S. N.

ULTRA-WIBEBAND BAND PASS 
FILTER BASED ON MICROSTRIP 

TRANSITION FOR PROVIDING  
A HIGH LEVEL OF SECURITY  
OF INFOCOMMUNICATION 

SYSTEMS
The paper presents a structural-parametric synthesis of an ultra-wideband band-pass filter 

based on a microstrip transition. The presented filter intended for application as a frequency-
selective device at the input/output of transceiver modules of infocommunication systems that 
aimed for increasing the secrecy of information transmission and reception. The results of the 
presented study obtained in two ways: 1) by the method of simulation the equivalent filter cir-
cuit in MATLAB software, and 2) by the method of numerical electrodynamics simulation in AN-
SYS HFSS software. The dependencies of the S-parameters in the frequency range obtained by 
the two presented methods have a good qualitative and quantitative agreement with each 
other. According to the results of the study the ultra-wideband band pass filter based on a mi-
crostrip transition is characterized by the following electrical parameters: 1) the passband at the 
level of the transmission coefficient of -3 dB is 994 MHz (from 483 MHz to 1477 MHz), 2) the in-
sertion loss at the center frequency is 0,7 dB, 3) the squareness factor is 1,26. 

Keywords: microstrip transition, S-parameters, ultra-wideband band pass filter, secrecy.
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ки 1, 2, разделенные металлическим экраном 
3. На каждой из подложек расположена ми-
крополосковая линия 4. В металлическом 
экране вырезан щелевой резонатор 
П-образной формы 5, электрическая длина 
которого на центральной частоте составляет 
половину длины волны. Применение 
П-образной формы щелевого резонатора 
обеспечивает уменьшение потерь вслед-
ствие излучения щелевого резонатора. Ми-
крополосковые линии перекрещиваются с 
щелевым резонатором и заканчиваются об-
рывом на расстоянии четверти длины волны 
на центральной частоте от места перекрещи-
вания. Участок микрополосковой линии от 
места перекрещивания с щелевым резонато-
ром до обрыва будем называть микрополо-
сковым резонатором 6 (Рис. 1.).

Рис. 1. Конструкция микрополоскового перехода

Эквивалентная схема микрополоскового 
перехода представляет собой каскадное сое-
динение четырехполюсников, каждый из ко-
торых имеет свою матрицу А-параметров в 
диапазоне частот (Рис. 2) [7, 8]. 

Рис. 2. Эквивалентная схема микрополоскового 
перехода

На представленной эквивалентной схеме 
введены следующие условные обозначения: 
1) микрополосковые резонаторы представ-
лены как отрезки линий передачи с обрывом 
на конце (волновое сопротивление ZМР, 
электрическая длина λ/4),  2) щелевой резо-
натор представлен как два параллельно 
включенных отрезка линии передачи с ко-

ротким замыканием на конце (волновое со-
противление ZЩР, электрическая длина λ/4),  
3) трансформатор N:1 представляет собой 
связь микрополоскового и щелевого резона-
торов за счет магнитного поля, при этом ко-
эффициент трансформации определяет поте-
ри, 4) Z0 – волновое сопротивление 50 Ом. 
Проведем схемотехническое моделирование 
представленной эквивалентной схемы в про-
грамме MATLAB при этом зададимся следую-
щими параметрами: 1) центральная частота f 
= 1000 МГц, 2) волновое сопротивление ми-
крополосковых линий 50 Ом, 3) волновое со-
противление микрополосковых резонаторов 
50 Ом, 4) волновое сопротивление щелевого 
резонатора 50 Ом, 5) в качестве материала 
диэлектрических подложек взят Arlon AD1000 
толщиной 1,5 мм и относительной диэлектри-
ческой проницаемостью εr = 10,2. В результа-
те моделирования получили зависимости 
S-параметров микрополоскового перехода 
(Рис. 3) в диапазоне частот, а также зависимо-
сти реальной и мнимой части его входного 
сопротивления в диапазоне частот (Рис. 4).

Рис. 3. Зависимости S-параметров  
микрополоскового перехода в диапазоне частот, 

полученные при схемотехническом моделировании

Рис. 4. Зависимости реальной и мнимой части входного 
сопротивления микрополоскового перехода  

в диапазоне частот, полученные при схемотехническом 
моделировании
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Из полученных в результате схемотехни-
ческого моделирования зависимостей 
S-параметров следует, что полоса пропуска-
ния по уровню коэффициента передачи -3 дБ 
составляет 960 МГц (от 520 МГц до 1480 МГц). 
Коэффициент прямоугольности по уровню 
-20 дБ равен 1,5 (Δf-20 дБ от 280 МГц до 1720 
МГц). Реальная часть входного сопротивле-
ния изменяется от 25 Ом до 116 Ом. Мнимая 
часть входного сопротивления изменяется от 
-18 Ом до 120 Ом. Таким образом, при расчете 
фильтра, состоящего из каскадного включе-
ния двух и более микрополосковых перехо-
дов необходимо выполнение дополнитель-
ных операций по согласованию.

Аналогичным образом проведем числен-
ное моделирование микрополоскового пе-
рехода в строгой формулировке электроди-
намической задачи. в программе ANSYS HFSS 
Результаты моделирования представлены в 
виде зависимости коэффициента передачи 
(S21) в диапазоне частот (Рис. 5).

Рис. 5. Зависимость коэффициента передачи (S21) 
микрополоскового перехода в диапазоне частот, 

полученная при численном моделировании

Так согласно результатам численного 
электродинамического моделирования сле-
дует, что полоса пропускания микрополоско-
вого перехода по уровню коэффициента пе-
редачи -3 дБ составляет 970 МГц (от 527 МГц 
до 1497 МГц). Коэффициент прямоугольности 
по уровню -20 дБ равен 1,52 (Δf-20 дБ от 200 
МГц до 1675 МГц). Потери на центральной ча-
стоте составляют 0,9 дБ и обусловлены излу-
чением концов микрополосковых резонато-
ров, а также излучением щелевого резонато-
ра.

2. Сверхширокополосный полосно-
пропускающий фильтр

При исследовании сверхширокополос-
ного полосно-пропускающего фильтра будем 
отдельно рассматривать два варианта кон-

струкции, в каждом из которых используется 
по два микрополосковых перехода. Электри-
ческая связь между микрополосковыми пе-
реходами (далее - звеньями) осуществляется: 
1) микрополосковой линией, 2) полосковой 
линией.

2.1. Микрополосковая связь. Конструк-
ция полосно-пропускающего фильтра, где 
электрическая связь между звеньями (микро-
полосковыми переходами) осуществляется за 
счет микрополосковой линии (Рис. 6) была 
рассчитана при использовании эквивалент-
ной схемы в программе MATLAB (Рис. 7), а так-
же путем численного электродинамического 
моделирования в программе ANSYS HFSS. В 
состав конструкции фильтра входят две диэ-
лектрические подложки, разделенные метал-
лическим основанием. При этом входная и вы-
ходная микрополосковые линии расположе-
ны на верхней диэлектрической подложке, 
связующая микрополосковая линия располо-
жена на нижней диэлектрической подложке. В 
металлическом основании прорезаны два 
П-образных щелевых резонатора. Из результа-
тов синтеза эквивалентной схемы следует, что 
для обеспечения согласования фильтра с вол-
новым сопротивление 50 Ом, расстояние меж-
ду щелевыми резонаторами должно состав-
лять 0,22λ на центральной частоте, при этом 
волновое сопротивление микрополосковых 
резонаторов должно составлять 24 Ом. В свя-
зи с этим микрополосковые резонаторы име-
ют Т-образную форму, причем параллельно 
включенные отрезки с холостым ходом на 
конце имеют волновое сопротивление 48 Ом.

     
Рис. 6. Конструкция полосно-пропускающего фильтра  
со связью между звеньями за счет микрополосковой 

линии
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Результаты численного электродинами-
ческого моделирования представленной кон-
струкции полосно-пропускающего фильтра, 
полученные в программе ANSYS HFSS (Рис. 6), 
а также результаты схемотехнического моде-
лирования его эквивалентной схемы, полу-
ченные в программе MATLAB (Рис. 7) пред-
ставлены в виде зависимостей S-параметров 
в диапазоне частот (Рис. 8, 9).

Рис. 8. Зависимости S-параметров  
сверхширокополосного полосно-пропускающего 

фильтра со связью между звеньями за счет  
микрополосковой линии в диапазоне частот,  

полученные при схемотехническом моделировании

Рис. 9. Зависимость коэффициента передачи  
сверхширокополосного полосно-пропускающего 

фильтра со связью между звеньями за счет  
микрополосковой линии в диапазоне частот,  
полученная при численном моделировании

Из представленных зависимостей (Рис. 8, 
9) следует, что результаты схемотехнического 
моделирования эквивалентной схемы филь-
тра имеют хорошее качественное и количе-
ственное совпадение с результатами, полу-
ченными при численном моделировании. Так 
согласно результатам численного моделиро-
вания следует, что полоса пропускания по 
уровню коэффициента передачи -3 дБ состав-
ляет 994 МГц (от 483 МГц до 1477 МГц). Коэф-
фициент прямоугольности по уровню -20 дБ 
равен 1,26 (Δf-20 дБ от 350 МГц до 1602 МГц). 
Потери на центральной частоте составляют 
0,7 дБ и обусловлены излучением концов ми-
крополосковых резонаторов, а также излуче-
нием щелевого резонатора. Также из резуль-
татов моделирования эквивалентной схемы 
фильтра следует, что коэффициент отраже-
ния в рабочем диапазоне частот не превыша-
ет -9,4 дБ.

2.2. Полосковая связь. Конструкция по-
лосно-пропускающего фильтра, где электри-
ческая связь между звеньями осуществляет-
ся за счет полосковой линии передачи, была 
рассчитана при использовании эквивалент-
ной схемы в программе MATLAB, а также пу-
тем численного электродинамического моде-
лирования в программе ANSYS HFSS. Основ-
ное преимущество данной конструкции за-
ключается в возможности ее вертикального 
построения. При этом с увеличением числа 
звеньев фильтра возрастает сложность его 
сверхширокополосного согласования. В со-
став конструкции фильтра (Рис. 10) входят че-
тыре диэлектрические подложки, разделен-
ные двумя металлическими основаниями. 
Входная микрополоковая линия расположе-
на на верхней диэлектрической подложке, 
выходная микрополосковая линия располо-
жена на нижней диэлектрической подложке. 
Связующая полосковая линия расположена 
между второй и третьей диэлектрическими 
подложками. В металлических основаниях 

Рис. 7. Эквивалентная схема полосно-пропускающего фильтра со связью между звеньями за счет 
микрополосковой/полосковой линии передачи
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прорезаны П-образные щелевые резонато-
ры. Волновое сопротивление микрополоско-
вых резонаторов составляет 23 Ом. 

         
Рис. 10. Конструкция полосно-пропускающего фильтра 
со связью между звеньями за счет полосковой линии

Эквивалентная схема   полосно-пропу-
скающего фильтра со связью между звеньями 
за счет полосковой линии аналогична ранее 
представленной (Рис. 7). 

Из представленной зависимости (Рис. 11) 
следует, что полоса пропускания по уровню 
коэффициента передачи -3 дБ составляет 864 
МГц (от 574 МГц до 1438 МГц). Коэффициент 

прямоугольности по уровню -20 дБ равен 
1,38 (Δf-20 дБ от 466 МГц до 1659 МГц). Потери 
на центральной частоте составляют 1,3 дБ.

3. Обсуждение результатов. Получен-
ные в результате исследования S-параметры 
подтверждают возможность реализации 
сверхширокополосного полосно-пропускаю-
щего фильтра на основе микрополоскового 
перехода. Для наглядного сравнения получен-
ных результатов объединим их в Таблице 1.

Из представленных (Таблица 1) результа-
тов следует, что наилучшие параметры 
сверхширокополосного полосно-пропуска-
ющего фильтра наблюдаются при его испол-
нении с электрической связью между зве-
ньями за счет микрополосковой линии. При 
этом наблюдается лучшие показатели по 
всем оцениваемым электрическим параме-

Таблица 1
S-параметры представленных в работе конструкций фильтров

Конструкция

Наименование параметра
Полоса 

пропускания, 
МГц

Потери на  
центральной 

частоте, дБ

Коэффициент 
прямоугольности

Микрополосковый переход 970 0,9 1,52

Полосно-пропускающий фильтр со 
связью между звеньями за счет 

микрополосковой линии
994 0,7 1,26

Полосно-пропускающий фильтр со 
связью между звеньями за счет 

полосковой линии
864 1,3 1,38

Рис. 11. Зависимость коэффициента передачи  
сверхширокополосного полосно-пропускающего 

фильтра со связью между звеньями за счет полосковой 
линии, полученная при численном моделировании

трам: коэффициент прямоугольности, поло-
са пропускания, затухание на центральной 
частоте. Ухудшенные характеристики филь-
тра с электрической связью между звеньями 

за счет полосковой линии обусловлены уве-
личением диэлектрических потерь по при-
чине возросшего количества диэлектриче-
ских подложек.
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Заключение. В работе представлены ре-
зультаты структурно-параметрического син-
теза сверхширокополосного полосно-пропу-
скающего фильтра на основе микрополоско-
вого перехода. Результаты исследования 
S-параметров получены двумя способами: 1) 
методом моделирования эквивалентной схе-
мы фильтра в программе MATLAB, а также 2) 
методом численного электродинамического 
моделирования в программе ANSYS HFSS. 
Рассчитаны S-параметры и входное сопро-
тивление микрополоскового перехода в диа-
пазоне частот, по результатам которых следу-
ет, что при каскадном включении двух и бо-
лее микрополосковых переходов требуется 
проведение дополнительных операций по их 
согласованию. Рассмотрены два варианта 
конструкции сверхширокополосного полос-
но-пропускающего фильтра в каждом из ко-
торых используется по два микрополосковых 
перехода. При этом электрическая связь 

между микрополосковыми переходами осу-
ществляется за счет: 1) микрополосковой ли-
нии, 2) полосковой линии. Так в результате 
исследования установлено, что предпочти-
тельные электрические характеристики име-
ет фильтр со связью между звеньями за счет 
микрополосковой линии. При этом он харак-
теризуется следующими электрическими па-
раметрами: 1) полоса пропускания по уров-
ню коэффициента передачи -3 дБ составляет 
994 МГц (от 483 МГц до 1477 МГц), 2) коэффи-
циент затухания на центральной частоте со-
ставляет не более 0,7 дБ, 3) коэффициент пря-
моугольности равен 1,26.  Представленный в 
работе полосно-пропускающий фильтр мо-
жет быть использован в качестве частотно-
селективного устройства на входе/выходе 
приемо-передающих модулей инфокоммуни-
кационных систем, предназначенных для по-
вышения скрытности приема-передачи ин-
формации. 
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ОБНАРУЖЕНИЕ ВТОРЖЕНИЙ  
В АВТОМАТИЗИРОВАННЫХ 
СИСТЕМАХ УПРАВЛЕНИЯ 
ТЕХНОЛОГИЧЕСКИМИ 
ПРОЦЕССАМИ  
С ИСПОЛЬЗОВАНИЕМ 
АНСАМБЛЯ МОДЕЛЕЙ 
РЕКУРРЕНТНОЙ  
И ДВУНАПРАВЛЕННОЙ 
ГЕНЕРАТИВНО-
СОСТЯЗАТЕЛЬНОЙ НЕЙРОННЫХ 
СЕТЕЙ1

В работе рассмотрены генеративно-состязательные и рекуррентные архитек-
туры нейронных сетей, а также практика их применения для обнаружения вторже-
ний в автоматизированных системах управления технологическими процессами. 
Для проведения экспериментов использован набор данных Secure Water Treatment, опи-
сывающий работу водоочистного сооружения. В ходе экспериментальных исследова-
ний на примерах, соответствующих нормальному состоянию технологического про-
цесса, были обучены рекуррентная и двунаправленная генеративно-состязательная 
нейронные сети. Для улучшения метрик качества проведено ансамблирование сетей. 
Применение ансамбля нейронных сетей позволило улучшить точность и полноту 
обнаружения вторжений.

Ключевые слова: автоматизированная система управления технологическим 

1 Исследование выполнено при финансовой поддержке Минобрнауки России (грант ИБ) в рамках научного про-
екта № 16/2020.
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Обнаружение вторжений является одним 
из наиболее приоритетных направлений ис-
следований в области информационной без-
опасности (ИБ). Важность решения этой зада-
чи обусловлена постоянным ростом количе-
ства и разнообразия угроз ИБ, реализация 
которых может приводить к финансовым и 
репутационным потерям организации, под-
вергшейся атаке. В случае, когда речь идёт об 
информационной безопасности автоматизи-
рованных систем управления технологиче-
скими процессами (АСУ ТП), к возможным по-
следствиям успешной атаки добавляются че-
ловеческие жертвы и ущерб экологии, вплоть 
до техногенной катастрофы. Это обусловлено 
тем, что АСУ ТП часто размещаются на инду-
стриальных объектах, от работы которых за-
висит качество жизни значительного числа 

граждан и/или экономическое благополучие 
отдельного региона или страны. Примерами 
успешных атак на АСУ ТП являются сетевой 
червь Stuxnet [1], использованный для совер-
шения диверсии на предприятиях ядерной 
промышленности Ирана в 2010, вредоносное 
программное обеспечение BlackEnergy [2], 
использованное для атаки на энергетический 
сектор Украины в 2015, атака на предприятия 
энергетической промышленности Израиля в 
2016 [3], атаки на объекты водоснабжения и 
водоочистки Израиля в 2020 [4] и др.

В течение длительного времени такие си-
стемы были изолированы от внешних сетей, 
и, в особенности от сети Интернет. В настоя-
щее время наблюдается тенденция к объеди-
нению индустриальных и корпоративных се-
тей [5]. Это позволяет более эффективно экс-

процессом, ансамблирование, выявление аномалий, глубокое обучение, двунаправлен-
ная генеративно-состязательная нейронная сеть, информационная безопасность, 
обнаружение вторжений, реккурентная нейронная сеть.

Alabugin S.K., Sokolov A.N.

INTRUSION DETECTION  
IN INDUSTRIAL CONTROL 

SYSTEMS USING THE ENSEMBLE 
OF MODELS OF RECURRENT  

AND BIDIRECTIONAL GENERATIVE 
ADVERSARIAL NEURAL 

NETWORKS
The paper considers generative adversarial and recurrent neural network architectures, as 

well as their application for intrusion detection in industrial control systems. For the experi-
ments, the Secure Water Treatment dataset was used. This dataset describes the operation of 
the wastewater treatment plant. In the course of experimental studies, on examples correspond-
ing to the normal state of the industrial process, recurrent and bidirectional generative-adver-
sarial neuronal networks were trained. To improve the quality metrics, both networks were en-
sembled. The use of an ensemble of neural networks has improved the precision and recall.

Keywords: industrial control systems, ensemble, anomaly detection, deep learning, bidi-
rectional generative adversarial neural network, information security, intrusion detection, re-
current neural network.
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плуатировать АСУ ТП легитимным пользова-
телям, при этом делает подобные системы 
более уязвимыми для действий злоумышлен-
ников. Технологии, используемые в АСУ ТП, 
часто разработаны без учета требований ин-
формационной безопасности, − как правило, 
к ним относятся проприетарные средства [6]. 
Для отрасли в целом характерен низкий уро-
вень культуры информационной безопасно-
сти [7], в частности, это касается оперативной 
разработки обновлений безопасности произ-
водителями и своевременной установки этих 
обновлений на объекте. Вышеперечислен-
ные факторы характеризуют причины, по ко-
торым АСУ ТП в целом уязвимы для злоумыш-
ленника и обосновывают необходимость по-
высить уровень защищенности АСУ ТП. Для 
своевременного обнаружения вторжений, в 
частности, для обнаружения таргетирован-
ных атак, предлагается использовать метод 
обнаружения вторжений, основанный на вы-
явлении аномалий.

В качестве данных для анализа использо-
ваны данные состояния технологического 
процесса (значения сигналов сенсоров и ак-
туаторов в конкретный момент времени). Ис-
ходя из предположения, что большая часть 
аномалий технологического процесса явля-
ется следствием действий злоумышленника, 
выявленная аномалия технологического про-
цесса позволяет установить факт вторжения. 
Нужно отметить, однако, что при такой поста-
новке задачи, в случае, если аномалия явля-
ется следствием программной ошибки, сбоя 
технического оборудования или действий 
оператора – она будет свидетельствовать о 
ложном вторжении.

При использовании методов машинного 
обучения для анализа состояния технологи-
ческого процесса можно выделить несколько 
подходов. В частности, для выявления анома-
лий технологического процесса применимы 
методы классификации и кластеризации. В [8] 
представлены результаты работы некоторых 
классических алгоритмов машинного обуче-
ния (K-means, Naive Bayesian, GMM, PCA-SVD) 
на наборе данных Gas Pipeline. В [9, 10] про-
веден анализ практической применимости 
классических методов машинного обучения 
(линейная регрессия, решающие деревья, 
SVM) и нейронной сети классификатора для 
выявления аномалий технологического про-
цесса. В [11] безопасность сетевой инфра-
структуры АСУ ТП обеспечивается с помощью 
полносвязной нейронной сети и автокоди-

ровщика для выявления атак в сетевом тра-
фике. В [12] нейронная сеть использована для 
выявления атак типа False Data Injection на 
основе анализа показаний сенсоров АСУ ТП. 
В [13] рассмотрено применение метода опти-
мизации Particle Swarm при обучении ней-
ронной сети, обнаруживающей атаки. Пред-
ложенный метод позволяет обучать сеть за 
меньшее количество итераций и обеспечива-
ет более высокую точность. В [14] авторы 
предложили систему, состоящую из нейрон-
ной сети и Lyapunov-based model predictive 
controller (LMPC). Нейронная сеть анализиру-
ет показания сенсоров химического процес-
са и производит обнаружение факта атаки. В 
случае атаки LMPC используется для смягче-
ния деструктивного влияния атаки и рестаби-
лизации системы. В [15] для выявления ано-
малий авторы использованы полносвязные 
нейронные сети, построенные при помощи 
генетических алгоритмов (Evolutionary based 
Neural Networks), в частности, они предложи-
ли применять для оптимизации весов сети 
алгоритм Grey Wolf Optimizer с целью увели-
чения скорости обучения сети. В [16] авторы 
применили алгоритмы Random Forest и 
Support Vector Machine для выявления анома-
лий, а также исследовали способы обработки 
пропусков в данных и нормализации данных 
для улучшения качества работы алгоритмов. 
В [17] авторы предложили использовать для 
выявления аномалий новый подход в рамках 
одноклассовой классификации, основанный 
на импульсных нейронных сетях с целью по-
лучения практически применимого алгорит-
ма, который не нуждается в данных об ано-
мальном состоянии АСУ ТП.

Использование нейронных сетей-класси-
фикаторов имеет несколько недостатков: на 
стадии обучения требуется достаточное ко-
личество примеров, репрезентирующих 
вторжения (как правило, получить и коррек-
тно разметить такие примеры – отдельная 
трудоёмкая задача). Кроме того, сеть-
классификатор, при обработке принципиаль-
но новых данных, соответствующих атаке, не 
представленной в обучающей выборке, впол-
не может отработать неправильно. Методы, 
использующие обучение без учителя, в част-
ности, кластеризация, зачастую не позволяют 
получить результат, который был бы приме-
ним на практике. Кроме того, результаты ра-
боты методов классификации и кластериза-
ции часто не интерпретируемы: получив со-
общение о выявленной аномалии, пользова-
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тель не сможет определить причину ее воз-
никновения. С целью преодоления описан-
ных недостатков рассмотрены модели на ос-
нове двух архитектур искусственных нейрон-
ных сетей:

1. Рекуррентные нейронные сети, позво-
ляющие анализировать последовательности 
данных и предсказывать их дальнейшую ди-
намику.

2. Генеративно-состязательные сети, кон-
струирующие из сырых данных внутреннее 
представление и выделяющие наиболее ха-
рактерные признаки.

Для проведения экспериментальных ис-
следований использован набор данных 
Secure Water Treatment (SWaT) [18], разрабо-
танный исследователями из Singapore 
University of Technology and Design с целью 
использования для создания и оценки меха-
низмов защиты киберфизических систем. 
При его разработке был построен испыта-
тельный стенд, который представляет собой 
уменьшенную полнофункциональную копию 
реального водоочистного сооружения. 

Стенд Secure Water Treatment включает 6 
стадий технологического процесса, который 
реализован в водоочистном сооружении: за-
бор воды (P1), оценка качества неочищенной 
воды (P2), механическая фильтрация воды 
(P3), дехлоризация (P4), обратный осмос (P5), 
перегонка очищенной воды в хранилище или 
на ещё один цикл очистки (P6). 

Данные содержат дамп сетевого трафика 
SWaT и данные, описывающие показания 25 
сенсоров и 26 актуаторов стенда. Набор дан-
ных содержит 964722 записи, которые разде-
лены на две части:

• данные, собранные в течение 7 дней 
нормальной работы стенда, без каких-либо 
сбоев (первая часть);

• данные, собранные за 4 дня, во время 
которых проводились атаки (вторая часть).

Рекуррентные нейронные сети (recurrent 
neural networks, RNN) – это разновидность ар-
хитектур нейронных сетей, которые облада-
ют обратной (рекуррентной) связью. Для ана-
лиза последовательностей использованы ре-
куррентные нейронные сети, так как благода-
ря наличию обратной связи, они могут запо-
минать внутреннее состояние, то есть пом-
нить данные, которые были представлены в 
последовательности. С помощью рекуррент-
ной нейронной сети прогнозируется состоя-
ние технологического процесса. Из существу-
ющих архитектур рекуррентных сетей была 

выбрана ячейка Long Short-Term Memory 
(LSTM) [19]. В модели также использован од-
номерный сверточный слой, позволяющий 
извлекать из сырого состояния технологиче-
ского процесса признаки, которые подаются 
на вход LSTM слоям. Структура сети, исполь-
зуемой в работе, представлена на рис. 1.

Рис. 1. Структура рекуррентной нейронной сети, 
используемой для выявления аномалий  

технологического процесса

Сеть состоит из одномерной свертки с 
функцией активации ReLU (Conv1D + ReLU), 
Dropout-слоя, который используется, чтобы 
избежать переобучения, двух слоев LSTM и 
полносвязного слоя (Dense) на выходе. В ка-
честве функции активации LSTM-слоев была 
использована функция Swish [20]. 

Сеть принимает на вход последователь-
ность из состояний технологического про-
цесса SWaT, описываемого 51 признаком, в 
моменты времени X0, X1, …, Xn, и выдает в ка-
честве результата работы состояние техноло-
гического процесса в следующий момент 
времени Yn+1.

С помощью библиотеки машинного обу-
чения Tensorflow реализована рекуррентная 
нейронная сеть. Для обучения и тестирова-
ния реализованной модели использованы 
данные из набора SWaT. Обучающая выборка 
включала данные, соответствующие нор-
мальной работе системы. Контрольная вы-
борка состояла из данных, полученных в пе-
риод проведения атак. Данные были норма-
лизованы и разбиты на последовательности, 
описывающие состояние системы в течение 
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30 секунд. Таким образом, на вход модели по-
давались многомерные тензоры, имеющие 
форму [M,30,51], где M – размер батча. Для об-
учения модели в качестве функции потерь 
использовалась средняя квадратичная ошиб-
ка (mean square error, MSE), а в качестве алго-
ритма градиентного спуска – алгоритм Adam 
[21]. Модель обучалась в течение 200 эпох и 
достигла значения MSE равного 2.7301. Пока-
затель средней абсолютной ошибки (mean 
absolute error, MAE) при этом составил 0.7267.

После этого к контрольной выборке при-
менена обученная модель. Разница вычисля-
лась между предсказанным и фактическим 
состоянием технологического процесса. В ка-
честве метрики аномальности использована 
максимальная разница среди всех призна-
ков.

Для метрики аномальности был эмпири-
чески подобран подходящий порог, обеспе-
чивающий наилучшие результаты работы. 
ROC-кривая, с помощью которой был подо-
бран порог для метрики аномальности, пред-
ставлена на рис. 2.

Рис.2. ROC-кривая метода выявления аномалий, 
основанного на применении рекуррентной сети

Генеративно-состязательные сети (Gene-
rative Adversarial Net, GAN) – это класс ней-
ронных сетей, используемый для генерации 
новых синтетических данных на основе ре-
альных. Концептуально генеративно-состяза-
тельные сети основаны на идее состязатель-
ного обучения и впервые были описаны в 
[22]. 

Архитектура GAN включает две модели: 
генератор G, порождающий на основе векто-
ра шума новые, похожие на настоящие, объ-
екты в пространстве данных, и дискримина-
тор D, целью которого является отличить по-

рождаемые генератором объекты от реаль-
ных данных, – поэтому архитектура и называ-
ется генеративно-состязательной. Для при-
менения генеративно-состязательных сетей в 
задаче обнаружения аномалий использована 
двунаправленная генеративно-состязатель-
ная сеть (Bidirectional Generative Adversarial 
Net, BiGAN) [17], схема которой представлена 
на рис. 3.

По сравнению с базовой архитектурой ге-
неративно-состязательной сети, в архитекту-
ре BiGAN дополнительно задействована сеть-
кодировщик (encoder) E, что добавляет струк-
туру автокодировщика (автокодировщиком 
является пара генератор – кодировщик) в оч-
ную генеративно-состязательную сеть. 

Автокодировщик (autoencoder) [23] — это 
архитектура искусственной нейронной сети, 
позволяющая применять обучение без учите-
ля при использовании метода обратного рас-
пространения ошибки. Наиболее простая ар-
хитектура автокодировщика — сеть прямого 
распространения, без наличия рекуррентных 
связей и содержащая входной, промежуточ-
ный и выходной слои. В отличие от перцеп-
трона, выходной слой автокодировщика дол-
жен содержать столько же нейронов, сколько 
и входной слой.

Основной принцип работы и обучения 
сети автокодировщика — получить на выхо-
де вектор, как можно более близкий к вход-
ному. Для того, чтобы решение не было три-
виальным (идентичное преобразование век-
тора), на промежуточный слой сети наклады-
ваются ограничения некоторые ограничения, 
в частности: промежуточный слой должен 
быть или меньшей размерности, чем входной 
и выходной слои, или искусственно ограни-
чивается количество одновременно актив-
ных нейронов промежуточного слоя (приме-
няется разрежённая активация). Эти ограни-
чения заставляют кодировщик искать обоб-
щения и корреляцию в поступающих во вход-
ных данных, а также выполнять их сжатие. Та-
ким образом, сеть обучается выделять из 
входных данных общие признаки, которые 
кодируются в значениях весов искусственной 
нейронной сети. Так, после обучения сети на 
наборе различных входных изображений, ко-
дировщик может научиться распознавать от-
дельные линии и полосы под различными 
углами.

В архитектуре BiGAN, кодировщик Е осу-
ществляет преобразование из пространства 
реальных данных в пространство скрытых 
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переменных, из которого берётся вектор 
шума для генератора. Формально это дей-
ствие можно представить в виде функции:

                    Ε = E(x ; θe) : X  Z,                     (1)
где θe – параметры сети-кодировщика.

Таким образом, сеть-кодировщик в про-
цессе обучения учиться делать преобразова-
ние, обратное генератору. Кроме того, в архи-
тектуре BiGAN, сеть-дискриминатор обучает-
ся различать не только порожденные генера-
тором объекты и объекты из реальных дан-
ных, но и векторы из пространства скрытых 
переменных z (используемые для порожде-
ния объектов) и результат отображения коди-
ровщика E(x). Формальное доказательство 
того, что в описанной схеме кодировщик по-
сле обучения сети BiGAN, реализует функцию, 
обратную функции генератора, приведено в 
[23]. Процесс обучения сети BiGAN аналоги-
чен процессу обучения обычной генератив-
но-состязательной сети: веса каждой сети об-
новляются попеременно.

Добавления сети-кодировщика в архи-
тектуру генеративно-состязательной сети, 
который каждому объекту из пространства 
данных x ставит в соответствие вектор z из 
пространства скрытых переменных, позволя-
ет непосредственно извлекать представле-
ния (representations) этих объектов. С точки 
зрения семантики, вектор z репрезентирует 
признаки объекта x, выявленные в процессе 
обучения BiGAN. Именно это свойство позво-
ляет использовать BiGAN для выявления ано-
малий [24].

Один из подходов к использованию 
BiGAN для обнаружения аномалий состоит в 
построении метрики A аномальности объек-

та, основанной на выпуклой комбинации 
(convex combiantion) функции потерь рекон-
струкции и функции потерь дискриминатора

                Α(x) = aLG(x) + (1-a)LD(x),                  (2)
где LG(x) – функция потерь реконструкции, 
определяемая как модуль разности исходно-
го вектора, репрезентирующего объект, и 
вектора, полученного последовательным 
преобразованием объекта кодировщиком и 
генератором:

                    LG(x) =||x – G(E(x)) ||.                     (3)
LD(x) – функция потерь дискриминатора:

                LD(x) = σ(D(x,(E(x)),1),                      (4)
где σ – кросс-энтропия (логарифмическая 
функция потерь) дискриминатора, при усло-
вии, что объект x является настоящим, а не 
порожден генератором.

Таким образом, сеть BiGAN, обученная на 
данных, соответствующих нормальному со-
стоянию, применяется к новому объекту, по-
сле чего вычисляется значение метрики ано-
мальности A для объекта. Чем выше значение 
этой метрики, тем более вероятно, что объект 
является аномальным.

Для обучения и тестирования сети BiGAN 
были также использованы данные из набора 
SWaT. Обучающая выборка включает в себя 
данные соответствующие нормальной рабо-
те системы. Контрольная выборка состоит из 
данных, полученных в период проведения 
атак. Данные были приведены к одному мас-
штабу, после чего BiGAN обучалась исключи-
тельно на данных соответствующих нормаль-
ной работе системы. После этого к контроль-
ной выборке применена обученная модель, а 
для каждого объекта контрольной выборки 
построена метрика аномальности. Качество 

Рис.3. Схема двунаправленной генеративно-состязательной нейронной сети (BiGAN)
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работы обученной модели определяется не 
только ее возможностями аппроксимировать 
распределение данных, соответствующих 
нормальной работе системы, но и конкрет-
ным значением порога метрики аномально-
сти. На рис. 4 представлена зависимость ме-
трик точности и полноты при изменении по-
рогового значения. Из рисунка видно, что 
при увеличении порогового значения увели-
чивается точность и уменьшается полнота. 
Это свойство позволяет настроить желаемое 
поведение модели в каждом конкретном слу-
чае.

Рис. 4. Зависимость метрик точности (Precision)  
и полноты (Recall) при из-менении порогового значения 

для метода выявления аномалий технологического 
процесса с помощью сети BiGAN

С целью повышения результативности 
выявления аномалий разработана модель 
машинного обучения, включающая генера-
тивно-состязательную и рекуррентную архи-
тектуры с использованием ансамблирования 
моделей [25]. При таком подходе состояние 
технологического процесса анализируется 
как с помощью рекуррентной сети (прогно-
зирования состояния), так и с помощью дву-
направленной генеративно-состязательной 
сети BiGAN (оценка аномальности состояния 
в моменте). Такой подход, как правило, ис-
пользуется при решении сложных задач, ког-
да ни один из применяемых алгоритмов не 
показывает желаемого уровня точности. 
Смысл применения голосования состоит в 
том, чтобы взаимно компенсировать ошибки, 
допущенные каждой моделью. Эффектив-
ность такого подхода, как правило, определя-
ется природой решаемой задачи, используе-
мыми признаками и алгоритмами.

Основным решателем предложенной мо-
дели является рекуррентная сеть. Для обе-
спечения высокого уровня точности 

(Precision) для генеративно-состязательной 
сети архитектуры BiGAN выбран достаточно 
высокий порог по метрике аномальности. В 
предложенной ансамблевой модели оценкам 
генеративно-состязательной сети корректи-
руют решения, полученные путем прогнози-
рования рекуррентной сети: состояние тех-
нологического процесса признается ано-
мальным только в том случае, когда оценки, 
полученные с помощи обеих моделей, совпа-
дают. Схема применения ансамбля нейрон-
ных сетей для обнаружения вторжений в АСУ 
ТП на основе обнаружения аномалий техно-
логического процесса приведена на рис. 5.

Рис. 5. Схема ансамблирования моделей нейронных 
сетей для обнаружения вторже-ний в АСУ ТП

В таблице представлены результаты при-
менения ансамбля моделей для набора дан-
ных SWaT в сравнении с результатами, полу-
ченными при использовании только рекур-
рентной сети и другими методами. 

Таким образом, предложенная модель 
достаточно результативно справляется с вы-
явлением аномалий технологического про-
цесса, порожденных вторжениями злоумыш-
ленника, и может быть использована при раз-
работке систем обнаружения вторжений. До-
стоинствами метода на основе ансамбля ней-
ронных сетей являются его быстродействие и 
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отсутствие необходимости использовать дан-
ные, описывающие аномальное состояние 
технологического процесса. В случае приме-
нения ансамблевой модели на наборе дан-

ных SWaT на компьютере с процессором Intel 
Core i7-9750H и видеокартой NVIDIA GeForce 
RTX 2070 среднее время одной итерации со-
ставило 0.65 секунды.

Таблица
Результаты работы методов для набора данных SWaT

Метод Precision Recall F1-Score
1D CNN [26] 0.968 0.791 0.871
MLP [27] 0.967 0.696 0.812
CNN [27] 0.952 0.702 0.808
RNN [27] 0.936 0.692 0.796
DNN [28] 0.982 0.678 0.802
OCSVM [28] 0.925 0.699 0.796
Метод на основе прогнозирования состояния технологическо-
го процесса с использованием рекуррентной сети

0.934 0.820 0.865

Метод на основе ансамбля нейронных сетей 0.981 0.890 0.933
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ОБЕСПЕЧЕНИЕ 
ДОСТОВЕРНОСТИ РЕЗУЛЬТАТОВ 
ЭКЗИТ-ПОЛЛОВ КАК ЗАДАЧА 
ИНФОРМАЦИОННОЙ 
БЕЗОПАСНОСТИ 

В статье проведен анализ проблем, связанных с обеспечением достоверности 
данных экзит-поллов, результаты которого позволили сделать обоснованный вывод 
о том, что эта задача по своей постановке изоморфна задачам информационной 
безопасности, поэтому для ее решения целесообразно использовать методы защи-
ты информации. Выбраны cоответствующие методы защиты.

Обоснована необходимость в дополнительном правовом регулировании, опреде-
ляющем и уточняющем порядок проведения экзит-поллов, установления правил по-
ведения и пределов их соблюдения для его участников, также разработки моделей 
угроз безопасности данным социологических опросов на выходе избирательных 
участков, модели нарушителей и модели защиты, разработки оптимальных средств 
и способов обеспечения достоверности, целостности, доступности информации эк-
зит-поллов для каждого из этапов данного социологического исследования. 

Ключевые слова: экзит-полл, достоверность результатов экзит-поллов, защи-
та информации, информационная безопасность.
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ENSURING THE VALIDITY OF EXIT-
POLLS RESULTS AS A TASK  

OF INFORMATION SECURITY
The analysis of the problems associated with the insurance of the data reliability of exit polls 

was conducted. These results have provided the basis that this task is isomorphic to information 
security tasks in its formulation, therefore, to solve it, it is advisable to use information protec-
tion methods. Appropriate protection methods have been selected.

There was justified the need for additional legal regulation that defines and clarifies the 
procedure for the organization of exit polls, establishing rules of conduct and limits of their 
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Введение
Сегодня изучение общественного мне-

ния (экзит-полл (exit poll) − опрос избирате-
лей на выходе с избирательных участков не-
посредственно после процедуры голосова-
ния) является важным компонентом каждой 
избирательной кампании [1]. Данный способ 
сбора социологических данных, предложен-
ный У. Митофски, применяется на практике с 
60х гг. XX в. [2]. Его популярность обусловлена 
возможностью получать ценную первичную 
социологическую информацию о «профиле» 
избирателя, голосующего за ту или иную пар-
тию или кандидата, о степени доверия граж-
дан к выборам, о ходе голосования и явке из-
бирателей. 

Экзит-полл, целью которого является ис-
следование электоральных процессов, с уче-
том особенностей цели, задач, специфику из-
учаемых ситуаций, особенности подготовки и 
процесса сбора информации, анализа дан-
ных, выводов, а также итоговых рекоменда-
ций, разработанных на основе полученных 
материалов, традиционно относят к одному 
из особых направлений социологических и 
политологических наук. Объект электораль-
ных исследований – характер и направлен-
ность действий субъектов политического 
поля (политическая элита, органы власти и 
оппозиция, поддерживающие их политиче-
ские партии, движения и блоки, а также рядо-
вые избиратели) в борьбе за власть. Предмет 
исследования − особенности их взаимодей-
ствия, зафиксированные в ходе электораль-
ных замеров таких параметров, как полити-
ческое влияние, политическая культура, по-
литическая активность, политический выбор, 
политическое участие и т. п.

Данная система электоральных исследо-
ваний, рассматриваемая политическими си-
лами, как одно из эффективных средств в 
борьбе за власть, а также как способ реализа-
ции потребности демократического обще-
ства в объективной, надежной и непрерыв-
ной информации о функционировании поли-
тического поля, призвана обеспечивать вы-
полнение следующих основных функций: ин-

формационную, корригирующую, прогности-
ческую и пропагандистскую.

Информационная функция, являющаяся 
одной основных целей электоральных иссле-
дований, состоит в обеспечении политиче-
ских институтов общества достоверными 
сведениями об электоральной ситуации, ко-
торые позволяют принимать управленческие 
решения, направленные на ее оптимизацию 
в интересах конкретных субъектов политиче-
ского поля.

Функция коррегирования реализуется ис-
пользованием результатов электоральных 
исследований для проверки эффективности 
реализации принятых ранее управленческих 
решений в целях корректировки используе-
мых методов и направлений деятельности 
соответствующих политических сил, в том 
числе, психологического воздействия на 
электорат.

Прогностическая функция состоит в со-
ставлении прогноза дальнейшего развития 
изучаемых процессов и явлений в рамках по-
литического поля на основе анализа данных 
электоральных замеров. При этом прогноз 
должен базироваться на результатах анализа 
временных рядов (ВР) − серий замеров, про-
веденных с определенным временным ин-
тервалом по воспроизводимой методике и на 
базе одной и той же выборки в рамках еди-
ной генеральной совокупности.

Пропагандистская функция электораль-
ных исследований заключается в опублико-
вании результатов социологических замеров, 
проведенных в ходе предвыборной кампа-
нии, и ознакомлении с ними избирателей, 
что, как ожидается, повысит их осведомлен-
ность о перипетиях политической борьбы и 
интерес к предстоящим выборам.

Анализ Федерального закона «Об инфор-
мации, информационных технологиях и о за-
щите информации» (149-ФЗ) [3], который в со-
ответствие со статьей 1 регулирует отноше-
ния, возникающие при:

1) осуществлении права на поиск, полу-
чение, передачу, производство и распростра-
нение информации;

compliance for participants, as well as developing models of security threats to the data of so-
ciological surveys at the output of polling stations, violators and protection models, developing 
optimal means and methods to ensure the reliability, integrity, availability of exit poll informa-
tion for each stage of this sociological research.

Keywords: exit poll, reliability results of exit polls, information protection, information se-
curity.
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2) применении информационных техно-
логий;

3) обеспечении защиты информации.
Он также устанавливает принципы правово-
го регулирования отношений в сфере инфор-
мации, информационных технологий и защи-
ты информации [3, ст. 3], в том числе, принцип 
«достоверности информации и своевремен-
ности ее предоставления». Следовательно, 
перечисленные выше функции электральных 
исследований находятся в юрисдикции  
149-ФЗ. 

При этом, принимая во внимание, что 
обеспечение «достоверности информации» 
является одной из задач информационной 
безопасности (ИБ), к которой в соответствие с 
[4] относятся все аспекты, связанные с опре-
делением, достижением и поддержанием 
конфиденциальности, целостности, доступ-
ности, неотказуемости, подотчетности, аутен-
тичности и достоверности информации или 
средств ее обработки, можно высказать гипо-
тезу о том, что задача выявления причин воз-
никающих расхождений между данными эк-
зит-поллов и официальными результатами 
выборов относится к задачам обеспечения 
ИБ. В статье приведено обоснование выска-
занной выше гипотезы.

2. Роль экзит-поллов в современной 
политической жизни

За прошедшие шестьдесят лет социоло-
гическими службами и фондами постоянно 
совершенствовались методы и приемы про-
ведения экзит-поллов, внедрялись новые 
технологии передачи и обработки получен-
ных данных, обсуждались различные аспекты 
проблемы повышения точности результатов 
проводимых опросов (см, например, [5]).

Вместе с тем ряд специалистов высказы-
вают мнение, что в последнее десятилетие 
применительно к экзит-поллам на передний 
план начинает выходить проблема контроль-
ной функции экзит-поллов и возможности их 
использования для проверки честности вы-
боров. Так, по мнению Ю.М Баскаковой, вос-
приятие экзит-полла можно рассматривать 
как проекцию отношения населения к поли-
тической системе, в которой одним из ключе-
вых вопросов является вопрос о доверии на-
селения результатам выборов, уровень этого 
доверия определяет легитимность действую-
щей власти [6]. Следует также отметить точку 
зрения В.И. Паниотто, который считает, что в 
ситуации, когда общество не доверяет офи-
циальным результатам, экзит-поллы могут 

выполнять контрольную функцию, хотя она и 
не присуща этому виду исследований изна-
чально [7].

Представляется, что выход на первый 
план проблемы валидности экзит-поллов об-
условлен тем, что этот вид социологических 
исследований все чаще применяется не толь-
ко в научных и общественно-значимых целях, 
но и становится непосредственным инстру-
ментом политической борьбы, способом ак-
тивизации протестных настроений в обще-
стве и дестабилизации общественно-полити-
ческой обстановки. Данная проблема харак-
терна не только для экзит-поллов. Опросы 
населения по самому широкому спектру во-
просов (оценки социально-экономической 
ситуации и материального благополучия, сте-
пени защищенности от террористических 
угроз, уровне доверия к органам власти) по-
стоянно используются оппозиционными си-
лами для формирования отрицательного от-
ношения к органам власти и повышения 
уровня социальной напряженности в обще-
стве, при этом активно применяются приемы 
искажения или интерпретации итоговых ре-
зультатов для формирования негативной по-
вестки, а сам процесс проведенного исследо-
вания может быть объявлен «сфабрикован-
ным» (см. например, [8]). 

Необходимо отметить, что экзит-полл, в 
отличие от «классического» социологическо-
го исследования, обладает целым рядом 
специфических качеств, сформулированных 
Л.В. Львовым [9]:

− «удобство» выборки и отсутствие необ-
ходимости скрининга, что  повышает опера-
тивность получения данных;

− вовлеченность и непосредственный 
«контакт» респондента предметом исследо-
вания;

− отсутствие «проблемы» забывания ре-
спондентами сущности и деталей предмета 
интервью;

− отсутствие влияния референтных ис-
точников на мнение респондента;

− сопоставимость данных с результатами 
исследований в других целевых аудиториях, 
аудиториях с малой степенью вовлеченно-
сти, в потенциальных аудиториях.

Перечисленные качества, с учетом высо-
кой степени вовлеченности опрашиваемых 
респондентов, совершивших активное изби-
рательное действие и заинтересованных в 
победе своей партии или кандидатов (а, зна-
чит, и в том, чтобы результаты опроса и выбо-
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ров совпали с  их  ожиданиями) существенно 
повышают потенциал экзит-полла как ин-
струмента политической борьбы. Следует 
учитывать и то, что в ходе самого опроса его 
предварительные результаты могут исполь-
зоваться заказчиками и политтехнологами 
как повод для вмешательства в ход процеду-
ры голосования и применения «грязных» по-
литических технологий (использование ад-
министративного ресурса, подкуп избирате-
лей, вброс бюллетеней, оказание давления 
на избирательные комиссии). 

Анализ методов и задач проведения эк-
зит-поллов, а также возможностей их исполь-
зования для оказания влияния на обществен-
ные настроения позволяет сделать вывод, 
что опросы на выходе с избирательных участ-
ков могут преследовать как общественно-
значимые (научные, информационные и кон-
трольные), так и явно антиобщественные 
цели, в том числе:

− отслеживающую (использование опе-
ративной информации о ходе голосования 
для влияния различными способами на его 
результат);

− имитационную (проведение экзит-пол-
ла и использование его результатов для 
оправдания проигрыша кандидата в резуль-
тате «фальсификации выборов»);

− дестабилизирующую (публикация и ис-
пользование результатов опроса, отличаю-
щихся от официальных результатов, для соз-
дания предпосылок к общественной дискус-
сии о законности прошедшего голосования).

Проблема использования экзит-поллов 
как инструмента влияния на ход голосования 
и способа политической борьбы становится 
все более актуальной, причем не только в 
России, но и на постсоветском пространстве. 
Например, во время выборных кампаний в 
Украине, Армении и Белоруссии результаты 
экзит-поллов распространялись через соци-
альные сети и мессенджеры для мобилиза-
ции электората, а также использовались для 
активизации и радикализации протестных 
настроений в среде оппозиционно настроен-
ных к действующей власти граждан. Более 
того, в Украине результаты проведенного в 
2004 г. так называемого «национального эк-
зит-полла», опубликованные до объявления 
официальных результатов выборов, оппози-
ция использовала как прямое доказательство 
победы В. Ющенко над В. Януковичем (см., на-
пример, [10] и другие ссылки, приведенные 
на данной странице). Также напомним о мас-

совых акциях протестов после выборов в Го-
сударственную Думу VI созыва (декабрь 2011 
г.) и выборов Президента Российской Феде-
рации (март 2012 г.) организаторы и участни-
ки которых, заявляя о «фальсификации» вы-
боров, также ссылались на данные неких 
«альтернативных» экзит-поллов (см., напри-
мер, [11]).

Исследуя проблему повышения качества 
проведения экзит-поллов и их достоверно-
сти, эксперты указывают, что доказать фаль-
сификацию экзит-полла при применяемых 
технологиях практически невозможно. На-
пример, Ю.М. Баскакова отмечает, что в усло-
виях экзит-полла процедуры контроля нахо-
дятся в руках организации, непосредственно 
проводящей исследование, а возможности 
внешнего контроля сведены к минимуму [2]. 
Предложенные Н.В. Паниной критерии ва-
лидности данных экзит-полла (соответствие 
результатов опроса данным избирательных 
комиссий, соответствие результатов опроса 
результатам параллельного подсчета голо-
сов, согласованность результатов опросов, 
проведенных разными центрами) [12], а так-
же дополнительные критерии, разработан-
ные В.И. Паниотто (логическая валидность и 
участие социологических служб в предыду-
щих выборах с соответствием данных опроса 
итогам этих выборов) [2], не исключают воз-
можных обвинений организаций, проводя-
щих экзит-поллы, в политической ангажиро-
ванности. Кроме того, оппозиционно настро-
енная часть общества не склонна критически 
относиться к опубликованным данным «аль-
тернативных» экзит-поллов, доверяя им в 
противовес уже сформировавшегося нега-
тивного отношения к официальным источни-
кам информации. По мнению экспертов, ре-
шение вышеуказанных проблем невозможно 
без привлечения внешних аудиторов, а также 
использования технологий, обеспечивающих 
как «прозрачность» процедуры проведения 
опроса для наблюдателей, так и необходимой 
защиты информации.

3. Выбор методов защиты информа-
ции, получаемой при проведении экзит-
полла

Любое социологическое исследование, в 
том числе и экзит-полл, может быть декомпо-
зировано на следующие основные этапы:

− подготовительный этап;
− этап проведения опроса;
− этап передачи данных в центр обработ-

ки;
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− обработка данных;
− публикация и последующее хранение 

результатов опроса.
В процессе проведения экзит-полла лицо, 

проводящее опрос, осуществляет сбор и хра-
нение первичной информации, имеющей 
важное общественно-политическое значе-
ние (особенно результаты проведенных 
опросов), а также ее анализ с целью получе-
ния интегрированных данных по кандидатам, 
участвующим в выборах за выбранный пери-
од времени. Таким образом, существует оче-
видная аналогия между действиями, выпол-
няемыми при организации и проведении 
опросов на выходе с избирательных участ-
ков, и действия, выполняемые информацион-
ными системами (ИС), осуществляющими 
сбор, хранение и обработку информации. В 
этой связи целесообразно рассмотреть мето-
ды защиты информации, используемые в ИС 
для обеспечения достоверности, целостно-
сти и доступности, с точки зрения возможно-
сти их использования для обеспечения до-
стоверности данных экзит-поллов на каждом 
из этапов их проведения.

На подготовительном этапе экзит-полла 
(особенно в ходе федеральных избиратель-
ных кампаний) в целях защиты информации 
целесообразно применять организационные 
меры, например, установление определен-
ных квалификационных требований к социо-
логическим службам, планирующим прове-
дение опроса (наличие необходимого коли-
чества обученных интервьюеров, опыта про-
ведения соответствующих социологических 
исследований на федеральном или регио-
нальном уровнях, достаточная материально-
техническая база и т.д.). При этом можно ожи-
дать, что применение этих мер позволит ис-
ключить или существенно ограничить появ-
ление в публичном доступе сфабрикованных 
результатов «имитационных» опросов, а так-
же будет способствовать формированию 
критического восприятия данных подобных 
исследований.

Следует отметить, что частью 2 статьи 46 
Федерального закона от 12.06.2002 № 67-ФЗ 
«Об основных гарантиях избирательных прав 
и права на участие в референдуме граждан 
Российской Федерации» установлено, что 
при опубликовании (обнародовании) резуль-
татов опросов общественного мнения, свя-
занных с выборами и референдумами, редак-
ции средств массовой информации, гражда-
не и организации, публикующие (обнародую-

щие) эти результаты, обязаны указывать орга-
низацию, проводившую опрос, время его 
проведения, число опрошенных (выборку), 
метод сбора информации, регион, где прово-
дился опрос, точную формулировку вопроса, 
статистическую оценку возможной погреш-
ности, лицо (лиц), заказавшее (заказавших) 
проведение опроса и оплатившее (оплатив-
ших) указанную публикацию (обнародова-
ние). 

Таким образом, сведения, необходимые 
для первичного анализа и контроля качества 
проведения экзит-полла, в настоящее время 
могут стать доступны только после проведе-
ния опроса. В этой связи для обеспечения 
возможности оценивания экспертным и про-
фессиональным сообществами планируемый 
опрос с научной точки зрения (например, 
объема планируемой выборки, места прове-
дения, метода сбора информации, формули-
ровок вопросов), а также контроля соответ-
ствия заявленных мест проведения экзит-
поллов представляется целесообразным 
принятие на федеральном уровне норматив-
ного документа, обязывающего организации, 
проводящие экзит-полл, предоставлять сво-
бодный доступ к требуемым сведениям до 
начала опроса.

Защита информации на этапе проведе-
ния социологического опроса также может 
обеспечиваться организационными мерами 
– контролем качества его проведения, в том 
числе – сохранения анонимности респонден-
тов, соответствия содержания анкеты, фор-
мулировок вопросов и действий интервьюе-
ров методике проведения опроса. Отметим, 
что высказанное нами предложение также 
подтверждается З.И. Корякиной и Ю.И. Жегу-
совым, которые считают, что с учетом совре-
менного состояния законодательства о выбо-
рах процедура экзит-полла нуждается в до-
полнительном правовом регулировании, 
определяющем и уточняющем порядок его 
проведения, установления определенных 
правил поведения и пределов их соблюде-
ния для его участников [13].

На этапе передачи данных и их последую-
щей обработки могут применяться разноо-
бразные средства защиты,  обеспечивающие 
достоверность, целостность и сохранность 
информации – процедуры аутентификации 
отправителя и получателя информации, до-
веренные или защищенные каналы связи, 
криптографическая защита информации, 
средства разграничения доступа, доверен-
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ная среда обработки или сертифицирован-
ное программное обеспечение. Независи-
мым внешним аудиторам на этих этапах 
должна быть предоставлена возможность 
частичного доступа к обрабатываемым дан-
ным для проведения выборочного контроля 
достоверности информации. Средства защи-
ты на данных этапах должны выбираться и 
применяться сообразно с масштабом и зна-
чимостью проводимого опроса, поскольку 
небольшие социологические службы и фон-
ды могут не обладать достаточными финан-
совыми ресурсами для приобретения необ-
ходимых программно-аппаратных продуктов 
и организации каналов связи.

В отношении этапа публикации данных 
экзит-полла необходимо отметить, что объем 
прав и обязанностей как организаций, прово-
дивших экзит-полл, так и непосредственно 
заказчика опроса при публикации итоговых 
результатов, нуждаются в дополнительном 
правовом регулировании, которое должно 
предусматривать внедрение практики пре-
доставления каждым организатором или за-
казчиком опроса доступа независимых ауди-
торов ко всему накопленному массиву ин-
формацию, а не только к интегрированным 
результатам экзит-полла. Это позволит про-
водить независимую проверку качества про-
веденных опросов и выявлять (при их нали-
чии) факты фальсификации результатов, до-
пущенные конкретными экспертами, прово-
дящими опрос на выходе из избирательного 
участка, так и организациями, как отвечаю-
щими за проведение опросов, так и его заказ-
чиками, а также сравнивать результаты опро-
са, вызывающие недоверие, с результатами, 
полученными другими авторами. При этом 
представляется целесообразным использо-
вать как известные методы прикладной ста-
тистики, традиционно применяемые для ана-
лиза результатов социологических опросов, 
в которых, как правило, проводится сравне-
ние распределений различных выборок, так 
и разработать математические модели, опи-
сывающие динамику процесса голосования, 
наличие которых позволит использовать ме-

тоды анализа и прогнозирования временных 
рядов.

4. Заключение
Проведенный анализ проблем оценива-

ния адекватности результатов экзит-поллов 
позволяет сделать вывод о необходимости 
комплексной всесторонней системы защиты 
информации, получаемой во время проведе-
ния опросов на выходе с избирательных 
участков, которая должна обеспечить:

а) соответствие выборки генеральной со-
вокупности;

б) соблюдение методики проведения 
опроса

в) анонимность респондентов;
г) доверенную (защищенную) среду пере-

дачи информации в центр обработки;
д) достоверность, целостность и сохран-

ность данных при обработке;
е) конфиденциальность полученных ре-

зультатов (до окончания процедуры голосо-
вания).

При этом в зависимости от сложности и 
масштабности проводимого опроса, должны 
быть разработаны различные модели угроз 
данным экзит-поллам, модели нарушителей и 
модели защиты, предложены оптимальные 
средства и способы обеспечения достовер-
ности, целостности, доступности информа-
ции для каждого из этапов данного социоло-
гического исследования. 

Внедрение подобной системы защиты по-
требует дополнительного правового регули-
рования экзит-поллов на федеральном уров-
не, а также разработка правил проведения 
таких исследований, определяющих порядок 
взаимодействия и объем прав и обязанно-
стей всех субъектов экзит-полла – заказчика, 
организатора (интервьюера) и избирателя.

Решение вопросов обеспечения инфор-
мационной безопасности экзит-поллов, при-
менение в ходе таких опросов «прозрачных» 
и в то же время надежных систем защиты ин-
формации, несомненно, позволит повысить 
степень общественного доверия как к ре-
зультатам социологических исследований, 
так и официальным результатам выборов.
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Нарастающая сложность технологий, 
применяемых в промышленных системах, 
расширяет поверхность атак, создавая новые 
риски там, где раньше использовались не-
компьютеризированные подходы или отсут-
ствовало постоянное сетевое взаимодей-
ствие с внешним миром. Поэтому одной из 
основных задач в эпоху цифровизации на 
промышленных предприятиях является раз-
работка стратегии защиты от киберугроз, ко-
торая проходит следующие стадии: проекти-
рование, разработка, интеграция, использо-
вание и сопровождение. Участие в вышепе-
речисленных процессах сопровождается на-
личием большого количества участников и 
оценка рисков, связанных с атаками, у всех 
осуществляется по-разному. Существует две 
точки зрения в отношении безопасности для 
бизнеса – увеличение времени выхода на ры-
нок или безопасный продукт, у которого есть 
преимущество на рынке. При автоматизации 
технологических процессов, производители 
информационных продуктов перекладывают 
свою ответственность на клиентов под пред-
логом того, что продукт должен быть изоли-
рован от внешнего воздействия, что вовсе не 
может быть достижимо. Предприятия же ана-
логичным образом зачастую не могут полно-
стью пользоваться продуктом автоматизации 
с точки зрения обеспечения безопасности 
без подтверждения со стороны производите-
ля продукта [1]. Таким образом, важной и ак-
туальной задачей на данный момент являет-
ся выработка стратегически правильного 
подхода к управлению уязвимостями, гра-
мотного инвестирования в механизмы безо-
пасности, отвечающие требованиям пред-
приятия, без чрезмерных вложений в ненуж-
ных механизмах безопасности, а также пре-
доставить концептуальную основу для помо-
щи в выборе и реализации соответствующих 
меры безопасности из бесчисленного множе-
ства вариантов.

Так как не все системы требуют одинако-
вой силы защитных механизмов или проце-
дур, чтобы соответствовать их требованиям 
безопасности, то организационное руковод-
ство определяет приоритеты, которые дви-
жут процесс повышения безопасности, что 
позволяет механизмам и процедурам соот-
ветствовать цели организации, не выходя за 
рамки необходимого. Реализации механиз-
мов безопасности считаются зрелыми, если 
ожидается, что они будут эффективны в до-
стижении этих целей. Соответствие механиз-

мов безопасности достижению поставленных 
целей, т.е. зрелость, определяется не их объ-
ективной силой. Следовательно, зрелость 
безопасности – это мера понимания текуще-
го уровня безопасности, ее необходимости, 
преимущества и стоимости ее поддержки. 

Модель зрелости безопасности пред-
ставляет собой иерархию практик обеспече-
ния безопасности, сгруппированные по ожи-
даемому эффекту от их применения, описан-
ные в [2]. Для упрощения понимания модели 
зрелости на самом верхнем уровне практик 
они объединены в так называемые домены.

Три верхнеуровневых домена безопасно-
сти включают:

1. управление безопасностью и организа-
ционные меры (Управление);

2. обеспечение безопасности в силу кон-
струкции (Внедрение);

3. укрепление безопасности (Укрепле-
ние).

Приоритет того или иного домена перед 
другим определяется потребностями бизне-
са и особенностями системы.

На втором уровне каждый из доменов де-
лится на три поддомена, которые классифи-
цируют практики безопасности в соответ-
ствии с проблемой, на решение которой они 
нацелены. И наконец, каждый поддомен ссы-
лается на 2 практики, каждая из которых ре-
шает некоторую задачу (рисунок 1).

Существуют два ортогональных аспекта 
оценки зрелости: полнота и специфичность. 
Полнота отражает степень глубины, последо-
вательности и обеспечение мер безопасно-
сти, которые поддерживают домены зрело-
сти безопасности, субдомены или практики. 
Например, более высокий уровень полноты 
моделирования угроз подразумевает боль-
шее автоматизированный системный и раз-
носторонний подход. Специфика отражает 
степень соответствия отрасли или системным 
потребностям. Это отражает степень на-
стройки мер безопасности, поддерживаю-
щих домены зрелости безопасности, поддо-
мены или практики. Такие настройки обычно 
требуются для устранения отраслевых или 
системных ограничений АСУ ТП. Полнота и 
специфичность помогают оценивать и рас-
ставлять приоритеты в практике зрелости 
безопасности [3,4].

Полнота реализации практики оценива-
ется по следующей шкале:

– нулевой уровень (уровень 0): нет едино-
го понимания того, как применяется практи-
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ка безопасности, и нет соответствующих тре-
бований, которые необходимо реализовать

– минимальный уровень (уровень 1): со-
блюдены минимальные требования практики 
безопасности.

– специальный уровень (уровень 2): тре-
бования к практике охватывают основные ва-
рианты использования и общеизвестные ин-
циденты безопасности в аналогичных средах. 
Требования повышают точность и уровень 
детализации для рассматриваемой среды.

– постоянный уровень (уровень 3): требо-
вания учитывают передовой опыт, стандарты, 
правила, классификации, зарекомендован-
ное программное обеспечение и другие ин-
струменты. Инструменты устанавливают по-
следовательный подход к практике развер-
тывания системы защиты. Гарантия проверя-
ет реализацию на соответствие шаблонам 
безопасности.

– формализованный уровень (уровень 4): 
хорошо отлаженный процесс формирует ос-
нову для практической реализации, обеспе-
чения постоянной поддержки и повышения 

безопасности. Гарантия реализации фокуси-
руется на удовлетворении потребностей в 
безопасности и своевременном решении 
проблем, которые несут угрозу для системы.

Из вышеперечисленного следует, что 
большие числа указывают на более высокую 
степень полноты. Каждый уровень полноты 
покрывает все требования, установленные 
нижними уровнями, расширяя их.

В свою очередь, специфичность реализа-
ции практики можно оценить следующим об-
разом:

– неспецифичный уровень (уровень 1): 
это самый широкий диапазон. Практика без-
опасности реализована без какой-либо оцен-
ки актуальности для конкретной отрасли и 
системы. Возможности и методы безопасно-
сти применяются так, как они были реализо-
ваны повсеместно.

– уровень специфичный для отросли 
(уровень 2): сфера применения сужена от об-
щего случая к отраслевому сценарию. Прак-
тика безопасности реализуется с учетом от-
раслевых проблем, в частности, которые ка-

Рис. 1. Иерархия доменов, субдоменов и практик в модели зрелости безопасности
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саются компонентов и процессов, которые 
подвержены определенным типам атак и из-
вестны уязвимости и произошедшие инци-
денты, присущие конкретной отрасли.

– уровень специфичный для системы (уро-
вень 3): это самая узкая область. Реализация 
практики безопасности согласованы с кон-
кретными организационными потребностями 
и рисками рассматриваемой системы, опреде-
лены границы доверия, компоненты, техноло-
гии, процессы и сценарии использования.

В зависимости от контекста, возможно, 
что некоторые из практик могут оказаться не-
применимыми. В этом случае они могут быть 
помечены как «Неприменима».

Для разработки модели зрелости безо-
пасности АСУ ТП доменной печи необходимо 
оценить текущее состояние безопасности на 
объекте. Определение своей текущей зрело-
сти безопасности и ее сравнение с целевым 
профилем дает возможность определить, что 
необходимо реализовать для перехода к бо-
лее высокому состоянию зрелости, а также 
произвести адекватную оценку реализован-
ных средств защиты и трезво оценить теку-
щую ситуацию на объекте..

На рисунке 2 представлен текущий про-
филь безопасности АСУ ТП доменной печи 
ПАО «ММК» по полноте реализации практик.

Рассмотрим наиболее значимые практи-

Рис. 2. Текущий профиль безопасности АСУ ТП доменной печи ПАО «ММК» по уровням полноты практик 
безопасности

ки для данной системы, которым был присво-
ен 3 уровень полноты.

1. Практика «Обеспечение соответствия 
внешним требованиям – постоянный уро-
вень. Политика безопасности согласована со 
ФСТЭК России, объект категорирован и вы-
полнены все требования законодательства в 
обеспечении безопасности на объекте крити-
ческой информационной инфраструктуры. 

2. Практика «Управление активами, изме-
нениями и конфигурациями» - постоянный 
уровень. Классифицированы и маркированы 
физические и информационные активы, По-
литика управления изменениями включает в 
себя выявление значительных изменений в 
конфигурации системы и ПО. Разработаны 
руководящие принципы для защиты про-

граммного обеспечения, в том числе его це-
лостности (внедрение антивирусных про-
грамм, реализация комплекса мероприятий 
по защите информации и обеспечению необ-
ходимым лицензионным ПО). 

Модель зрелости помогает не только 
описать зрелость безопасности с разных то-
чек зрения, в том числе с точки зрения бизне-
са, но помогает согласовать и стимулировать 
сотрудничество среди всех заинтересован-
ных сторон, которые работают над повыше-
нием зрелости безопасности. В то время как 
целевой профиль зрелости безопасности – 
это та цель предприятия, к которой необхо-
димо стремиться для достижения зрелости 
безопасности с учетом текущих потребно-
стей и производственных мощностей [5].  
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Составляя целевой профиль зрелости 
безопасности АСУ ТП, необходимо задавать 
следующие вопросы:

• Учитывая требования организации и 
ландшафт угроз, какова цель вашего реше-
ния?

• Каков текущий уровень зрелости безо-
пасности на предприятии?

• Какие механизмы и процессы повлияют 
на переход текущего состояния безопасности 
в целевое состояние?

Уровень зрелости определяется с учетом 
полноты реализации практики безопасности 
и специфики ее реализации для АСУ ТП. Каж-

дая организация, система, отдельное реше-
ние требует разной полноты и специфично-
сти. Значит, и целевой уровень зрелости для 
разных случаев будет разным.

Переходы между уровнями определяют-
ся конкретными проблемами отрасли и си-
стемы, конкретными потребностями и риска-
ми, выявленными при определении целевого 
уровня зрелости безопасности. Следователь-
но, перед оценкой зрелости безопасности за-
интересованные стороны должны согласо-
вать точные определения уровней полноты и 
охвата в соответствии с рисунком 3.

Из вышесказанного следует, что при уче-

Рис. 3. Состояния и переходы между уровнями полноты и специфичности реализации практик

те мощности бизнеса и потребности, не всег-
да присвоение 4 уровня как наилучшего бу-
дет рационально и осуществимо в ближай-
шей перспективе.

На рисунке 4 представлен целевой про-
филь безопасности АСУ ТП по полноте реали-
зации практик.

Наиболее значимым практикам для дан-
ной системы был присвоен 4 уровень полно-
ты. Это было сделано на основе следующих 
особенностей системы и приоритетов орга-
низации:

1. В силу того, что данный объект относит-
ся к критической информационной инфра-
структуре (КИИ), необходимо постоянное со-

вершенствование систем безопасности и со-
ответствие нормативным документам по обе-
спечению безопасности КИИ. Поэтому целе-
сообразно определить целевой уровень 
полноты практики «Обеспечение соответ-
ствия внешним требованиям» как формали-
зованный. 

2. Металлургическое производство зави-
сит от непрерывной работы критически важ-
ных агрегатов, в работе оборудования могут 
возникать простои в связи с непредвиденны-
ми инцидентами информационной безопас-
ности. Это влечет за собой большие экономи-
ческие потери. Также следует отметить, что 
кибератака на АСУ ТП доменной печи может 
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привести к большим человеческим потерям, 
например, вследствие прорыва расплавлен-
ной шихты, а также повышает экологические 
риски. Согласно годовому отчету ММК [6] за 

2020 год, в карте рисков ММК производствен-
ному и экологическому рискам присвоен вы-
сокий уровень. Поэтому для их снижения не-
обходимо непрерывно управлять рисками и 

Рис. 4. Целевой профиль зрелости безопасности по уровням полноты системы мониторинга состояния кожуха 
доменной печи ПАО «ММК»

Рис. 5. Визуализация анализа расхождений текущего и целевого профиля зрелости безопасности при помощи 
паутинной диаграммы
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разработать дорожную карту для их перио-
дической переоценки. Поэтому следует прак-
тике «Управление рисками» присвоить 4 уро-
вень полноты. 

3. На основании вышесказанных пунктов 
для комплексной защиты информации вы-
бранной системы необходимо реализовы-
вать механизмы защиты на каждом этапе жиз-
ненного цикла системы, в том числе на этапе 
уничтожения. В связи с этим полнота практи-
ки «Реализация механизмов защиты» уста-
навливается на 4 уровне.

4. Обеспечение безотказной работы и не-
прерывности технологического процесса – 
самая приоритетная задача для производ-
ства [7]. Поэтому практика «Поддержание не-
прерывной работы и восстановление» долж-
на стремиться к уровню 4.

Зная целевое состояние и текущее состо-
яние, организация может выполнить анализ 
пробелов, чтобы определить подходящие об-
ласти для улучшения безопасности и инве-
стиций. Для тех элементов управления, где 
есть разница между двумя состояниями, сле-
дует обратить внимание на размер разрыва, 
чтобы помочь при расстановке приоритетов 
в дорожной карте организации. Также необ-

ходимо обратить внимание на любые ситуа-
ции, в которых конкретный элемент управле-
ния может не соответствовать целевому со-
стоянию, но потенциальный последующий 
риск смягчается другим средством контроля. 
Этот процесс должен дать список мер безо-
пасности в организации, которые не соответ-
ствуют целевому состоянию.

На основе сравнения целевого и текуще-
го состояния, заинтересованные стороны мо-
гут измерять прогресс и согласовывать шаги 
по повышению зрелости безопасности.

На рисунке 5 показана паутинной диа-
грамма, сравнивающая целевой и текущий 
профиль безопасности по полноте реализа-
ции практик. Маркеры на вершинах дают 
представление о специфичности реализации 
практик.

Пробелы в профилях определяются про-
белами по полноте и специфичности. Если 
есть пробелы для конкретной (текущая зре-
лость практики ниже, чем хотелось бы), то эта 
практика должна быть улучшена. Если пробе-
лов нет (одинаковые показатели уровня по 
практикам или текущее состояние выше це-
левого), то зрелость организации достаточна 
или опережает потребность.
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Соколов А.Н., Рагозин А.Н., Баринов А.Е., Уфимцев М.С., Пятницкий И.А., 
Бухарев Д.А.

РАЗРАБОТКА МОДЕЛЕЙ  
И МЕТОДОВ РАННЕГО 
ОБНАРУЖЕНИЯ КИБЕРАТАК  
НА ОБЪЕКТЫ ЭНЕРГЕТИКИ 
МЕТАЛЛУРГИЧЕСКОГО 
ПРЕДПРИЯТИЯ1

Необходимость реагирования на киберинциденты в энергетических комплексах 
металлургических предприятий приводит к серьезным последствиям, таким как 
простои и дорогостоящие перезапуски производства. Поэтому актуальной являет-
ся задача реализации концепции защиты информации «предотвращать» вторжения, 
а не «предупреждать» о них, согласно которой поиск киберугроз становится посто-
янной фоновой деятельностью. В работе представлена система раннего обнаруже-
ния воздействия кибератак, разработанная с использованием технологий интеллек-
туальной обработки данных на основе модели системы динамических процессов, от-
ражающих функционирование (поведение) информационной системы объекта. Разра-
ботана методика, позволяющая получать численную оценку необходимости улучше-
ния параметров мониторинга для различных зон технологического процесса. В каче-
стве примера использования методики приведен расчет на основе подсистемы тех-
нологического процесса металлургического предприятия, на основании которого 
выбраны наиболее важные информативные точки сбора данных для реализации мо-
ниторинга. Показано, что применение аппарата искусственных нейронных сетей 
(ИНС) автокодировщиков, генеративно-состязательных и  рекуррентных ИНС полно-
стью соответствует концепции построения диагностической поведенческой моде-
ли технологического процесса. Представленные результаты исследования моделей 
показали их высокую эффективность, поскольку позволяют не только обнаруживать 
аномалии в корпоративной сети, вызванные кибератаками, но и реализовать их ло-
кализацию. Персонал предприятия получает возможность принимать превентив-
ные меры с целью устранения угроз информационной безопасности на производстве. 
В  результате использования предложенных подходов ожидается значительное сни-
жение потенциального ущерба, который могут понести металлургические предпри-
ятия в результате реализации киберинцидентов.

Ключевые слова: автокодировщик, автоматизированная система управления 
технологическим процессом, генеративно-состязательная нейронная сеть, динами-
ческий процесс, зона технологического процесса, кибератака, кибервторжение, кибе-
ринцидент, киберугроза, машинное обучение, металлургическое предприятие, мони-
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Введение.
Энергетический комплекс для металлур-

гического производства – чрезвычайно важ-

ный элемент, от которого зависит функциони-
рование как отдельных промышленных объ-
ектов, так и обеспечение энергоносителями 

торинг информационной системы, обнаружение аномалий, поведенческая модель, 
раннее обнаружение кибератак, рекуррентная нейронная сеть, энергосетевая систе-
ма.

Sokolov A.N., Ragozin A.N., Barinov A.E., Ufimtcev M.S., Pyatnitskiy I.A., 
Bukharev D.A.

DEVELOPMENT OF MODELS  
AND METHODS FOR EARLY 

DETECTION OF CYBER ATTACKS 
ON ENERGY FACILITIES  
OF A METALLURGICAL 

ENTERPRISE
The need to respond to cyber incidents in the energy systems of metallurgical enterprises 

leads to serious consequences, such as downtime and costly restarts of production. Therefore, it 
is important to implement the concept of information security to “prevent” intrusions, and not 
“warn” about them, according to which the search for cyber threats becomes a constant back-
ground activity. This paper presents a system for the early detection of the impact of cyberat-
tacks, developed using intelligent data processing technologies based on a model of a system of 
dynamic processes that reflect the behavior of an object’s information system. A technique has 
been developed that makes it possible to obtain a numerical assessment of the need to improve 
the monitoring parameters for various zones of the technological process. As an example of us-
ing the methodology, a calculation based on a subsystem of the technological process of a met-
allurgical enterprise is given, on the basis of which the most important informative data collec-
tion points for monitoring are selected. It is shown that the use of the apparatus of artificial 
neural networks (ANNs) of autoencoders, generative adversarial and recurrent ANNs fully cor-
responds to the concept of constructing a diagnostic behavioral model of a technological pro-
cess. The presented results of the study of the models showed their high efficiency, since they 
allow not only detecting anomalies in the corporate network caused by cyber attacks, but also 
their localization. The staff of the enterprise gets the opportunity to take preventive measures in 
order to eliminate threats to information security in production. As a result of using the pro-
posed approaches, a significant reduction in the potential damage that can be incurred by met-
allurgical enterprises as a result of the implementation of cyber incidents is expected.

Keywords: autoencoder, industrial control systems, generative adversarial neural network, 
dynamic process, process zone, cyber attack, cyber intrusion, cyber incident, cyber threat, ma-
chine learning, metallurgical enterprise, information system monitoring, anomaly detection, 
behavioral model, early detection of cyber attacks, recurrent neural network, power grid sys-
tem.
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инфраструктуры, находящейся поблизости. 
Самая простая энергосетевая система состо-
ит из немалого количества резервных линий, 
обслуживанием которых занимается боль-
шой объем оборудования, в состав которого 
входят коммутационные и распределитель-
ные устройства, силовые и измерительные 
приборы, генераторное оборудование, авто-
матические компенсаторы реактивной мощ-
ности и т.д. Любое из перечисленных 
устройств подключается к промышленной 
сети предприятия и управляется сложной си-
стемой, большинство действий в которой ав-
томатизировано.

Энергетические системы, как правило, 
являются открытыми системами, так как взаи-
модействуют с другими энергосистемами, как 
в части учёта потреблённой электроэнергии, 
так и в части взаимного мониторинга нагруз-
ки с целью её оптимального перераспреде-
ления. Поэтому площадь поверхности кибе-
ратаки на энергосетевые системы законо-
мерно большая, и, в связи с этим, возникает 
необходимость мониторинга таких систем на 
предмет возможных кибератак. Помимо про-
мышленного оборудования, подобные энер-
госетевые системы могут обеспечивать энер-
госнабжение ближайших промышленных 
объектов, жилых комплексов и социально 
значимых объектов. Реализация кибератаки 
занимает несколько минут, при этом средний 
показатель её идентификации составляет бо-
лее ста дней. Необходимость реагирования 
на произошедшие инциденты в подобных 
энергетических комплексах приводит к се-
рьезным последствиям, таким как простои и 
дорогостоящие перезапуски производства. В 
связи с этим для металлургических предпри-
ятий актуальной является задача реализации 
концепции защиты информации – «предот-
вращать» вторжения, а не «предупреждать» о 
них, согласно которой поиск киберугроз ста-
новится постоянной фоновой деятельностью. 
Поэтому задача разработки моделей и мето-
дов раннего обнаружения кибератак на объ-
екты энергетики металлургического пред-
приятия является важной.

Под «ранним» обнаружением кибератаки 
понимается её обнаружение в рассматривае-
мой системе до реализации последствий ки-
бератаки, т.е. до необходимости реагирова-
ния на инцидент путем остановки и перезапу-
ска системы. В предложенной работе пред-
ставлена система раннего обнаружения воз-
действия кибератак, разработанная с исполь-

зованием технологий интеллектуальной об-
работки данных на основе модели системы 
динамических процессов, отражающих функ-
ционирование (поведение) информацион-
ной системы объекта. Такая система позволя-
ет обнаруживать ранние признаки измене-
ния в поведении наблюдаемых динамических 
процессов объекта, то есть обнаруживать на-
чало раннего развития аномалий в динами-
ческих процессах, распределённых в виде 
потока данных в информационной системе 
объекта.

В работе предложен подход, основанный 
на применении ИНС автокодировщиков, ге-
неративно-состязательных и рекуррентных 
ИНС для анализа состояния всей автоматизи-
рованной системы управления объектами 
энергетики металлургических предприятий. 
Метод, основанный на использовании ИНС 
автокодировщиков, генеративно-состяза-
тельных и рекуррентных ИНС  является но-
вым в задаче обнаружения аномалий в пове-
дении наблюдаемых динамических процес-
сов автоматизированных систем управления 
при использовании машинного обучения без 
учителя. Модель объекта, подвергающегося 
воздействию кибератак, основанная на рас-
сматриваемых в работе методах, относится к 
поведенческим моделям динамических про-
цессов информационной системы. В резуль-
тате использования подходов, основанных на 
моделях и методах раннего обнаружения ки-
бератак, ожидается значительное снижение 
потенциального ущерба, который могут по-
нести металлургические предприятия в ре-
зультате реализации киберинцидентов.

Системы энергетического комплекса, 
обеспечивающие работу металлургического 
производства, обладают достаточно боль-
шим количеством контрольных точек для ре-
гистрации информативных параметров при 
проведении мониторинга, а также сложным 
зонированием исследуемой системы по важ-
ности тех или иных регистрируемых параме-
тров. Важным является решение вопроса о 
том, какие данные, в каком объеме, и с какой 
периодичностью необходимо регистриро-
вать, чтобы обеспечить превентивное обна-
ружение кибератак. Поэтому, при решении 
поставленной задачи важно дать описание 
наиболее актуальных способов регистрации 
информативных данных в контрольных точ-
ках исследуемой информационной системы 
(точки входа для мониторинга), а также раз-
работать методику поиска наиболее приори-
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тетных для мониторинга зон распределения 
контрольных точек исследуемой информаци-
онной системы. Как правило, при анализе 
имеется возможность использовать лишь 
ограниченный набор параметров, имеющих 
максимальную информативность в обеспече-
нии безопасности технологических процес-
сов. Задача по выбору анализируемых пара-
метров, обладающих максимальной инфор-
мативностью, сводится к необходимости вы-
бора способа их регистрации, от которого 
зависит скорость получения значений, за-
держки фиксации параметров, стоимость по-
лучения параметров.

Задачами представленной работы явля-
ются:

1) построение концепции поведенческой 
модели динамических процессов информа-
ционной системы объектов энергетики ме-
таллургического предприятия, применяемой 
для реализации предотвращения послед-
ствий вторжений;

2) построение методики выбора кон-
трольных точек исследуемой информацион-
ной системы и регистрации в контрольных 
точках параметров, обладающих максималь-
ной информативностью, используемых при 
решении задачи обнаружения аномалий в 
наблюдаемых процессах, вызванных воздей-
ствием кибератак;

3) разработка и исследование поведенче-
ской модели для обнаружения аномалий (об-
наружения признаков кибератак) в наблюда-
емых процессах информационной системы, с 
использованием технологий машинного обу-
чения и ИНС автокодировщиков, а также ИНС 
с генеративно-состязательной и рекуррент-
ной архитектурами.

1. Поведенческая модель динамиче-
ских процессов информационной систе-
мы объектов энергетики металлургиче-
ского предприятия, реализующая концеп-
цию предотвращения последствий втор-
жений.

Информационная система объектов 
энергетики металлургического предприятия 
относится к сложным системам, поэтому, по-
строение модели подобной системы базиру-
ется на принципах системного анализа [1].

В [2] отмечено, что построение адекват-
ной модели для сложной системы невозмож-
но, теория сложных систем должна состоять 
из простейших моделей нарастающей слож-
ности, то есть грубая модель более сложной 
системы может быть проще точной модели 

более простой системы. Отмечается, что воз-
можность построения теории сложных си-
стем связана с возможностью построения их 
простых оптимизационных моделей [2]. В [3] 
отмечено, что при построении модели слож-
ной системы следует руководствоваться 
главной целью и главным свойством исследу-
емой системы.

Таким образом, для построения матема-
тической модели сложной системы необхо-
димо пойти на ослабление требований к ма-
тематическому описанию исследуемой систе-
мы. При этом целесообразно использовать 
подход, связанный с построением диагности-
ческой модели исследуемой сложной систе-
мы, то есть модели, позволяющей достовер-
но оценить состояние исследуемой сложной 
системы. Построение диагностической моде-
ли предполагает в определённой форме 
идентификацию связи измеряемого вектора 
признаков с некоторым тестируемым свой-
ством [4]. При этом от диагностической моде-
ли не требуется максимальной адекватности 
описания исследуемой системы в целом, диа-
гностическая модель лишь предполагает 
описание степени отклонения технического 
состояния исследуемой системы от состоя-
ния, соответствующего «норме» [4].

Одной из форм построения диагностиче-
ской модели является моделирование функ-
ционирования сложной системы в виде одно- 
или многомерных временных рядов, при 
этом оценка отклонения состояния исследуе-
мой системы от «нормы» основывается на 
принятых допущениях о характере наблюда-
емых временных рядов. В современных ис-
следованиях оценка отклонения состояния 
исследуемой системы от «нормы», формируе-
мая на основе анализа наблюдаемых времен-
ных рядов, отражающих процессы, протекаю-
щие в системе, связывается с понятием «ано-
малии» наблюдаемого временного ряда.

На принятых допущениях о характере на-
блюдаемых временных рядов, соответствую-
щих понятию нормы исследуемой системы, 
строится модель временного ряда, характе-
ризующего наблюдаемые процессы, протека-
ющие в системы в состоянии нормы. Мера 
рассогласования наблюдаемого временного 
ряда исследуемой системы и модели времен-
ного ряда, соответствующей состоянию нор-
мы исследуемой системы, отражает неожида-
емое изменение в поведении наблюдаемых 
процессов, то есть аномальные изменения в 
динамике наблюдаемых временных рядов 
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данных, протекающих в исследуемой техни-
ческой системе. Методы обнаружения анома-
лий в процессах исследуемой системы, отра-
жаемых в виде временных рядов данных от-
носят к поведенческим методам [5, 6].

В настоящее время методы обнаружения 
аномалий применяются для решения задач 
обнаружения кибератак как на информаци-
онном, так и на кибернетическом уровнях в 
сложных технических системах [7].

Кибератаки вызывают аномалии (то есть, 
неожидаемые изменения) в поведении на-
блюдаемых процессов (в динамике наблюда-
емых временных рядов данных) при работе 
сложных технических систем. При этом зада-
ча обнаружения аномалий состоит в обнару-
жении расхождений между текущим (наблю-
даемым) процессом работы сложной техни-
ческой системы и процессом работы, кото-
рый является эталонным для сложной техни-
ческой системы (то есть, для системы, работа-
ющей в штатном режиме). Любое обнаружен-
ное несоответствие наблюдаемого процесса 
и эталонного процесса, протекающего в 
сложной технической системе, рассматрива-
ется как аномалия (или кибервторжение).

Информационная система объектов 
энергетики металлургического предприятия 
относится к сложным техническим системам. 
Поэтому модель для раннего обнаружения 
кибератак и предотвращения последствий 
вторжений на объекты энергетики металлур-
гического предприятия необходимо опреде-
лить как диагностическую поведенческую 
модель процессов, протекающих в исследуе-
мой технической системе. При этом модель 
процесса строится на основе временных ря-
дов данных, наблюдаемых в исследуемой тех-
нической системе. Преимущество диагности-
ческой поведенческой модели данного типа 
– возможность обнаружения новых кибера-
так без модификации или обновления пара-
метров модели.

Для построения диагностической пове-
денческой модели процессов, протекающих 
в информационных системах объектов энер-
гетики металлургического предприятия це-
лесообразно использовать интеллектуаль-
ный анализ данных, а также технологии ма-
шинного обучения, позволяющие выделять 
новую значимую информацию из большого 
объёма данных.

Значимую роль в технологическом обе-
спечении интеллектуального анализа данных 
с использованием технологии машинного об-

учения, в настоящее время играет аппарат 
искусственных нейронных сетей (ИНС). ИНС 
для обнаружения аномалий обучаются в те-
чение некоторого периода времени, когда 
всё наблюдаемое поведение исследуемой си-
стемы считается нормальным [8, 9, 10]. После 
обучения нейронная сеть запускается в ре-
жиме распознавания. В ситуации, когда во 
входном потоке не удается распознать нор-
мальное поведение, фиксируется аномалия, 
то есть факт кибератаки. В случае использо-
вания репрезентативной обучающей выбор-
ки нейронные сети дают хорошую устойчи-
вость в пределах заданной системы.

ИНС, используемые для обнаружения 
аномалий в наблюдаемых процессах, можно 
рассматривать в контексте обнаружения ано-
мальных образов, то есть в качестве детекто-
ра аномалий. Реализуемость детектора ано-
малий базируется на таком свойстве ИНС, как 
умение восстанавливать входную информа-
цию на выходе. Для создания детектора ано-
малий необходимо составить обучающую вы-
борку, состоящую из нормальных данных, и 
обучить ИНС воспроизводить на выходе нор-
мальные данные. Тогда, если после обучения 
подать на вход ИНС нормальный образ, то 
ошибка реконструкции для входного нор-
мального образа будет меньше, чем для вход-
ного аномального образа. При превышении 
ошибки реконструкции входного образа не-
которого порогового значения принимается 
решение о принадлежности входного образа 
к классу аномальных образов, то есть фикси-
руется факт кибератаки. Для обнаружения 
аномальных образов наиболее подходят ИНС 
– автокодировщики (автоэнкодеры) [11, 12, 
13, 14, 15] и генеративно-состязательные ИНС 
[16, 17, 18, 19].

Применение аппарата ИНС автокодиров-
щиков, генеративно-состязательных и рекур-
рентных ИНС полностью соответствует кон-
цепции построения диагностической пове-
денческой модели, предполагающей описа-
ние степени отклонения технического состо-
яния исследуемой системы от состояния 
нормы, используемой для раннего обнаруже-
ния кибератак и предотвращения послед-
ствий вторжений на объекты энергетики ме-
таллургического предприятия.

Разработанную диагностическую пове-
денческую модель можно отнести к техноло-
гиям, основанным на раннем обнаружении 
аномалий в динамических процессах, рас-
пределенных в информационной системе ис-
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следуемого объекта. Поиск киберугроз, на-
правленных на информационные системы 
объектов энергетики металлургического 
предприятия, становится постоянной фоно-
вой деятельностью, позволяющей экономить 
значительные средства за счет оперативного 
реагирования на возникающие киберугрозы 
с целью предотвращения вторжений. Эконо-
мия средств также достигается за счет исклю-
чения из «ручной» обработки событий, кото-
рые не выводят качество управления объек-
том за пределы заданных значений [20].

2. Методика выбора контрольных то-
чек для регистрации параметров, облада-
ющих максимальной информативностью 
при решении задачи обнаружения анома-
лий в наблюдаемых процессах информа-
ционной системы, вызванных воздей-
ствием кибератак.

Идеальный подходом по организации 
мониторинга информационной системы объ-
екта можно назвать подход, который заклю-
чается в мониторинге каждого отдельного 
параметра объекта. Но, при этом требуется 
организация сбора огромного количества 
данных и их оптимизация программными 
средствами для последующего анализа. По-
добный подход является финансово затрат-
ным, поскольку требует сформированной и 
отлаженной системы мониторинга, где мето-
ды регистрации информативных данных оп-
тимизированы по степени важности. Напри-
мер, для получения информации с OPC-
сервера (Open Platform Communications – 
сервера на основе программных технологий, 
предоставляющих единый интерфейс для 
управления объектами автоматизации и тех-
нологическими процессами) не требуется 
больших финансовых вложений, если сервер 
уже функционирует. Однако этот подход соз-
дает гораздо большую задержку при реги-
страции параметров, чем, например, исполь-

зование подхода на основе зеркалирования 
трафика с помощью TAP-устройств или ком-
мутаторов со SPAN-портами. Такие решения 
требуют дополнительных финансовых затрат, 
однако создают меньшие задержки при реги-
страции информации. Это особенно важно, 
когда требуется высокая частота фиксации 
параметров технологического процесса.

В представленной работе предложена 
методика, позволяющая:

1) определять информативные точки для 
системы мониторинга с учетом специфики 
рассматриваемого параметра технологиче-
ского процесса;

2)  оценивать наиболее критичные кон-
трольные точки фиксации информационных 
параметров автоматизированной системы 
управления технологическим процессом 
(АСУ ТП);

3) создавать, либо модернизировать си-
стему мониторинга информационных про-
цессов производственных объектов с целью 
повышения ее эффективности.

Для построения методики предваритель-
но выделяются все считываемые параметры  

 технологического процесса. Для оценки 
каждого параметра  рассчитан следующий 
набор характеристик:

1. Нормированные значения среднеква-
дратической ошибки

        𝑅𝑅𝑅𝑅𝑅𝑅𝑅𝑅𝐸𝐸𝑝𝑝𝑖𝑖 =
√1

𝑁𝑁 𝑅𝑅𝑅𝑅𝐸𝐸𝑝𝑝𝑖𝑖

max(𝑝𝑝𝑖𝑖) − min(𝑝𝑝𝑖𝑖), 

𝑤𝑤𝑚𝑚 = 1 −
𝑑𝑑𝑔𝑔𝑔𝑔𝑔𝑔
𝑑𝑑𝑡𝑡𝑡𝑡𝑡𝑡

, 

𝑤𝑤𝑖𝑖 = 0,16 × 𝑆𝑆𝑆𝑆𝑆𝑆+1
𝐶𝐶 × 𝑆𝑆𝑆𝑆𝑇𝑇+1

𝑆𝑆𝑆𝑆𝐴𝐴+1, 

𝑊𝑊𝑝𝑝𝑖𝑖 = (𝑤𝑤𝑅𝑅𝑅𝑅𝑅𝑅𝑅𝑅𝑅𝑅+𝑤𝑤𝐹𝐹𝑇𝑇𝑇𝑇𝐹𝐹+𝑤𝑤𝑟𝑟+𝑤𝑤𝑚𝑚+𝑤𝑤𝑓𝑓+𝑤𝑤𝑖𝑖+𝑤𝑤𝑘𝑘)
7 . 

𝑅𝑅𝑍𝑍 = 𝑡𝑡𝐴𝐴𝑗𝑗/𝑡𝑡𝑇𝑇𝑗𝑗, 

 𝑅𝑅𝑍𝑍 =
𝑡𝑡𝐴𝐴𝑗𝑗𝑍𝑍

𝑡𝑡𝑇𝑇𝑗𝑗𝑍𝑍
× ∑ 𝑊𝑊𝑝𝑝𝑍𝑍𝑖𝑖

𝑔𝑔𝑍𝑍
𝑖𝑖=1 . 

Зона tAj/tTj ∑ 𝑾𝑾𝒑𝒑𝒁𝒁𝒊𝒊
 

 
𝑹𝑹𝒁𝒁 

 

 𝐹𝐹𝛽𝛽 = (1 + 𝛽𝛽2) 𝑝𝑝𝑝𝑝𝑔𝑔𝑝𝑝𝑖𝑖𝑝𝑝𝑖𝑖𝑡𝑡𝑔𝑔 ∙ 𝑝𝑝𝑔𝑔𝑝𝑝𝑟𝑟𝑟𝑟𝑟𝑟
(𝛽𝛽2 ∙ 𝑝𝑝𝑝𝑝𝑔𝑔𝑝𝑝𝑖𝑖𝑝𝑝𝑖𝑖𝑡𝑡𝑔𝑔) + 𝑝𝑝𝑔𝑔𝑝𝑝𝑟𝑟𝑟𝑟𝑟𝑟 , (1) 

𝐺𝐺 = 𝐺𝐺(𝑧𝑧; 𝜃𝜃𝑔𝑔): 𝑍𝑍 → 𝑋𝑋, 

 

 

 

 

 

 

 

 

 

 

 

 

 

где 
𝑅𝑅𝑅𝑅𝑅𝑅𝑅𝑅𝐸𝐸𝑝𝑝𝑖𝑖 =

√1
𝑁𝑁 𝑅𝑅𝑅𝑅𝐸𝐸𝑝𝑝𝑖𝑖

max(𝑝𝑝𝑖𝑖) − min(𝑝𝑝𝑖𝑖), 

𝑤𝑤𝑚𝑚 = 1 −
𝑑𝑑𝑔𝑔𝑔𝑔𝑔𝑔
𝑑𝑑𝑡𝑡𝑡𝑡𝑡𝑡

, 

𝑤𝑤𝑖𝑖 = 0,16 × 𝑆𝑆𝑆𝑆𝑆𝑆+1
𝐶𝐶 × 𝑆𝑆𝑆𝑆𝑇𝑇+1

𝑆𝑆𝑆𝑆𝐴𝐴+1, 

𝑊𝑊𝑝𝑝𝑖𝑖 = (𝑤𝑤𝑅𝑅𝑅𝑅𝑅𝑅𝑅𝑅𝑅𝑅+𝑤𝑤𝐹𝐹𝑇𝑇𝑇𝑇𝐹𝐹+𝑤𝑤𝑟𝑟+𝑤𝑤𝑚𝑚+𝑤𝑤𝑓𝑓+𝑤𝑤𝑖𝑖+𝑤𝑤𝑘𝑘)
7 . 

𝑅𝑅𝑍𝑍 = 𝑡𝑡𝐴𝐴𝑗𝑗/𝑡𝑡𝑇𝑇𝑗𝑗, 

 𝑅𝑅𝑍𝑍 =
𝑡𝑡𝐴𝐴𝑗𝑗𝑍𝑍

𝑡𝑡𝑇𝑇𝑗𝑗𝑍𝑍
× ∑ 𝑊𝑊𝑝𝑝𝑍𝑍𝑖𝑖

𝑔𝑔𝑍𝑍
𝑖𝑖=1 . 

Зона tAj/tTj ∑ 𝑾𝑾𝒑𝒑𝒁𝒁𝒊𝒊
 

 
𝑹𝑹𝒁𝒁 

 

 𝐹𝐹𝛽𝛽 = (1 + 𝛽𝛽2) 𝑝𝑝𝑝𝑝𝑔𝑔𝑝𝑝𝑖𝑖𝑝𝑝𝑖𝑖𝑡𝑡𝑔𝑔 ∙ 𝑝𝑝𝑔𝑔𝑝𝑝𝑟𝑟𝑟𝑟𝑟𝑟
(𝛽𝛽2 ∙ 𝑝𝑝𝑝𝑝𝑔𝑔𝑝𝑝𝑖𝑖𝑝𝑝𝑖𝑖𝑡𝑡𝑔𝑔) + 𝑝𝑝𝑔𝑔𝑝𝑝𝑟𝑟𝑟𝑟𝑟𝑟 , (1) 

𝐺𝐺 = 𝐺𝐺(𝑧𝑧; 𝜃𝜃𝑔𝑔): 𝑍𝑍 → 𝑋𝑋, 

 

 

 

 

 

 

 

 

 

 

 

 

 

 – среднеквадратическая ошибка 
параметра , N – количество измерений, ис-
пользуемых для расчета ошибки.

Параметр 
𝑅𝑅𝑅𝑅𝑅𝑅𝑅𝑅𝐸𝐸𝑝𝑝𝑖𝑖 =

√1
𝑁𝑁 𝑅𝑅𝑅𝑅𝐸𝐸𝑝𝑝𝑖𝑖

max(𝑝𝑝𝑖𝑖) − min(𝑝𝑝𝑖𝑖), 

𝑤𝑤𝑚𝑚 = 1 −
𝑑𝑑𝑔𝑔𝑔𝑔𝑔𝑔
𝑑𝑑𝑡𝑡𝑡𝑡𝑡𝑡

, 

𝑤𝑤𝑖𝑖 = 0,16 × 𝑆𝑆𝑆𝑆𝑆𝑆+1
𝐶𝐶 × 𝑆𝑆𝑆𝑆𝑇𝑇+1

𝑆𝑆𝑆𝑆𝐴𝐴+1, 

𝑊𝑊𝑝𝑝𝑖𝑖 = (𝑤𝑤𝑅𝑅𝑅𝑅𝑅𝑅𝑅𝑅𝑅𝑅+𝑤𝑤𝐹𝐹𝑇𝑇𝑇𝑇𝐹𝐹+𝑤𝑤𝑟𝑟+𝑤𝑤𝑚𝑚+𝑤𝑤𝑓𝑓+𝑤𝑤𝑖𝑖+𝑤𝑤𝑘𝑘)
7 . 

𝑅𝑅𝑍𝑍 = 𝑡𝑡𝐴𝐴𝑗𝑗/𝑡𝑡𝑇𝑇𝑗𝑗, 

 𝑅𝑅𝑍𝑍 =
𝑡𝑡𝐴𝐴𝑗𝑗𝑍𝑍

𝑡𝑡𝑇𝑇𝑗𝑗𝑍𝑍
× ∑ 𝑊𝑊𝑝𝑝𝑍𝑍𝑖𝑖

𝑔𝑔𝑍𝑍
𝑖𝑖=1 . 

Зона tAj/tTj ∑ 𝑾𝑾𝒑𝒑𝒁𝒁𝒊𝒊
 

 
𝑹𝑹𝒁𝒁 

 

 𝐹𝐹𝛽𝛽 = (1 + 𝛽𝛽2) 𝑝𝑝𝑝𝑝𝑔𝑔𝑝𝑝𝑖𝑖𝑝𝑝𝑖𝑖𝑡𝑡𝑔𝑔 ∙ 𝑝𝑝𝑔𝑔𝑝𝑝𝑟𝑟𝑟𝑟𝑟𝑟
(𝛽𝛽2 ∙ 𝑝𝑝𝑝𝑝𝑔𝑔𝑝𝑝𝑖𝑖𝑝𝑝𝑖𝑖𝑡𝑡𝑔𝑔) + 𝑝𝑝𝑔𝑔𝑝𝑝𝑟𝑟𝑟𝑟𝑟𝑟 , (1) 

𝐺𝐺 = 𝐺𝐺(𝑧𝑧; 𝜃𝜃𝑔𝑔): 𝑍𝑍 → 𝑋𝑋, 

 

 

 

 

 

 

 

 

 

 

 

 

 

 определяет, насколько 
величина  отклоняется от усредненного 
значения на заданном временном интервале.

2. По рассчитанным значениям параме-
тра 𝑅𝑅𝑅𝑅𝑅𝑅𝑅𝑅𝐸𝐸𝑝𝑝𝑖𝑖 =

√1
𝑁𝑁 𝑅𝑅𝑅𝑅𝐸𝐸𝑝𝑝𝑖𝑖

max(𝑝𝑝𝑖𝑖) − min(𝑝𝑝𝑖𝑖), 

𝑤𝑤𝑚𝑚 = 1 −
𝑑𝑑𝑔𝑔𝑔𝑔𝑔𝑔
𝑑𝑑𝑡𝑡𝑡𝑡𝑡𝑡

, 

𝑤𝑤𝑖𝑖 = 0,16 × 𝑆𝑆𝑆𝑆𝑆𝑆+1
𝐶𝐶 × 𝑆𝑆𝑆𝑆𝑇𝑇+1

𝑆𝑆𝑆𝑆𝐴𝐴+1, 

𝑊𝑊𝑝𝑝𝑖𝑖 = (𝑤𝑤𝑅𝑅𝑅𝑅𝑅𝑅𝑅𝑅𝑅𝑅+𝑤𝑤𝐹𝐹𝑇𝑇𝑇𝑇𝐹𝐹+𝑤𝑤𝑟𝑟+𝑤𝑤𝑚𝑚+𝑤𝑤𝑓𝑓+𝑤𝑤𝑖𝑖+𝑤𝑤𝑘𝑘)
7 . 

𝑅𝑅𝑍𝑍 = 𝑡𝑡𝐴𝐴𝑗𝑗/𝑡𝑡𝑇𝑇𝑗𝑗, 

 𝑅𝑅𝑍𝑍 =
𝑡𝑡𝐴𝐴𝑗𝑗𝑍𝑍

𝑡𝑡𝑇𝑇𝑗𝑗𝑍𝑍
× ∑ 𝑊𝑊𝑝𝑝𝑍𝑍𝑖𝑖

𝑔𝑔𝑍𝑍
𝑖𝑖=1 . 

Зона tAj/tTj ∑ 𝑾𝑾𝒑𝒑𝒁𝒁𝒊𝒊
 

 
𝑹𝑹𝒁𝒁 

 

 𝐹𝐹𝛽𝛽 = (1 + 𝛽𝛽2) 𝑝𝑝𝑝𝑝𝑔𝑔𝑝𝑝𝑖𝑖𝑝𝑝𝑖𝑖𝑡𝑡𝑔𝑔 ∙ 𝑝𝑝𝑔𝑔𝑝𝑝𝑟𝑟𝑟𝑟𝑟𝑟
(𝛽𝛽2 ∙ 𝑝𝑝𝑝𝑝𝑔𝑔𝑝𝑝𝑖𝑖𝑝𝑝𝑖𝑖𝑡𝑡𝑔𝑔) + 𝑝𝑝𝑔𝑔𝑝𝑝𝑟𝑟𝑟𝑟𝑟𝑟 , (1) 

𝐺𝐺 = 𝐺𝐺(𝑧𝑧; 𝜃𝜃𝑔𝑔): 𝑍𝑍 → 𝑋𝑋, 

 

 

 

 

 

 

 

 

 

 

 

 

 

 вычисляется вес параметра 
𝑅𝑅𝑅𝑅𝑅𝑅𝑅𝑅𝐸𝐸𝑝𝑝𝑖𝑖 =

√1
𝑁𝑁 𝑅𝑅𝑅𝑅𝐸𝐸𝑝𝑝𝑖𝑖

max(𝑝𝑝𝑖𝑖) − min(𝑝𝑝𝑖𝑖), 

𝑤𝑤𝑚𝑚 = 1 −
𝑑𝑑𝑔𝑔𝑔𝑔𝑔𝑔
𝑑𝑑𝑡𝑡𝑡𝑡𝑡𝑡

, 

𝑤𝑤𝑖𝑖 = 0,16 × 𝑆𝑆𝑆𝑆𝑆𝑆+1
𝐶𝐶 × 𝑆𝑆𝑆𝑆𝑇𝑇+1

𝑆𝑆𝑆𝑆𝐴𝐴+1, 

𝑊𝑊𝑝𝑝𝑖𝑖 = (𝑤𝑤𝑅𝑅𝑅𝑅𝑅𝑅𝑅𝑅𝑅𝑅+𝑤𝑤𝐹𝐹𝑇𝑇𝑇𝑇𝐹𝐹+𝑤𝑤𝑟𝑟+𝑤𝑤𝑚𝑚+𝑤𝑤𝑓𝑓+𝑤𝑤𝑖𝑖+𝑤𝑤𝑘𝑘)
7 . 

𝑅𝑅𝑍𝑍 = 𝑡𝑡𝐴𝐴𝑗𝑗/𝑡𝑡𝑇𝑇𝑗𝑗, 

 𝑅𝑅𝑍𝑍 =
𝑡𝑡𝐴𝐴𝑗𝑗𝑍𝑍

𝑡𝑡𝑇𝑇𝑗𝑗𝑍𝑍
× ∑ 𝑊𝑊𝑝𝑝𝑍𝑍𝑖𝑖

𝑔𝑔𝑍𝑍
𝑖𝑖=1 . 

Зона tAj/tTj ∑ 𝑾𝑾𝒑𝒑𝒁𝒁𝒊𝒊
 

 
𝑹𝑹𝒁𝒁 

 

 𝐹𝐹𝛽𝛽 = (1 + 𝛽𝛽2) 𝑝𝑝𝑝𝑝𝑔𝑔𝑝𝑝𝑖𝑖𝑝𝑝𝑖𝑖𝑡𝑡𝑔𝑔 ∙ 𝑝𝑝𝑔𝑔𝑝𝑝𝑟𝑟𝑟𝑟𝑟𝑟
(𝛽𝛽2 ∙ 𝑝𝑝𝑝𝑝𝑔𝑔𝑝𝑝𝑖𝑖𝑝𝑝𝑖𝑖𝑡𝑡𝑔𝑔) + 𝑝𝑝𝑔𝑔𝑝𝑝𝑟𝑟𝑟𝑟𝑟𝑟 , (1) 

𝐺𝐺 = 𝐺𝐺(𝑧𝑧; 𝜃𝜃𝑔𝑔): 𝑍𝑍 → 𝑋𝑋, 

 

 

 

 

 

 

 

 

 

 

 

 

 

 – wRRMSE [21] (табл. 1).

Таблица 1
Таблица весов нормированных значений среднеквадратической ошибки считываемых 

параметров технологического процесса

Значения 𝑅𝑅𝑅𝑅𝑅𝑅𝑅𝑅𝐸𝐸𝑝𝑝𝑖𝑖 =
√1

𝑁𝑁 𝑅𝑅𝑅𝑅𝐸𝐸𝑝𝑝𝑖𝑖

max(𝑝𝑝𝑖𝑖) − min(𝑝𝑝𝑖𝑖), 

𝑤𝑤𝑚𝑚 = 1 −
𝑑𝑑𝑔𝑔𝑔𝑔𝑔𝑔
𝑑𝑑𝑡𝑡𝑡𝑡𝑡𝑡

, 

𝑤𝑤𝑖𝑖 = 0,16 × 𝑆𝑆𝑆𝑆𝑆𝑆+1
𝐶𝐶 × 𝑆𝑆𝑆𝑆𝑇𝑇+1

𝑆𝑆𝑆𝑆𝐴𝐴+1, 

𝑊𝑊𝑝𝑝𝑖𝑖 = (𝑤𝑤𝑅𝑅𝑅𝑅𝑅𝑅𝑅𝑅𝑅𝑅+𝑤𝑤𝐹𝐹𝑇𝑇𝑇𝑇𝐹𝐹+𝑤𝑤𝑟𝑟+𝑤𝑤𝑚𝑚+𝑤𝑤𝑓𝑓+𝑤𝑤𝑖𝑖+𝑤𝑤𝑘𝑘)
7 . 

𝑅𝑅𝑍𝑍 = 𝑡𝑡𝐴𝐴𝑗𝑗/𝑡𝑡𝑇𝑇𝑗𝑗, 

 𝑅𝑅𝑍𝑍 =
𝑡𝑡𝐴𝐴𝑗𝑗𝑍𝑍

𝑡𝑡𝑇𝑇𝑗𝑗𝑍𝑍
× ∑ 𝑊𝑊𝑝𝑝𝑍𝑍𝑖𝑖

𝑔𝑔𝑍𝑍
𝑖𝑖=1 . 

Зона tAj/tTj ∑ 𝑾𝑾𝒑𝒑𝒁𝒁𝒊𝒊
 

 
𝑹𝑹𝒁𝒁 

 

 𝐹𝐹𝛽𝛽 = (1 + 𝛽𝛽2) 𝑝𝑝𝑝𝑝𝑔𝑔𝑝𝑝𝑖𝑖𝑝𝑝𝑖𝑖𝑡𝑡𝑔𝑔 ∙ 𝑝𝑝𝑔𝑔𝑝𝑝𝑟𝑟𝑟𝑟𝑟𝑟
(𝛽𝛽2 ∙ 𝑝𝑝𝑝𝑝𝑔𝑔𝑝𝑝𝑖𝑖𝑝𝑝𝑖𝑖𝑡𝑡𝑔𝑔) + 𝑝𝑝𝑔𝑔𝑝𝑝𝑟𝑟𝑟𝑟𝑟𝑟 , (1) 

𝐺𝐺 = 𝐺𝐺(𝑧𝑧; 𝜃𝜃𝑔𝑔): 𝑍𝑍 → 𝑋𝑋, 

 

 

 

 

 

 

 

 

 

 

 

 

 

Вес wRRMSE

RRMSE > 0.5 0.1
0.5 > RRMSE > 0.25 0.5
0.25 > RRMSE > 0.1 0.75

0.1 > RRMSE > 0 1

3. Величина FTTI – промежуток времени 
от возникновения аномального состояния 
наблюдаемого информационного процесса 

(от выхода величины  из нормального диапа-
зона значений) до наступления аварийной 
ситуации в технологическом процессе [22]. 
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Параметр FTTI устанавливается экспертным 
путем и вычисляется в секундах. Параметр 
FTTI необходимо нормализовать в пределах 
от 0 до 1 относительно остальных параме-
тров pi и вычислить итоговый вес параметра 
wFTTI=1-FTTInorm. В итоге получим величину, от-
ражающую, насколько критичны быстрые из-
менения параметра вне нормального диапа-
зона изменения величины pi, характеризую-
щего технологический процесс.

4. Величина wr отражает релевантность 
параметра для модели машинного обучения. 
Типовая АСУ ТП на большом производстве 
может характеризоваться большим количе-
ством параметров, при этом не все параме-
тры могут быть информативными при обна-
ружении аномалий средствами машинного 
обучения. Для расчета параметра wr рассчи-
тывается метрика релевантности для каждо-
го параметра pi. Для этого используется один 
из методов отбора признаков с дальнейшим 
получением показателя важности параметра.

5. Величина wk – доля полезной информа-

ции в информационном потоке [23]. Величи-
на wk отражает процентное соотношение ин-
формации, которую возможно использовать 
для получения сведений о структуре систе-
мы.

6. Величина wm – соотношение генериру-
емых данных ко всем данным. Корректная ра-
бота моделей машинного обучения обеспе-
чивается наборами данных, в которых отсут-
ствуют пустые значения, появившиеся, на-
пример, из-за задержек при съеме состояния 
параметра технологического процесса. Недо-
стающие значения генерируются с использо-
ванием статистических методов. Параметр 
wm вычисляется как

                         

𝑅𝑅𝑅𝑅𝑅𝑅𝑅𝑅𝐸𝐸𝑝𝑝𝑖𝑖 =
√1

𝑁𝑁 𝑅𝑅𝑅𝑅𝐸𝐸𝑝𝑝𝑖𝑖

max(𝑝𝑝𝑖𝑖) − min(𝑝𝑝𝑖𝑖), 

𝑤𝑤𝑚𝑚 = 1 −
𝑑𝑑𝑔𝑔𝑔𝑔𝑔𝑔
𝑑𝑑𝑡𝑡𝑡𝑡𝑡𝑡

, 

𝑤𝑤𝑖𝑖 = 0,16 × 𝑆𝑆𝑆𝑆𝑆𝑆+1
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где dgen – количество сгенерированных значе-
ний, dtot – общее количество данных.

7. Величина wf – вес частота съема сигна-
ла: отражает, насколько быстро изменяются 
значения параметра технологического про-
цесса. Задается экспертным путем (табл. 2).

Таблица 2
Таблица весов частоты съема сигнала

Характеристика частоты съема сигнала wf

Очень медленная 0.1
Медленная 0.4

Средняя 0.7
Быстрая 0.9

Очень быстрая 1

Необходимо отметить, что оценка влия-
ния каждого (считываемого при мониторин-
ге) параметра pi на технологический процесс 
выполняется исходя из соображений критич-
ности с использованием различных риск-
ориентированных моделей, внедряемых 
обычно в различных государствах на законо-
дательном уровне. В приведенном примере 
расчета использована четырехуровневая мо-
дель категорирования.

8. Кроме параметров критичности с каж-
дым технологическим объектом обычно со-
поставляют меры функциональной безопас-
ности [24], для этого используют понятие 
уровня полноты безопасности SIL, который 
представляет собой величину, отражающую 
способность системы обеспечивать выполне-
ние функций безопасности. Всего существует 
5 уровней SIL со значениями от 0 (минималь-
ная функциональная безопасность) до 4 (мак-
симальная функциональная безопасность).

9. Величина wt – параметр влияния. Обо-
значим требуемый уровень защищённости 
как SLT (определяемый исходя из моделей ри-
сков [25, 26]), а достигнутый как SLA. Уровни SL 
нормируются от 0 до 4, где 0 – отсутствие тре-
буемых или применённых мер защиты. Тогда 
для каждого параметра pi параметр влияния  
вычисляется как
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где C – уровень критичности в зависимости 
от степени ущерба. В методике использованы 
категории безопасности объектов критиче-
ской информационной инфраструктуры, 
применяемые в российском законодатель-
стве, где 1 – самый высокий уровень критич-
ности, 3 – самый низкий. Для удобства расчё-
тов введен уровень 4 (отсутствие критично-
сти) для объектов, не соответствующих кри-
териям даже минимального уровня 3.

Коэффициент 0,16 применяется для нор-
мирования значения wi в диапазоне [0; 1].
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10. Итоговый вес важности параметра pi, 
определяемый как Wpi вычисляется по фор-
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Зная итоговый вес важности Wpi параме-
тра pi, определим необходимый способ мони-
торинга сигнала pi.

11. Обозначим способ получения информа-
ции индексом j, который может принимать сле-
дующие значения: 4 – отсутствие мониторинга, 
3 – получение параметра технологического 
процесса путем выгрузки из базы данных, 2 – 
подключение напрямую к SCADA или OPC-
серверу, 1 – получение данных с минимальны-
ми задержками с использованием SPAN-портов 
и TAP-устройств. Время получения выгрузки 
обозначим безразмерной величиной tj.

Величина RZ – относительное улучшение 
мониторинга, которое определяется как

RZ=tAj/tTj,
где tAj – текущее время, tTj – прогнозируемое 

время после добавления средства монито-
ринга.

Пусть в зоне (или тракте) Z обрабатывает-
ся Zn параметров АСУ ТП, тогда рассчитав ито-
говый вес Wpzi для каждого параметра pZi, 
можно выразить общий ранг улучшения (для 
зоны или тракта), как
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В качестве примера расчет параметра Wpi 
выполнен для АСУ ТП электрометаллургиче-
ского предприятия, контролирующей 6 пара-
метров. Схема АСУ ТП приведена на рис. 1. АСУ 
ТП разделена на условные 4 зоны, обозначен-
ные на схеме как Z1, Z2, Z3 и Z4. Эти зоны требу-
ются для расчета ранга улучшения. При этом 
параметры в зоне Z1 собираются путем выгруз-
ки из базы данных, в зонах Z2 и Z3 постоянный 
мониторинг отсутствует, а в зоне Z4 параметры 
получаются путём сбора со SCADA-сервера.

Параметры исследуемого технологиче-

ского процесса и их описание представлены 
в табл. 3.

В табл. 4 приведены результаты расчетов 

характеристик модели. При расчете параме-
тра wi были использованы значения SIL, C, SLT 
и SLA из табл. 3.

Рис. 1. Схема исследуемой АСУ ТП
Таблица 3

Параметры исследуемой АСУ ТП

Зоны SIL C SLT SLA

Обозначение 
параметра Значение (описание) параметра

Z1 2 2 3 2

V1 Напряжение индукционной печи №1

I1 Ток индукционной печи №1
V2 Напряжение индукционной печи №2
I2 Ток индукционной печи №2

Z2 2 2 4 2 T1 Температура в индукционной печи №1
Z3 2 2 4 2 T2 Температура в индукционной печи №2

Z4 2 2 3 2
W1 Мощность индукционной печи №1
W2 Мощность индукционной печи №2
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Далее для каждой из трех зон рассчитан 
прогнозируемый ранг улучшений RZ. С учё-
том финансовых возможностей предприятия 
сделано предположение, что имеется воз-
можность установки средств мониторинга на 
один уровень выше для зон Z1 – Z3, а в зоне 
Z4 улучшения провести невозможно.

Результаты расчета ранга улучшения для 
каждой зоны приведены в табл. 5.

Таким образом, при распределении бюд-
жета на выполнение соответствующих улуч-
шений в АСУ ТП возможно применять суще-
ствующее ранжирование, бюджет может рас-
пределяться пропорционально полученным 
рангам, или же некоторые зоны и тракты мо-
гут игнорироваться по порогу. В нашем слу-
чае зона  может считаться самой приоритет-
ной при мониторинге технологического про-

Таблица 4
Значения характеристик модели для параметров АСУ ТП

p wRRMSE wFTTI wr wk wm wf wi Wp

V1 1.00 0.08 0.04 0.40 0.85 0.70 0.32 0.48
I1 0.50 0.12 0.09 0.50 0.95 0.40 0.32 0.41
V2 1.00 0.09 0.07 0.30 0.80 0.70 0.32 0.47
I2 0.75 0.08 0.04 0.50 0.90 0.40 0.32 0.43
T1 0.75 0.29 0.49 0.80 1.00 0.70 0.40 0.63
T2 0.10 0.37 0.24 0.90 0.80 0.90 0.40 0.53
W1 0.75 0.06 0.04 0.50 1.00 1.00 0.32 0.52
W2 0.75 0.07 0.03 0.50 1.00 1.00 0.32 0.52

Таблица 5
Значения  для зон АСУ ТП

Зона tAj/tTj
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𝑑𝑑𝑔𝑔𝑔𝑔𝑔𝑔
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RZ

Z1 1.5 1.79 2.685
Z2 1.33 0.63 0.838
Z3 1.33 0.53 0.705
Z4 1 1.04 1.040

цесса по части оптимизации программно-ап-
паратных средств контроля параметров тех-
нологического процесса.

Представленная в методике модель по-
зволяет получать численную оценку необхо-
димости улучшения мониторинга для разных 
зон технологического процесса. Технически 
это дает возможность оптимизировать систе-
му мониторинга для существующих произ-
водств, где требуется внедрение решений по 
поиску аномалий, либо выбрать только наибо-
лее критичные точки съема информации для 
оптимизации входного набора данных для 
дальнейшего исследования методами машин-
ного обучения. В качестве примера использо-
вания методики приведен расчет на основе 
части технологического процесса металлурги-
ческого предприятия, на основании которого 
выбраны наиболее важные точки регистрации 
данных для системы мониторинга.

3. Методы обнаружения и классифика-
ции нехарактерных состояний (аномаль-

ных изменений в динамических процес-
сах) АСУ ТП.

Для разработки диагностической пове-
денческой модели исследованы методы об-
наружения и классификации аномальных со-
стояний информационных процессов с ис-
пользованием ИНС автокодировщиков, гене-
ративно-состязательных и рекуррентных 
ИНС [27, 28, 29].

Первый представленный метод – обнару-
жение аномалий с использование ИНС автоко-
дировщиков. Автокодировщики представляют 
собой нейронные сети, обладающей особой 
архитектурой, позволяющей применять обуче-
ние без учителя, используя метод обратного 
распространения ошибки. Простейшая архи-
тектура автокодировщика представляет собой 
сеть прямого распространения без обратных 
связей, и содержащая входной слой, промежу-
точный слой и выходной слой. Выходной слой 
автокодировщика должен содержать столько 
же нейронов, сколько и входной слой. Основ-
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ной принцип работы и обучения сети автоко-
дировщика — получить на выходном слое от-
клик, наиболее близкий к входному. Чтобы ре-
шение не оказалось тривиальным, на проме-
жуточный слой автокодировщика накладыва-
ют ограничения: промежуточный слой должен 
быть или меньшей размерности, чем входной 
и выходной слои, или искусственно ограничи-
вается количество одновременно активных 
нейронов промежуточного слоя — разрежён-
ная активация. Эти ограничения заставляют 
ИНС искать обобщения в поступающих на вход 
данных, выполнять их сжатие. Таким образом, 
ИНС автоматически обучается выделять из 
входных данных общие признаки. 

Автокодировщик состоят из двух частей: 
кодировщика и декодировщика. Кодиров-
щик g переводит входной сигнал x в его пред-
ставление (код) h:

h=g(x),
а декодер f восстанавливает сигнал x по его 
коду h:

x=f(h).

Автокодировщик, изменяя декодер f и ко-
дировщик g, стремится выучить тождествен-
ную функцию x=f(g(x)), минимизируя некото-
рый функционал ошибки

L(x, f((g(x)))).
При этом семейства функций кодировщи-

ка и декодера ограничены, чтобы автокоди-
ровщик был вынужден отбирать наиболее 
важные свойства сигнала.

Для проведения вычислительных экспе-
риментов был использован набор данных 
Power System Attack Dataset. Данный набор 
сгенерирован из различных наборов, содер-
жащих 37 сценариев аномальных ситуаций, 
происходивших на объектах энергетики. Схе-
ма конфигурации, задействованной в данном 
наборе, приведена на рис. 2. Исходный набор 
данных был разделен на две части – трениро-
вочный набор (80% данных) и контрольный 
набор (20% данных). Перед применением ме-
тода была проведена предварительная обра-
ботка данных, включая удаление строк с пу-
стыми данными и нормализацию значений.

Рис. 2. Конфигурация энергетической системы Power System Attack Dataset

Архитектура ИНС автокодировщика, ко-
торая была использована для проведения 
вычислительных экспериментов, представ-
лена на рис. 3.

Некоторые экспериментальные значения 
представлены в табл. 6.

Обозначения, использованные в табл. 6:
Bottleneck size – число нейронов в самом 

малом слое автокодировщика (чем меньше 
значение, тем больше потеря информации);

epochs – максимальное количество эпох 
при обучении;
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batch size – число точек, используемых 
при обучении за момент времени (чем боль-
ше количество, тем меньше влияет на резуль-
тат отдельная точка);

naturals percent – соотношение «нормаль-
ных» точек к их общему количеству;

id – идентификатор данных.

На рис. 4, 5 и 6 показаны, соответственно, 
зависимости метрик точности (precision), 
полноты (recall) и значения F1-меры от порога 
отсечения. Точность (precision) интерпрети-
руется как доля значений данных, названных 
автокодировщиком аномальными и при этом 
действительно являющимися аномальными, 

Рис. 3. Архитектура ИНС автокодировщика

Таблица 6
Результаты работы ИНС автокодировщика

Bottleneck
Size epochs batch

size
Naturals

percent, % id

16.0 50.0 16.0 95 POW1-60
16.0 50.0 16.0 90 POW1-61
16.0 50.0 16.0 85 POW1-62
16.0 50.0 16.0 80 POW1-52
16.0 50.0 16.0 75 POW1-63
16.0 50.0 16.0 70 POW1-64
16.0 50.0 16.0 65 POW1-53
16.0 50.0 16.0 60 POW1-54
16.0 50.0 16.0 55 POW1-77
16.0 50.0 16.0 50 POW1-78
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а полнота (recall) показывает, какую долю ано-
мальных данных из всего множества ано-
мальных данных обнаружил автокодиров-
щик. F1-мера представляет собой агрегиро-
ванный критерий качества, объединяющий 
precision и recall:

     

𝑅𝑅𝑅𝑅𝑅𝑅𝑅𝑅𝐸𝐸𝑝𝑝𝑖𝑖 =
√1

𝑁𝑁 𝑅𝑅𝑅𝑅𝐸𝐸𝑝𝑝𝑖𝑖

max(𝑝𝑝𝑖𝑖) − min(𝑝𝑝𝑖𝑖), 

𝑤𝑤𝑚𝑚 = 1 −
𝑑𝑑𝑔𝑔𝑔𝑔𝑔𝑔
𝑑𝑑𝑡𝑡𝑡𝑡𝑡𝑡

, 

𝑤𝑤𝑖𝑖 = 0,16 × 𝑆𝑆𝑆𝑆𝑆𝑆+1
𝐶𝐶 × 𝑆𝑆𝑆𝑆𝑇𝑇+1

𝑆𝑆𝑆𝑆𝐴𝐴+1, 

𝑊𝑊𝑝𝑝𝑖𝑖 = (𝑤𝑤𝑅𝑅𝑅𝑅𝑅𝑅𝑅𝑅𝑅𝑅+𝑤𝑤𝐹𝐹𝑇𝑇𝑇𝑇𝐹𝐹+𝑤𝑤𝑟𝑟+𝑤𝑤𝑚𝑚+𝑤𝑤𝑓𝑓+𝑤𝑤𝑖𝑖+𝑤𝑤𝑘𝑘)
7 . 

𝑅𝑅𝑍𝑍 = 𝑡𝑡𝐴𝐴𝑗𝑗/𝑡𝑡𝑇𝑇𝑗𝑗, 
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× ∑ 𝑊𝑊𝑝𝑝𝑍𝑍𝑖𝑖

𝑔𝑔𝑍𝑍
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         (1)

где β – вес точности в метрике, при β = 1 F1 – 
это среднее гармоническое с множителем 2, 
чтобы в случае precision = 1 и recall = 1 иметь 
F1 = 1.

Порог отсечения является настраивае-
мым параметром и определяет чувствитель-
ность метода по обнаружению аномальных 
данных. Оператор системы в зависимости от 
ситуации может изменять порог отсечения, 
получая большее количество сообщений об 
аномалиях, но с меньшей точностью, или на-
оборот, получая меньшее количество сооб-
щений об аномалиях, но с большей точно-
стью.

Из табл. 6 и рисунков видно, что пред-
ставленный подход обладает достаточно хо-

Рис. 4. Зависимость метрики точности от порога отсечения

Рис. 5. Зависимость метрики полноты от порога отсечения
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рошей точностью (>0.6) при большом пороге 
отсечения (>95%), но наиболее оптимальные 
результаты достигаются тогда, когда количе-
ство аномальных состояний составляет не 
более 10% в общем объёме данных. При до-
стижении данного условия, точность метода 
возрастает до 0.85.

Результаты, полученные при помощи ав-
токодировщика, показывают, что данный ме-
тод возможно использовать для обнаруже-
ния аномалий в объектах энергетики, при 
учете того, что количество аномальных состо-
яний в общем объёме регистрируемых дан-
ных будет не более 10%.

Второй представленный метод – обнару-
жение аномалий с использованием генера-
тивно-состязательных нейронных сетей 
(Generative adversarial network, GAN). Генера-
тивно-состязательные нейронные сети – это 
класс ИНС, который используется для генера-
ции новых синтетических данных, основан-
ных на имеющихся данных. Концептуально 
генеративно-состязательные сети основаны 
на идее состязательного обучения. На сегод-
няшний день, сети GAN используются для ге-
нерации изображений [30, 31, 32], звука [33], 
текста [34]. Кроме того, говоря о применении 
генеративно-состязательных сетей в контек-
сте информационной безопасности, нужно 
отметить, что по сравнению с другими моде-
лями глубокого обучения, GAN обладают пре-
имуществом в случае атаки (adversarial attack) 
[35] со стороны злоумышленника: благодаря 
своей состязательной природе, обмануть та-

кие сети сложнее, чем обычные дискримина-
тивные модели.

Архитектура GAN включает две модели: 
генератор G, порождающий на основе векто-
ра шума новые, похожие на настоящие, объ-
екты в пространстве данных, и дискримина-
тор D, целью которого является отличить по-
рождаемые генератором объекты от реаль-
ных данных – поэтому архитектура и называ-
ется генеративно-состязательной. Схема ге-
неративно-состязательной сети представле-
на на рис. 7.

Генератору G на вход подаётся вектор, со-
стоящий из случайного шума – вектор из не-
которого пространства скрытых переменных 
(latent space) Z, на котором задано априорное 
распределение pz(z). На выходе генератор вы-
даёт новый объект из пространства данных X. 
Формально сеть-генератор можно описать в 
виде функции

G=G(z; 
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𝐺𝐺 = 𝐺𝐺(𝑧𝑧; 𝜃𝜃𝑔𝑔): 𝑍𝑍 → 𝑋𝑋, 

 

 

 

 

 

 

 

 

 

 

 

 

 

g):Z

𝑅𝑅𝑅𝑅𝑅𝑅𝑅𝑅𝐸𝐸𝑝𝑝𝑖𝑖 =
√1

𝑁𝑁 𝑅𝑅𝑅𝑅𝐸𝐸𝑝𝑝𝑖𝑖

max(𝑝𝑝𝑖𝑖) − min(𝑝𝑝𝑖𝑖), 

𝑤𝑤𝑚𝑚 = 1 −
𝑑𝑑𝑔𝑔𝑔𝑔𝑔𝑔
𝑑𝑑𝑡𝑡𝑡𝑡𝑡𝑡

, 

𝑤𝑤𝑖𝑖 = 0,16 × 𝑆𝑆𝑆𝑆𝑆𝑆+1
𝐶𝐶 × 𝑆𝑆𝑆𝑆𝑇𝑇+1

𝑆𝑆𝑆𝑆𝐴𝐴+1, 

𝑊𝑊𝑝𝑝𝑖𝑖 = (𝑤𝑤𝑅𝑅𝑅𝑅𝑅𝑅𝑅𝑅𝑅𝑅+𝑤𝑤𝐹𝐹𝑇𝑇𝑇𝑇𝐹𝐹+𝑤𝑤𝑟𝑟+𝑤𝑤𝑚𝑚+𝑤𝑤𝑓𝑓+𝑤𝑤𝑖𝑖+𝑤𝑤𝑘𝑘)
7 . 

𝑅𝑅𝑍𝑍 = 𝑡𝑡𝐴𝐴𝑗𝑗/𝑡𝑡𝑇𝑇𝑗𝑗, 

 𝑅𝑅𝑍𝑍 =
𝑡𝑡𝐴𝐴𝑗𝑗𝑍𝑍

𝑡𝑡𝑇𝑇𝑗𝑗𝑍𝑍
× ∑ 𝑊𝑊𝑝𝑝𝑍𝑍𝑖𝑖

𝑔𝑔𝑍𝑍
𝑖𝑖=1 . 

Зона tAj/tTj ∑ 𝑾𝑾𝒑𝒑𝒁𝒁𝒊𝒊
 

 
𝑹𝑹𝒁𝒁 

 

 𝐹𝐹𝛽𝛽 = (1 + 𝛽𝛽2) 𝑝𝑝𝑝𝑝𝑔𝑔𝑝𝑝𝑖𝑖𝑝𝑝𝑖𝑖𝑡𝑡𝑔𝑔 ∙ 𝑝𝑝𝑔𝑔𝑝𝑝𝑟𝑟𝑟𝑟𝑟𝑟
(𝛽𝛽2 ∙ 𝑝𝑝𝑝𝑝𝑔𝑔𝑝𝑝𝑖𝑖𝑝𝑝𝑖𝑖𝑡𝑡𝑔𝑔) + 𝑝𝑝𝑔𝑔𝑝𝑝𝑟𝑟𝑟𝑟𝑟𝑟 , (1) 

𝐺𝐺 = 𝐺𝐺(𝑧𝑧; 𝜃𝜃𝑔𝑔): 𝑍𝑍 → 𝑋𝑋, 

 

 

 

 

 

 

 

 

 

 

 

 

 

X,
где 

𝑅𝑅𝑅𝑅𝑅𝑅𝑅𝑅𝐸𝐸𝑝𝑝𝑖𝑖 =
√1

𝑁𝑁 𝑅𝑅𝑅𝑅𝐸𝐸𝑝𝑝𝑖𝑖

max(𝑝𝑝𝑖𝑖) − min(𝑝𝑝𝑖𝑖), 

𝑤𝑤𝑚𝑚 = 1 −
𝑑𝑑𝑔𝑔𝑔𝑔𝑔𝑔
𝑑𝑑𝑡𝑡𝑡𝑡𝑡𝑡

, 

𝑤𝑤𝑖𝑖 = 0,16 × 𝑆𝑆𝑆𝑆𝑆𝑆+1
𝐶𝐶 × 𝑆𝑆𝑆𝑆𝑇𝑇+1

𝑆𝑆𝑆𝑆𝐴𝐴+1, 

𝑊𝑊𝑝𝑝𝑖𝑖 = (𝑤𝑤𝑅𝑅𝑅𝑅𝑅𝑅𝑅𝑅𝑅𝑅+𝑤𝑤𝐹𝐹𝑇𝑇𝑇𝑇𝐹𝐹+𝑤𝑤𝑟𝑟+𝑤𝑤𝑚𝑚+𝑤𝑤𝑓𝑓+𝑤𝑤𝑖𝑖+𝑤𝑤𝑘𝑘)
7 . 

𝑅𝑅𝑍𝑍 = 𝑡𝑡𝐴𝐴𝑗𝑗/𝑡𝑡𝑇𝑇𝑗𝑗, 

 𝑅𝑅𝑍𝑍 =
𝑡𝑡𝐴𝐴𝑗𝑗𝑍𝑍

𝑡𝑡𝑇𝑇𝑗𝑗𝑍𝑍
× ∑ 𝑊𝑊𝑝𝑝𝑍𝑍𝑖𝑖

𝑔𝑔𝑍𝑍
𝑖𝑖=1 . 

Зона tAj/tTj ∑ 𝑾𝑾𝒑𝒑𝒁𝒁𝒊𝒊
 

 
𝑹𝑹𝒁𝒁 

 

 𝐹𝐹𝛽𝛽 = (1 + 𝛽𝛽2) 𝑝𝑝𝑝𝑝𝑔𝑔𝑝𝑝𝑖𝑖𝑝𝑝𝑖𝑖𝑡𝑡𝑔𝑔 ∙ 𝑝𝑝𝑔𝑔𝑝𝑝𝑟𝑟𝑟𝑟𝑟𝑟
(𝛽𝛽2 ∙ 𝑝𝑝𝑝𝑝𝑔𝑔𝑝𝑝𝑖𝑖𝑝𝑝𝑖𝑖𝑡𝑡𝑔𝑔) + 𝑝𝑝𝑔𝑔𝑝𝑝𝑟𝑟𝑟𝑟𝑟𝑟 , (1) 

𝐺𝐺 = 𝐺𝐺(𝑧𝑧; 𝜃𝜃𝑔𝑔): 𝑍𝑍 → 𝑋𝑋, 

 

 

 

 

 

 

 

 

 

 

 

 

 

g – параметры сети-генератора. В ходе 
обучения генератор аппроксимирует распре-
деление pdata выборки реальных данных X. 
Следовательно, по окончании обучения рас-
пределение порождаемых генератором объ-
ектов pgen должно быть приближенно к рас-
пределению реальных объектов pdata.

Для того, чтобы генератор с каждой ите-
рацией обучения обладал лучшей аппрокси-
мацией распределения pdata, используется 
сеть дискриминатор. Дискриминатор, как 
правило, является обычным бинарным клас-
сификатором, на вход которому подаётся 

Рис. 6. Зависимость значения F1-меры от порога отсечения
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объект x из пространства данных X. На выхо-
де дискриминатор выдаёт вероятность при-
надлежности объекта к тому или иному клас-
су: реальный объект или объект, порождён-
ный дискриминатором. Формально дискри-
минатор определяется выражением

D=D(x; 

𝑅𝑅𝑅𝑅𝑅𝑅𝑅𝑅𝐸𝐸𝑝𝑝𝑖𝑖 =
√1

𝑁𝑁 𝑅𝑅𝑅𝑅𝐸𝐸𝑝𝑝𝑖𝑖

max(𝑝𝑝𝑖𝑖) − min(𝑝𝑝𝑖𝑖), 

𝑤𝑤𝑚𝑚 = 1 −
𝑑𝑑𝑔𝑔𝑔𝑔𝑔𝑔
𝑑𝑑𝑡𝑡𝑡𝑡𝑡𝑡

, 

𝑤𝑤𝑖𝑖 = 0,16 × 𝑆𝑆𝑆𝑆𝑆𝑆+1
𝐶𝐶 × 𝑆𝑆𝑆𝑆𝑇𝑇+1

𝑆𝑆𝑆𝑆𝐴𝐴+1, 

𝑊𝑊𝑝𝑝𝑖𝑖 = (𝑤𝑤𝑅𝑅𝑅𝑅𝑅𝑅𝑅𝑅𝑅𝑅+𝑤𝑤𝐹𝐹𝑇𝑇𝑇𝑇𝐹𝐹+𝑤𝑤𝑟𝑟+𝑤𝑤𝑚𝑚+𝑤𝑤𝑓𝑓+𝑤𝑤𝑖𝑖+𝑤𝑤𝑘𝑘)
7 . 

𝑅𝑅𝑍𝑍 = 𝑡𝑡𝐴𝐴𝑗𝑗/𝑡𝑡𝑇𝑇𝑗𝑗, 

 𝑅𝑅𝑍𝑍 =
𝑡𝑡𝐴𝐴𝑗𝑗𝑍𝑍

𝑡𝑡𝑇𝑇𝑗𝑗𝑍𝑍
× ∑ 𝑊𝑊𝑝𝑝𝑍𝑍𝑖𝑖

𝑔𝑔𝑍𝑍
𝑖𝑖=1 . 

Зона tAj/tTj ∑ 𝑾𝑾𝒑𝒑𝒁𝒁𝒊𝒊
 

 
𝑹𝑹𝒁𝒁 

 

 𝐹𝐹𝛽𝛽 = (1 + 𝛽𝛽2) 𝑝𝑝𝑝𝑝𝑔𝑔𝑝𝑝𝑖𝑖𝑝𝑝𝑖𝑖𝑡𝑡𝑔𝑔 ∙ 𝑝𝑝𝑔𝑔𝑝𝑝𝑟𝑟𝑟𝑟𝑟𝑟
(𝛽𝛽2 ∙ 𝑝𝑝𝑝𝑝𝑔𝑔𝑝𝑝𝑖𝑖𝑝𝑝𝑖𝑖𝑡𝑡𝑔𝑔) + 𝑝𝑝𝑔𝑔𝑝𝑝𝑟𝑟𝑟𝑟𝑟𝑟 , (1) 

𝐺𝐺 = 𝐺𝐺(𝑧𝑧; 𝜃𝜃𝑔𝑔): 𝑍𝑍 → 𝑋𝑋, 

 

 

 

 

 

 

 

 

 

 

 

 

 

d):X

𝑅𝑅𝑅𝑅𝑅𝑅𝑅𝑅𝐸𝐸𝑝𝑝𝑖𝑖 =
√1

𝑁𝑁 𝑅𝑅𝑅𝑅𝐸𝐸𝑝𝑝𝑖𝑖

max(𝑝𝑝𝑖𝑖) − min(𝑝𝑝𝑖𝑖), 

𝑤𝑤𝑚𝑚 = 1 −
𝑑𝑑𝑔𝑔𝑔𝑔𝑔𝑔
𝑑𝑑𝑡𝑡𝑡𝑡𝑡𝑡

, 

𝑤𝑤𝑖𝑖 = 0,16 × 𝑆𝑆𝑆𝑆𝑆𝑆+1
𝐶𝐶 × 𝑆𝑆𝑆𝑆𝑇𝑇+1

𝑆𝑆𝑆𝑆𝐴𝐴+1, 

𝑊𝑊𝑝𝑝𝑖𝑖 = (𝑤𝑤𝑅𝑅𝑅𝑅𝑅𝑅𝑅𝑅𝑅𝑅+𝑤𝑤𝐹𝐹𝑇𝑇𝑇𝑇𝐹𝐹+𝑤𝑤𝑟𝑟+𝑤𝑤𝑚𝑚+𝑤𝑤𝑓𝑓+𝑤𝑤𝑖𝑖+𝑤𝑤𝑘𝑘)
7 . 

𝑅𝑅𝑍𝑍 = 𝑡𝑡𝐴𝐴𝑗𝑗/𝑡𝑡𝑇𝑇𝑗𝑗, 

 𝑅𝑅𝑍𝑍 =
𝑡𝑡𝐴𝐴𝑗𝑗𝑍𝑍

𝑡𝑡𝑇𝑇𝑗𝑗𝑍𝑍
× ∑ 𝑊𝑊𝑝𝑝𝑍𝑍𝑖𝑖

𝑔𝑔𝑍𝑍
𝑖𝑖=1 . 

Зона tAj/tTj ∑ 𝑾𝑾𝒑𝒑𝒁𝒁𝒊𝒊
 

 
𝑹𝑹𝒁𝒁 

 

 𝐹𝐹𝛽𝛽 = (1 + 𝛽𝛽2) 𝑝𝑝𝑝𝑝𝑔𝑔𝑝𝑝𝑖𝑖𝑝𝑝𝑖𝑖𝑡𝑡𝑔𝑔 ∙ 𝑝𝑝𝑔𝑔𝑝𝑝𝑟𝑟𝑟𝑟𝑟𝑟
(𝛽𝛽2 ∙ 𝑝𝑝𝑝𝑝𝑔𝑔𝑝𝑝𝑖𝑖𝑝𝑝𝑖𝑖𝑡𝑡𝑔𝑔) + 𝑝𝑝𝑔𝑔𝑝𝑝𝑟𝑟𝑟𝑟𝑟𝑟 , (1) 

𝐺𝐺 = 𝐺𝐺(𝑧𝑧; 𝜃𝜃𝑔𝑔): 𝑍𝑍 → 𝑋𝑋, 

 

 

 

 

 

 

 

 

 

 

 

 

 

[0,1],
где 

𝑅𝑅𝑅𝑅𝑅𝑅𝑅𝑅𝐸𝐸𝑝𝑝𝑖𝑖 =
√1

𝑁𝑁 𝑅𝑅𝑅𝑅𝐸𝐸𝑝𝑝𝑖𝑖

max(𝑝𝑝𝑖𝑖) − min(𝑝𝑝𝑖𝑖), 

𝑤𝑤𝑚𝑚 = 1 −
𝑑𝑑𝑔𝑔𝑔𝑔𝑔𝑔
𝑑𝑑𝑡𝑡𝑡𝑡𝑡𝑡

, 

𝑤𝑤𝑖𝑖 = 0,16 × 𝑆𝑆𝑆𝑆𝑆𝑆+1
𝐶𝐶 × 𝑆𝑆𝑆𝑆𝑇𝑇+1

𝑆𝑆𝑆𝑆𝐴𝐴+1, 

𝑊𝑊𝑝𝑝𝑖𝑖 = (𝑤𝑤𝑅𝑅𝑅𝑅𝑅𝑅𝑅𝑅𝑅𝑅+𝑤𝑤𝐹𝐹𝑇𝑇𝑇𝑇𝐹𝐹+𝑤𝑤𝑟𝑟+𝑤𝑤𝑚𝑚+𝑤𝑤𝑓𝑓+𝑤𝑤𝑖𝑖+𝑤𝑤𝑘𝑘)
7 . 

𝑅𝑅𝑍𝑍 = 𝑡𝑡𝐴𝐴𝑗𝑗/𝑡𝑡𝑇𝑇𝑗𝑗, 

 𝑅𝑅𝑍𝑍 =
𝑡𝑡𝐴𝐴𝑗𝑗𝑍𝑍

𝑡𝑡𝑇𝑇𝑗𝑗𝑍𝑍
× ∑ 𝑊𝑊𝑝𝑝𝑍𝑍𝑖𝑖

𝑔𝑔𝑍𝑍
𝑖𝑖=1 . 

Зона tAj/tTj ∑ 𝑾𝑾𝒑𝒑𝒁𝒁𝒊𝒊
 

 
𝑹𝑹𝒁𝒁 

 

 𝐹𝐹𝛽𝛽 = (1 + 𝛽𝛽2) 𝑝𝑝𝑝𝑝𝑔𝑔𝑝𝑝𝑖𝑖𝑝𝑝𝑖𝑖𝑡𝑡𝑔𝑔 ∙ 𝑝𝑝𝑔𝑔𝑝𝑝𝑟𝑟𝑟𝑟𝑟𝑟
(𝛽𝛽2 ∙ 𝑝𝑝𝑝𝑝𝑔𝑔𝑝𝑝𝑖𝑖𝑝𝑝𝑖𝑖𝑡𝑡𝑔𝑔) + 𝑝𝑝𝑔𝑔𝑝𝑝𝑟𝑟𝑟𝑟𝑟𝑟 , (1) 

𝐺𝐺 = 𝐺𝐺(𝑧𝑧; 𝜃𝜃𝑔𝑔): 𝑍𝑍 → 𝑋𝑋, 

 

 

 

 

 

 

 

 

 

 

 

 

 

d – параметры сети-дискриминатора. 
Чтобы аппроксимировать распределение 
pdata, генератору нужно научиться обманы-
вать дискриминатор: научиться порождать 
такие объекты, которые дискриминатор не в 

состоянии отличить от настоящих.
Для использования генеративно-состяза-

тельных сетей для решения задачи обнару-
жения аномалий необходимо обладать воз-
можностью получать информацию о прооб-
разах реальных объектов в пространстве 
шума, представленном найденными сетью 
признаками. Такая возможность реализована 
в двунаправленной генеративно-состяза-
тельной сети (Bidirectional GAN, BiGAN) [36]. 
Схема такой генеративно-состязательной 
сети представлена на рис. 8.

Рис. 7. Схема ИНС с генеративно-состязательной архитектурой (GAN)

Рис. 8. Схема двунаправленной генеративно-состязательной сети (BiGAN)

По сравнению с базовой архитектурой ге-
неративно-состязательной сети, архитектура 
BiGAN дополнительно использует кодирующую 
сеть E, которая осуществляет преобразование 
из пространства реальных данных в простран-
ство скрытых переменных (из которого берётся 
вектор шума для генератора). Формально это 
действие можно представить в виде функции:

E=E(x; 

𝑅𝑅𝑅𝑅𝑅𝑅𝑅𝑅𝐸𝐸𝑝𝑝𝑖𝑖 =
√1

𝑁𝑁 𝑅𝑅𝑅𝑅𝐸𝐸𝑝𝑝𝑖𝑖

max(𝑝𝑝𝑖𝑖) − min(𝑝𝑝𝑖𝑖), 

𝑤𝑤𝑚𝑚 = 1 −
𝑑𝑑𝑔𝑔𝑔𝑔𝑔𝑔
𝑑𝑑𝑡𝑡𝑡𝑡𝑡𝑡

, 

𝑤𝑤𝑖𝑖 = 0,16 × 𝑆𝑆𝑆𝑆𝑆𝑆+1
𝐶𝐶 × 𝑆𝑆𝑆𝑆𝑇𝑇+1

𝑆𝑆𝑆𝑆𝐴𝐴+1, 

𝑊𝑊𝑝𝑝𝑖𝑖 = (𝑤𝑤𝑅𝑅𝑅𝑅𝑅𝑅𝑅𝑅𝑅𝑅+𝑤𝑤𝐹𝐹𝑇𝑇𝑇𝑇𝐹𝐹+𝑤𝑤𝑟𝑟+𝑤𝑤𝑚𝑚+𝑤𝑤𝑓𝑓+𝑤𝑤𝑖𝑖+𝑤𝑤𝑘𝑘)
7 . 

𝑅𝑅𝑍𝑍 = 𝑡𝑡𝐴𝐴𝑗𝑗/𝑡𝑡𝑇𝑇𝑗𝑗, 

 𝑅𝑅𝑍𝑍 =
𝑡𝑡𝐴𝐴𝑗𝑗𝑍𝑍

𝑡𝑡𝑇𝑇𝑗𝑗𝑍𝑍
× ∑ 𝑊𝑊𝑝𝑝𝑍𝑍𝑖𝑖

𝑔𝑔𝑍𝑍
𝑖𝑖=1 . 

Зона tAj/tTj ∑ 𝑾𝑾𝒑𝒑𝒁𝒁𝒊𝒊
 

 
𝑹𝑹𝒁𝒁 

 

 𝐹𝐹𝛽𝛽 = (1 + 𝛽𝛽2) 𝑝𝑝𝑝𝑝𝑔𝑔𝑝𝑝𝑖𝑖𝑝𝑝𝑖𝑖𝑡𝑡𝑔𝑔 ∙ 𝑝𝑝𝑔𝑔𝑝𝑝𝑟𝑟𝑟𝑟𝑟𝑟
(𝛽𝛽2 ∙ 𝑝𝑝𝑝𝑝𝑔𝑔𝑝𝑝𝑖𝑖𝑝𝑝𝑖𝑖𝑡𝑡𝑔𝑔) + 𝑝𝑝𝑔𝑔𝑝𝑝𝑟𝑟𝑟𝑟𝑟𝑟 , (1) 

𝐺𝐺 = 𝐺𝐺(𝑧𝑧; 𝜃𝜃𝑔𝑔): 𝑍𝑍 → 𝑋𝑋, 

 

 

 

 

 

 

 

 

 

 

 

 

 

e):X

𝑅𝑅𝑅𝑅𝑅𝑅𝑅𝑅𝐸𝐸𝑝𝑝𝑖𝑖 =
√1

𝑁𝑁 𝑅𝑅𝑅𝑅𝐸𝐸𝑝𝑝𝑖𝑖

max(𝑝𝑝𝑖𝑖) − min(𝑝𝑝𝑖𝑖), 

𝑤𝑤𝑚𝑚 = 1 −
𝑑𝑑𝑔𝑔𝑔𝑔𝑔𝑔
𝑑𝑑𝑡𝑡𝑡𝑡𝑡𝑡

, 

𝑤𝑤𝑖𝑖 = 0,16 × 𝑆𝑆𝑆𝑆𝑆𝑆+1
𝐶𝐶 × 𝑆𝑆𝑆𝑆𝑇𝑇+1

𝑆𝑆𝑆𝑆𝐴𝐴+1, 

𝑊𝑊𝑝𝑝𝑖𝑖 = (𝑤𝑤𝑅𝑅𝑅𝑅𝑅𝑅𝑅𝑅𝑅𝑅+𝑤𝑤𝐹𝐹𝑇𝑇𝑇𝑇𝐹𝐹+𝑤𝑤𝑟𝑟+𝑤𝑤𝑚𝑚+𝑤𝑤𝑓𝑓+𝑤𝑤𝑖𝑖+𝑤𝑤𝑘𝑘)
7 . 

𝑅𝑅𝑍𝑍 = 𝑡𝑡𝐴𝐴𝑗𝑗/𝑡𝑡𝑇𝑇𝑗𝑗, 

 𝑅𝑅𝑍𝑍 =
𝑡𝑡𝐴𝐴𝑗𝑗𝑍𝑍

𝑡𝑡𝑇𝑇𝑗𝑗𝑍𝑍
× ∑ 𝑊𝑊𝑝𝑝𝑍𝑍𝑖𝑖

𝑔𝑔𝑍𝑍
𝑖𝑖=1 . 

Зона tAj/tTj ∑ 𝑾𝑾𝒑𝒑𝒁𝒁𝒊𝒊
 

 
𝑹𝑹𝒁𝒁 

 

 𝐹𝐹𝛽𝛽 = (1 + 𝛽𝛽2) 𝑝𝑝𝑝𝑝𝑔𝑔𝑝𝑝𝑖𝑖𝑝𝑝𝑖𝑖𝑡𝑡𝑔𝑔 ∙ 𝑝𝑝𝑔𝑔𝑝𝑝𝑟𝑟𝑟𝑟𝑟𝑟
(𝛽𝛽2 ∙ 𝑝𝑝𝑝𝑝𝑔𝑔𝑝𝑝𝑖𝑖𝑝𝑝𝑖𝑖𝑡𝑡𝑔𝑔) + 𝑝𝑝𝑔𝑔𝑝𝑝𝑟𝑟𝑟𝑟𝑟𝑟 , (1) 

𝐺𝐺 = 𝐺𝐺(𝑧𝑧; 𝜃𝜃𝑔𝑔): 𝑍𝑍 → 𝑋𝑋, 

 

 

 

 

 

 

 

 

 

 

 

 

 

Z,
где 

𝑅𝑅𝑅𝑅𝑅𝑅𝑅𝑅𝐸𝐸𝑝𝑝𝑖𝑖 =
√1

𝑁𝑁 𝑅𝑅𝑅𝑅𝐸𝐸𝑝𝑝𝑖𝑖

max(𝑝𝑝𝑖𝑖) − min(𝑝𝑝𝑖𝑖), 

𝑤𝑤𝑚𝑚 = 1 −
𝑑𝑑𝑔𝑔𝑔𝑔𝑔𝑔
𝑑𝑑𝑡𝑡𝑡𝑡𝑡𝑡

, 

𝑤𝑤𝑖𝑖 = 0,16 × 𝑆𝑆𝑆𝑆𝑆𝑆+1
𝐶𝐶 × 𝑆𝑆𝑆𝑆𝑇𝑇+1

𝑆𝑆𝑆𝑆𝐴𝐴+1, 

𝑊𝑊𝑝𝑝𝑖𝑖 = (𝑤𝑤𝑅𝑅𝑅𝑅𝑅𝑅𝑅𝑅𝑅𝑅+𝑤𝑤𝐹𝐹𝑇𝑇𝑇𝑇𝐹𝐹+𝑤𝑤𝑟𝑟+𝑤𝑤𝑚𝑚+𝑤𝑤𝑓𝑓+𝑤𝑤𝑖𝑖+𝑤𝑤𝑘𝑘)
7 . 

𝑅𝑅𝑍𝑍 = 𝑡𝑡𝐴𝐴𝑗𝑗/𝑡𝑡𝑇𝑇𝑗𝑗, 

 𝑅𝑅𝑍𝑍 =
𝑡𝑡𝐴𝐴𝑗𝑗𝑍𝑍

𝑡𝑡𝑇𝑇𝑗𝑗𝑍𝑍
× ∑ 𝑊𝑊𝑝𝑝𝑍𝑍𝑖𝑖

𝑔𝑔𝑍𝑍
𝑖𝑖=1 . 

Зона tAj/tTj ∑ 𝑾𝑾𝒑𝒑𝒁𝒁𝒊𝒊
 

 
𝑹𝑹𝒁𝒁 

 

 𝐹𝐹𝛽𝛽 = (1 + 𝛽𝛽2) 𝑝𝑝𝑝𝑝𝑔𝑔𝑝𝑝𝑖𝑖𝑝𝑝𝑖𝑖𝑡𝑡𝑔𝑔 ∙ 𝑝𝑝𝑔𝑔𝑝𝑝𝑟𝑟𝑟𝑟𝑟𝑟
(𝛽𝛽2 ∙ 𝑝𝑝𝑝𝑝𝑔𝑔𝑝𝑝𝑖𝑖𝑝𝑝𝑖𝑖𝑡𝑡𝑔𝑔) + 𝑝𝑝𝑔𝑔𝑝𝑝𝑟𝑟𝑟𝑟𝑟𝑟 , (1) 

𝐺𝐺 = 𝐺𝐺(𝑧𝑧; 𝜃𝜃𝑔𝑔): 𝑍𝑍 → 𝑋𝑋, 

 

 

 

 

 

 

 

 

 

 

 

 

 

e – параметры сети-кодировщика.
Таким образом, сеть-кодировщик в про-

цессе обучения учиться выполнять преобра-
зование, обратное генератору. Также в архи-
тектуре BiGAN сеть-дискриминатор обучает-
ся различать не только порожденные генера-
тором объекты и объекты из реальных дан-



АКТУАЛЬНЫЕ ПРОБЛЕМЫ КИБЕРБЕЗОПАСНОСТИ 79

ных, но и векторы из пространства скрытых 
переменных Z (используемые для порожде-
ния объектов) и результат отображения коди-
ровщика E(x).

Добавление сети-кодировщика в архи-
тектуру генеративно-состязательной сети, 
которая каждому объекту из пространства 
данных x ставит в соответствие вектор z из 
пространства скрытых переменных, позволя-
ет непосредственно извлекать представле-
ния этих объектов. С точки зрения семантики, 
вектор z репрезентирует признаки объекта , 
выявленные в процессе обучения BiGAN. 
Именно это свойство позволяет использо-
вать BiGAN для выявления аномалий [37].

Один из подходов к использованию 
BiGAN для обнаружения аномалий состоит в 
построении метрики аномальности объекта 
A, основанной на выпуклой комбинации 
(convex combiantion) функции потерь рекон-
струкции и функции потерь дискриминатора:

A(x)=aLG(x)+(1-a)LD(x),
где LG(x) – функция потерь реконструкции, 

определяемая как модуль разности исходно-
го вектора, репрезентирующего объект, и 
вектора, полученного последовательным 
преобразованием объекта кодировщиком и 
генератором:

LG(x)=||x-G(E(x))||.
LD(x) – функция потерь дискриминатора:

LD(x)=
где  – кросс-энтропия (логарифмическая 
функция потерь) дискриминатора, при усло-
вии, что объект x является настоящим, а не 
порожден генератором.

Таким образом, обученная на данных, со-
ответствующих нормальному состоянию, 
сеть BiGAN применяется к новому объекту, 
после чего вычисляется значение метрики 
аномальности A для объекта. Чем выше зна-
чение этой метрики, тем более вероятно, что 
объект является аномальным.

Для применения генеративно-состяза-
тельной сети BiGAN были реализованы моде-
ли генератора, дискриминатора и кодиров-
щика. Каждая из этих моделей является обыч-
ной полносвязной сетью. Разработанная ге-
неративно-состязательная нейронная сеть 
испытана на наборе данных, полученных с 
лабораторного стенда Secure Water Treatment 
(SWaT) [38], схема которого представлена на 
рис. 9. Каждая запись набора состоит из 51 
значения сенсора или привода, всего в набо-
ре содержалось 964722 записи, записанных 
за 11 дней. Имитационные атаки проводи-
лись в течение 4 дней.

Рис. 9. Схема стенда SWaT
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Обучающая выборка включает в себя 
данные, соответствующие нормальной рабо-
те системы. Контрольная выборка состоит из 
данных, полученных в период проведения 
атак. Данные были приведены к одному мас-
штабу, после чего BiGAN обучалась исключи-
тельно на данных, соответствующих нор-
мальной работе системы. После этого, к кон-
трольной выборке применялась обученная 
модель, для каждого объекта контрольной 
выборки строилась метрика аномальности. В 
ходе проведения эксперимента, модели обу-
чались в течение 20 эпох. На рис. 10, 11 и 12 
представлены графики функций потерь каж-
дой из моделей.

Рис. 10. Функция потерь генератора

Рис. 11. Функция потерь дискриминатора

Графики функций потерь генератора, дис-
криминатора и кодировщика, представлен-
ные на рис. 10 – 12, отражают процесс обуче-
ния модели BiGAN: чем лучше работает дис-
криминатор, тем хуже работают генератор и 
кодировщик, и наоборот. Точка, в которой 

был остановлен момент обучения (20 эпоха), 
соответствует состоянию модели, при кото-
ром кодировщик и генератор работают луч-
ше дискриминатора. Дальнейшее обучение 
позволяет ещё больше снизить значения 
функций потерь генератора и кодировщика, 
однако в этом случае, модель BiGAN утрачи-
вает свою эффективность на стадии тестиро-
вания.

Качество работы обученной модели на 
практике во многом определяется не только 
тем, насколько хорошо модель научилась ап-
проксимировать распределение данных, со-
ответствующих нормальной работе системы, 
но и конкретным значением порога метрики 
аномальности. Так, на рис.  13 представлена 
зависимость метрик точности и полноты в за-
висимости от порогового значения. При уве-
личении порогового значения увеличивается 
точность и уменьшается полнота. Это свой-

Рис. 12. Функция потерь кодировщика

Рис. 13. Зависимость метрик точности (precision)  
и полноты (recall)
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ство позволяет настроить желаемое поведе-
ние модели в каждом конкретном случае.

Для оценки качества работы модели ис-
пользовались метрики точность (precision) и 
полнота (recall). Конкретные значения метрик 
качества определяются величиной порога 
для метрики аномальности. Как показано на 
рис. 13, при увеличении порога увеличивает-
ся значение метрики precision и уменьшается 
значение метрики recall.

По полученным результатам видно, что 
разработанная сеть может использоваться 
для обнаружения аномальных состояний. 
При этом генеративно-состязательные сети 
не требуют примеров данных, соответствую-
щих аномальной работе системы, что повы-
шает их эффективность в практическом ис-
пользовании.

Третий представленный метод – обнару-
жение аномалий с использованием рекур-
рентных нейронных сетей, реализующих 
прогнозирование входного наблюдаемого 
временного ряда данных. Рекуррентные ней-
ронные сети – это тип нейронных сетей, кото-
рые имеют соединения с обратной связью 
(рекуррентные соединения). Преимущества 
наличия таких связей состоит в том, что они 

позволяют запоминать предыдущее состоя-
ние и учитывать его при подсчете весов. Все 
рекуррентные сети имеют цепную структуру: 
повторяющуюся клетку. Клеткой может быть 
единственный нейрон или последователь-
ность нескольких. Рассмотрим простую 
Recurrent Neural Network (RNN) клетку. Она 
имеет очень простую структуру: только один 
слой с функцией активации than (гиперболи-
ческий тангенс). Пусть имеется последова-
тельность входных данных 

рис. 13, при увеличении порога увеличивается значение метрики precision и 

уменьшается значение метрики recall. 

По полученным результатам видно, что разработанная сеть может 

использоваться для обнаружения аномальных состояний. При этом 

генеративно-состязательные сети не требуют примеров данных, 

соответствующих аномальной работе системы, что повышает их эффективность 

в практическом использовании. 

Третий представленный метод – обнаружение аномалий с 

использованием рекуррентных нейронных сетей, реализующих 

прогнозирование входного наблюдаемого временного ряда данных. 

Рекуррентные нейронные сети – это тип нейронных сетей, которые имеют 
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предыдущее состояние и учитывать его при подсчете весов. Все рекуррентные 

сети имеют цепную структуру: повторяющуюся клетку. Клеткой может быть 

единственный нейрон или последовательность нескольких. Рассмотрим 

простую Recurrent Neural Network (RNN) клетку. Она имеет очень простую 

структуру: только один слой с функцией активации 𝑡𝑡ℎ𝑎𝑎𝑎𝑎 (гиперболический 

тангенс). Пусть имеется последовательность входных данных {𝑥𝑥𝑡𝑡}𝑡𝑡=1𝑇𝑇 . В данном 
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предсказание прошлого объекта 𝐻𝐻𝑡𝑡−1. Именно в этом и проявляется 

рекуррентность сети. 

Для целей данной работы использована ИНС Long Short Term Memory 

(LSTM). Сеть LSTM – особый вид рекуррентной нейронной сети, способный 

находить долго- и краткосрочные зависимости. LSTM также имеют цепную 
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состоит из четырех нейронов, соединенных специальным образом. Структурная 

схема сети LSTM представлена на рис. 14. 
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Рис. 14. Структурная схема ИНС LSTM

В работе было использована архитектура 
рекуррентной нейронной сети, состоящей из 
одномерного сверточного слоя, слоя отсева 
(для избегания переобучения), двух слоев 
LSTM и полносвязного выходного слоя. Функ-
ция Swish была использована в качестве 
функции активации для слоев LSTM. Предло-
женная сеть обрабатывает поданные на вход 
данные о состоянии объекта и на выходе вы-
дает состояние объекта в следующий момент 
времени. Схема архитектуры ИНС представ-
лена на рис. 15.

Разработанная нейронная сеть испытана 
на наборе данных, полученных с лаборатор-
ного стенда Secure Water Treatment (SWaT), 
который был уже описан ранее.

Результаты сравнения представленного 
метода обнаружения аномалий с другими ме-
тодами приведены в табл. 7. Сравнение про-
водилось по метрикам точности (precision), 
отзыва (recall) и показателя F1 (F1-Score), опре-
деляемого формулой (1). По данным табли-
цам видно, что предложенный метод облада-
ет достаточно высоким показателем F1, усту-
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пая только методу 1D CNN. Относительно по-
казателей точности и отзыва, предложенный 
метод обладает сравнимыми характеристи-
ками и его использование возможно с целью 
обнаружения аномалий. Предложенный ме-
тод позволяет определить, в каком конкрет-

ном датчике произошла аномальная ситуа-
ция, что позволяет операционному персона-
лу объекта оперативно проанализировать 
ситуацию и принять необходимые превен-
тивные меры для обеспечения информаци-
онной безопасности.

Для демонстрации качества работы пред-
ставленной модели построена ROC-кривая, 
отображающая связь между истинно-поло-
жительными и ложноположительными ре-
зультатами при разных порогах отсечки (рис. 
16). О хорошей эффективности метода ИНС 
LSTM свидетельствует значительная отдален-
ность ROC-кривая от диагональной линии.

Заключение
Информационные системы объектов 

энергетики металлургического предприятия 
относится к сложным техническим системам. 
Поэтому модель для раннего обнаружения 
кибератак и предотвращения последствий 
вторжений на такие объекты определена как 
диагностическая поведенческая модель про-
цессов, протекающих в исследуемой техниче-
ской системе, которая строится на основе на-
блюдаемых временных рядов данных. Преи-
мущество диагностической поведенческой 
модели такого типа заключается в возможно-
сти обнаружения новых кибератак без моди-
фикации или обновления параметров моде-
ли.

Рис. 15. Схема архитектуры ИНС LSTM

Таблица 7
Сравнение метода с применением ИНС LSTM с другими методами обнаружения  

аномалий

Метод Precision Recall F1-Score

1D CNN 0.968 0.791 0.871

MLP 0.967 0.696 0.812

CNN 0.952 0.702 0.808

RNN 0.936 0.692 0.796

DNN 0.982 0.678 0.802

OCSVM 0.925 0.699 0.796

LSTM 0.934 0.820 0.865

С целью выбора контрольных точек для 
регистрации параметров временных рядов 
данных, обладающих высокой информатив-
ностью при решении задачи обнаружения 
аномалий в наблюдаемых процессах инфор-
мационной системы, вызванных воздействи-
ем кибератак, разработана соответствующая 
методика. Представленная в методике мо-
дель позволяет получить численную оценку 

необходимости улучшения для различных 
зон технологического процесса. Технически 
это позволяет сформировать такую систему 
мониторинга для производства, которую 
можно было бы считать достаточной для ре-
шения задач поиска аномалий наблюдаемых 
процессов и выбирать наиболее критичные 
точки регистрации данных для оптимизации 
входного набора данных для дальнейшего 
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исследования методами машинного обуче-
ния.

В ходе проведённого исследования пока-
зано, что применение аппарата ИНС автоко-
дировщиков, генеративно-состязательных и 
рекуррентных ИНС полностью соответствует 
концепции построения диагностической по-
веденческой модели, предполагающей опи-

сание степени отклонения технического со-
стояния исследуемой системы от состояния 
нормы, используемой для раннего обнаруже-
ния кибератак и предотвращения послед-
ствий вторжений на объекты энергетики ме-
таллургического предприятия.

Результаты, полученные авторами в ходе 
представленных исследований, обсуждены 
на международных конференциях «2021 IEEE 
Ural Symposium on Biomedical Engineering, 
Radioelectronics and Information Technology» 
(USBEREIT-2021, 13 – 14 мая 2021 г., г. Екате-
ринбург) и «International Russian Automation 
Conference» (RusAutoCon-2021, 5 – 11 сентя-
бря 2021 г., г. Сочи). Группой авторов выпол-
нены также исследования, связанные с раз-
работкой перспективных технологий иерар-
хического кластерного анализа данных ин-
формационных процессов АСУ ТП, подверга-
ющихся воздействию кибератак. Выполнен-
ные исследования представлены на между-
народной конференции «International Multi-
Conference on Industrial Engineering and 
Modern Technologie FarEastCon-2021» 
(FarEastCon-2021, 5 – 8 октября, 2021 г., г. Вла-
дивосток).

Рис. 16. ROС-кривая метода ИНС LSTM
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