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УДК 004.832:004.056	 Вестник УрФО № 4(58) / 2025, с. 5–13

Кушнир Н. В., Власенко А. В.,  
Булгаков В. В., Акулинин Г. А. 	 10.14529/secur250401

МАШИННОЕ ОБУЧЕНИЕ  
И ЭВРИСТИЧЕСКИЕ МЕТОДЫ  
В ЗАДАЧАХ КЛАССИФИКАЦИИ 
ТЕКСТОВ ДЛЯ ИНФОРМАЦИОННОЙ 
БЕЗОПАСНОСТИ 

Статья посвящена сравнительному анализу эвристических и обучаемых мето-
дов в задачах классификации текстов, рассматриваемых в контексте информацион-
ной безопасности. В качестве прикладного примера выбрана задача фильтрации 
спам-сообщений, позволяющая продемонстрировать особенности, преимущества и 
ограничения каждого подхода. Описана реализация двух систем: эвристической, осно-
ванной на наборе детерминированных правил, и обучаемой модели, использующей ал-
горитмы машинного обучения и предварительную обработку текстов на есте-
ственном языке. 

Далее проведено экспериментальное сравнение качества классификации, скоро-
сти обработки и гибкости адаптации обеих систем. Особое внимание уделено кри-
териям точности, полноты, F1-меры, а также возможностям автономного функци-
онирования и расширяемости. 

В заключении на основе полученных результатов формулируются выводы о целе-
сообразности применения каждого из подходов в зависимости от условий эксплуата-
ции и требований к безопасности.

Ключевые слова: классификация текстов, эвристические методы, машинное об-
учение, информационная безопасность, спам-фильтрация, бинарная классификация, 
обработка естественного языка.
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Kushnir N. V., Vlasenko A. V., Bulgakov V. V., Akulinin G. A.

MACHINE LEARNING AND HEURISTIC 
METHODS IN TEXT CLASSIFICATION 

TASKS FOR INFORMATION SECURITY
The article is devoted to a comparative analysis of heuristic and trainable methods in the 

tasks of text classification considered in the context of information security. The task of filtering 
spam messages is chosen as an applied example, which makes it possible to demonstrate the 
features, advantages and limitations of each approach. The implementation of two systems is 
described: a heuristic one based on a set of deterministic rules, and a trainable model using 
machine learning algorithms and preprocessing of natural language texts. 

Next, an experimental comparison was made of the classification quality, processing speed, 
and adaptability of both systems. Special attention is paid to the criteria of accuracy, complete-
ness, F1-measure, as well as the possibilities of autonomous operation and extensibility. 

In conclusion, based on the results obtained, conclusions are drawn about the expediency 
of using each of the approaches, depending on the operating conditions and safety require-
ments.

Keywords: text classification, heuristic methods, machine learning, information security, 
spam filtering, binary classification, natural language processing.

Введение
Информационная безопасность в совре-

менном цифровом мире становится неотъем-
лемой частью стабильного функционирова-
ния частных и государственных информаци-
онных систем. Одной из ключевых задач в 
этой области является эффективная и бы-
страя обработка и классификация текстовых 
данных, среди которых могут находиться по-
тенциально опасные сообщения. Тексты, со-
держащие признаки фишинга, мошенниче-
ства или деструктивного контента, могут 
угрожать конфиденциальности, целостности 
и доступности данных, особенно при массо-
вом распространении, как это происходит, 
например, с текстовыми сообщениями. Тра-
диционные эвристические методы фильтра-
ции и классификации текстов, основанные на 
фиксированных правилах, обладают высокой 
интерпретируемостью и простотой настрой-
ки, но зачастую не справляются с постоянно 
эволюционирующими типами угроз. В то же 
время методы машинного обучения демон-
стрируют высокую адаптивность и точность 
за счёт способности выявлять скрытые зако-
номерности в больших объёмах текстов. Од-
нако их применение требует качественно 
размеченных данных, вычислительных ре-

сурсов и дополнительной инфраструктуры. В 
условиях стремительного роста объёмов 
цифровых сообщений и увеличения количе-
ства сложных атак особенно актуальным ста-
новится вопрос выбора подходящего инстру-
мента для автоматической классификации 
текстов в рамках задач информационной без-
опасности. Сравнительный анализ эвристи-
ческих и обучаемых подходов позволяет не 
только оценить их эффективность в приклад-
ных задачах, но и сформировать понимание о 
целесообразности их использования в раз-
личных контекстах — от автономных систем 
до крупных защищённых сетей. Таким обра-
зом, изучение различий между этими подхо-
дами становится важным этапом в построе-
нии более устойчивых и интеллектуальных 
систем защиты информации.

Применение эвристических методов  
в системах защиты

Эвристические методы классификации 
текстов, особенно в контексте информацион-
ной безопасности, представляют собой сово-
купность правил и эвристик, разработанных 
вручную и основанных на анализе признаков, 
характерных для вредоносных или нежела-
тельных сообщений. Наиболее известным 



СИСТЕМНЫЙ АНАЛИЗ, УПРАВЛЕНИЕ И ОБРАБОТКА ИНФОРМАЦИИ 7

примером является система SpamAssassin, в 
основе которой лежит обширный набор регу-
лярных выражений, логических правил и сиг-
натур, способных обнаруживать шаблоны 
спама. Подобные подходы широко применя-
ются в почтовых клиентах Outlook, Mozilla 
Thunderbird и фильтрующих прокси-серверах 
вроде Squid и WebSense.

Эвристические правила также активно 
применяются в антифишинговых механиз-
мах: анализируется домен отправителя, нали-
чие в тексте подозрительных фраз, частота 
появления ссылок и вложений. Специальные 
правила позволяют выявлять сообщения, со-
держащие ключевые слова вроде "вы выи-
грали", "переведите деньги", "действуйте сей-
час" и т.д. Преимущество данных методов за-
ключается в их простоте, быстродействии и 
полной автономности, что делает их пригод-
ными для систем с ограниченными вычисли-
тельными ресурсами.

Однако у эвристических решений есть су-
щественные недостатки. В первую очередь, 
это низкая гибкость: при появлении новых 
методов обхода фильтров злоумышленника-
ми, правила требуют ручного обновления. 
Кроме того, они демонстрируют невысокую 
точность при работе с неоднозначными или 
грамматически искажёнными текстами.

Машинное обучение  
в задачах классификации и защиты
Методы машинного обучения (МО) предла-

гают альтернативу ручному проектированию 
правил. Они способны выявлять скрытые зако-
номерности в больших объёмах данных, осно-
вываясь на примерах помеченных сообщений. 
Такие подходы стали особенно популярны в за-
дачах классификации спама, фишинга и обна-
ружения вредоносных вложений [1].

Один из наиболее известных примеров 
— фильтрация спама в Gmail, где используют-
ся модели, обученные на огромном количе-
стве пользовательских писем. Подходы вклю-
чают классические алгоритмы, такие как наи-
вный байесовский классификатор, который 
определяет спам на основе вероятностей 
слов; логистическая регрессия, метод стати-
стической классификации для разделения 
спама и не спама; и SVM, или машина опор-
ных векторов, которая находит оптимальную 
границу для разделения данных. Также при-
меняются современные нейросетевые моде-
ли, включая BERT, модель на основе транс-
формеров, глубоко понимающая контекст 

текста, и DistilBERT, более легкая и быстрая 
версия BERT, оптимизированная для задач 
обработки естественного языка [2] [3].

Применение МО также эффективно в си-
стемах обнаружения фишинга: модели анали-
зируют как текст письма, так и характеристи-
ки ссылок и вложений. В других случаях — 
при анализе логов систем безопасности, жур-
налов событий, сетевого трафика — машин-
ное обучение позволяет выявлять аномалии 
и потенциальные угрозы без необходимости 
заранее формализовать правила [4] [5] [6].

Отдельно стоит отметить тренд на ги-
бридные подходы, в которых эвристические 
фильтры используются как предварительный 
барьер, а более ресурсоёмкие МО-модели 
подключаются на следующих этапах анализа.

Постановка задач исследования
Цель настоящего исследования — прове-

сти сравнительный анализ эффективности 
эвристического и обучаемого подходов к 
классификации текстов в задачах информа-
ционной безопасности. В качестве примера 
рассматривается проблема автоматической 
фильтрации текстовых сообщений.

Для достижения цели поставлены следу-
ющие задачи:

1.  Разработать систему фильтрации сооб-
щений на основе набора эвристических правил;

2.  Реализовать систему машинного обу-
чения для классификации сообщений на ос-
нове размеченного корпуса данных;

3.  Провести экспериментальное сравне-
ние решений по метрикам точности, полно-
ты, F1-меры и скорости обработки;

4.  Оценить возможности масштабирова-
ния, автономности и адаптивности обоих 
подходов.

Система на основе эвристических правил
Фильтрация реализована в виде Python-

скрипта, обрабатывающего текстовые SMS-
сообщения. Для каждого сообщения приме-
няются эвристические правила, где каждое 
правило добавляет по одному баллу к итого-
вой оценке. 

Примеры правил:
•  Наличие ключевых слов: "бесплатно", 

"подарок", "срочно";
•  Более 2 ссылок в сообщении;
•  Высокая доля заглавных букв;
•  Подозрительная длина сообщения (ме-

нее 20 или более 160 символов);
•  Высокая частота специальных символов.
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Сообщение считается спамом при достижении порогового значения (например, три бал-
ла). Порог можно настроить вручную. Для каждого сообщения формируется отчёт с указанием, 
какие именно правила сработали.

Листинг 1. Эвристический классификатор сообщений

import re
from typing import List, Dict

# Настраиваемые параметры
SPAM_KEYWORDS = [
    'бесплатно', 'выиграть', 'срочно', 'акция', 'купи',
    'free', 'win', 'urgent', 'act now', 'buy now'
]
MAX_LINKS = 2
UPPERCASE_RATIO_THRESHOLD = 0.5
SPECIAL_CHAR_THRESHOLD = 10
SPAM_SCORE_THRESHOLD = 3

def extract_links(text: str) -> List[str]:
    return re.findall(r'https?://\S+', text)

def get_uppercase_ratio(text: str) -> float:
    if not text:
        return 0
    uppercase_chars = sum(1 for c in text if c.isupper())
    return uppercase_chars / len(text)

def get_special_char_count(text: str) -> int:
    return sum(1 for c in text if not c.isalnum() and not c.isspace())

def classify_sms(text: str) -> Dict:
    score = 0
    reasons = []

    text_lower = text.lower()

    # 1. Ключевые слова
    for keyword in SPAM_KEYWORDS:
        if keyword in text_lower:
            score += 1
            reasons.append(f"Ключевое слово: '{keyword}'")
            break

    # 2. Ссылки
    links = extract_links(text)
    if len(links) > MAX_LINKS:
        score += 1
        reasons.append(f"Слишком много ссылок: {len(links)}")

    # 3. Заглавные буквы
    uppercase_ratio = get_uppercase_ratio(text)
    if uppercase_ratio > UPPERCASE_RATIO_THRESHOLD:
        score += 1
        reasons.append(f"Высокая доля ЗАГЛАВНЫХ букв: {uppercase_

ratio:.2f}")

    # 4. Спецсимволы
    special_chars = get_special_char_count(text)
    if special_chars > SPECIAL_CHAR_THRESHOLD:
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        score += 1
        reasons.append(f"Много специальных символов: {special_chars}")

    # 5. Длина сообщения
    if len(text) < 20 or len(text) > 160:
        score += 1
        reasons.append(f"Подозрительная длина сообщения: {len(text)} 

символов")

    is_spam = score >= SPAM_SCORE_THRESHOLD

    return {
        'result': 'SPAM' if is_spam else 'NOT SPAM',
        'score': score,
        'reasons': reasons
    }

# Пример использования
if __name__ == "__main__":
    test_sms = "АКЦИЯ! Выиграй миллион! https://spam.link"
    result = classify_sms(test_sms)
    print("Результат:", result['result'])
    print("Сработавшие правила:")
    for reason in result['reasons']:
        print("-", reason)

Система на основе  
машинного обучения

В качестве датасета используется SMS 
Spam Collection Dataset, содержащий 5572 
текстовых SMS-сообщений, размеченных как 
спам (747 сообщений) или не спам (4825 со-
общений). Датасет представляет собой обще-
доступный набор данных, часто используе-
мый для задач классификации текстов. Пред-
варительная обработка включает:

•  Очистку HTML-тегов и специальных 
символов;

•  Приведение текста к нижнему регистру;
•  Удаление стоп-слов с использованием 

библиотеки NLTK;
•  Токенизацию и векторизацию текста с 

применением TF-IDF.
Для классификации рассматриваются мо-

дели:
•  Наивный байесовский классификатор 

(MultinomialNB);

•  Логистическая регрессия (Logistic 
Regression);

•  Метод опорных векторов (SVM).
Обучение производится на 80% выборки, 

20% оставляется для тестирования. Модель 
сохраняется через joblib и может дообучать-
ся на новых пользовательских данных.

Для оценки используются метрики:
•  Accuracy (доля верно классифициро-

ванных сообщений);
•  Precision и Recall;
•  F1-мера как гармоническое среднее. 
Также выводится вероятность классифи-

кации для каждого сообщения, что повышает 
доверие пользователя к системе.

Скорость обработки одного сообщения 
не превышает 0.2 секунды при использова-
нии TF-IDF и логистической регрессии. Систе-
ма работает в автономном режиме и поддер-
живает обновление модели через загрузку 
локального файла с новыми данными.

Листинг 2. Классификатор сообщений на основе машинного обучения

import pandas as pd
import numpy as np
import re
import joblib
from sklearn.feature_extraction.text import TfidfVectorizer
from sklearn.linear_model import LogisticRegression
from sklearn.model_selection import train_test_split, cross_validate
from sklearn.metrics import classification_report
from sklearn.pipeline import Pipeline
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from sklearn.base import BaseEstimator, TransformerMixin
from nltk.corpus import stopwords
from nltk.stem.snowball import SnowballStemmer
import nltk
import os

nltk.download('stopwords')

# --- Кастомный препроцессор ---
class TextCleaner(BaseEstimator, TransformerMixin):
    def __init__(self, language='english'):
        self.language = language
        self.stop_words = stopwords.words(language)
        self.stemmer = SnowballStemmer(language)

    def clean(self, text):
        text = re.sub(r'<[^>]+>', ' ', text)  # Remove HTML tags
        text = re.sub(r'http\S+|www\S+', '', text)  # Remove URLs
        text = re.sub(r'[^a-zA-Zа-яА-Я\s]', ' ', text)  # Keep only 

letters
        text = text.lower()
        tokens = text.split()
        tokens = [t for t in tokens if t not in self.stop_words]
        tokens = [self.stemmer.stem(t) for t in tokens]
        return ' '.join(tokens)

    def fit(self, X, y=None):
        return self

    def transform(self, X):
        return [self.clean(text) for text in X]

# --- Загрузка и обучение модели ---
def train_model(dataset_path='spam.csv', language='english'):
    df = pd.read_csv(dataset_path, encoding='latin-1')[['v1', 'v2']]
    df.columns = ['label', 'text']
    df['label'] = df['label'].map({'ham': 0, 'spam': 1})

    X, y = df['text'], df['label']

    pipeline = Pipeline([
        ('cleaner', TextCleaner(language=language)),
        ('tfidf', TfidfVectorizer(max_features=3000)),
        ('classifier', LogisticRegression())
    ])

    # 5-кратная кросс-валидация
    scoring = ['accuracy', 'precision', 'recall', 'f1']
    scores = cross_validate(pipeline, X, y, cv=5, scoring=scoring)
    print("Результаты 5-кратной кросс-валидации:")
    print(f"Точность (Accuracy): {scores['test_accuracy'].mean():.3f}")
    print(f"Прецизия (Precision): {scores['test_precision'].mean():.3f}")
    print(f"Полнота (Recall): {scores['test_recall'].mean():.3f}")
    print(f"F1-мера: {scores['test_f1'].mean():.3f}")

    # Обучение на всей тренировочной выборке
    X_train, X_test, y_train, y_test = train_test_split(X, y, test_

size=0.2, random_state=42)
    pipeline.fit(X_train, y_train)
    y_pred = pipeline.predict(X_test)
    print("\nОтчёт по тестовой выборке:")
    print(classification_report(y_test, y_pred))
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Сравнение эффективности  
эвристического и машинного методов

Эксперименты проводились на подмно-
жестве SMS Spam Collection Dataset, включа-
ющем 1000 текстовых сообщений (500 — 
спам, 500 — не спам), предварительно очи-
щенных и токенизированных. Подмножество 
было сформировано путём случайной стра-
тифицированной выборки для сохранения 
баланса классов. Для эвристического метода 
порог в 3 балла был выбран эмпирически на 
основе анализа ложных срабатываний на ва-
лидационной выборке. Для машинного обу-
чения гиперпараметры логистической ре-
грессии (параметр регуляризации C в диапа-
зоне [0.1, 1, 10]) подбирались с использовани-
ем поиска по сетке (GridSearchCV). Параме-
тры TF-IDF включали максимальный размер 
словаря 3000 слов и исключение слов с ча-

стотой менее 5. Время классификации изме-
рялось как среднее время предсказания для 
одного сообщения, исключая предобработку 
данных (табл. 1).

Для сравнения применялись стандарт-
ные метрики качества классификации:

•  Accuracy (точность) — доля правильно 
классифицированных сообщений;

•  Precision (прецизия) — доля правильно 
распознанных спамов среди всех поме-
ченных как спам;

•  Recall (полнота) — доля правильно рас-
познанных спамов среди всех реаль-
ных спамов;

•  F1-мера — гармоническое среднее 
между Precision и Recall, отражает ба-
ланс между ними;

•  Время классификации одного сообще-
ния.

    joblib.dump(pipeline, 'spam_classifier.pkl')
    print("Модель сохранена в spam_classifier.pkl")

# --- Классификация новых сообщений ---
def classify_sms(text, model_path='spam_classifier.pkl'):
    if not os.path.exists(model_path):
        raise FileNotFoundError("Модель не найдена. Пожалуйста, обучите 

её сначала.")

    model = joblib.load(model_path)
    pred = model.predict([text])[0]
    prob = model.predict_proba([text])[0][pred]
    return {
        'result': 'SPAM' if pred == 1 else 'NOT SPAM',
        'confidence': round(prob, 3)
    }

# --- Пример использования ---
if __name__ == '__main__':
    train_model('spam.csv')
    test_text = "Выиграй миллион прямо сейчас! Быстро, бесплатно, без 

регистрации!"
    result = classify_sms(test_text)
    print("Результат:", result['result'])
    print("Уверенность:", result['confidence'])

Таблица 1 
Результаты сравнения.

Метрика Эвристический метод Машинное обучение

Accuracy 84.1% 96.7%

Precision 87.4% 97.9%

Recall 81.6% 95.5%

F1-мера 84.3% 96.7%

Время на сообщение 0.014 с 0.097 с

Обновление правил Вручную Автоматически

Гибкость Низкая Высокая
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Машинное обучение демонстрирует зна-
чительно лучшие результаты по всем основ-
ным метрикам качества классификации, осо-
бенно в условиях увеличенного объёма дан-
ных. Эвристический подход выигрывает по 
скорости обработки и простоте реализации, 
но уступает в гибкости и способности адапти-
роваться к новым типам спама.

Разработанные системы классификации 
текстовых сообщений демонстрируют два 
подхода к решению задач информационной 
безопасности: эвристический и основанный 
на машинном обучении. Эвристический клас-
сификатор показывает приемлемую точность 
и высокую скорость обработки, что делает 
его подходящим для использования в усло-
виях ограниченных ресурсов и необходимо-
сти полной автономности. В то же время си-
стема, построенная на методах машинного 

обучения, продемонстрировала значительно 
более высокие показатели точности, полноты 
и F1-меры, что указывает на её эффектив-
ность в условиях сложной и динамичной 
структуры входящих данных. Сравнительный 
анализ подтвердил, что каждый из подходов 
имеет свои преимущества в зависимости от 
целей, требований и условий эксплуатации. 
Однако, система на основе машинного обуче-
ния оказывается более перспективной в кон-
тексте дальнейшего развития, особенно с 
учётом возможности адаптации к новым ви-
дам угроз. Полученные результаты подчёрки-
вают актуальность применения современных 
методов анализа текста в задачах обеспече-
ния информационной безопасности и позво-
ляют сформировать основу для разработки 
интеллектуальных фильтрующих систем но-
вого поколения.
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ПРАКТИЧЕСКИЕ АСПЕКТЫ 
ПРИМЕНЕНИЯ ИИ-СИСТЕМ 
ОБНАРУЖЕНИЯ ВТОРЖЕНИЙ

В статье рассматриваются практические аспекты внедрения и эксплуатации 
ИИ систем обнаружения вторжений в реальных сетях, включая выявление новых угроз, 
работу в реальном времени и интеграцию с существующей инфраструктурой.

Ключевые слова: ИИ системы обнаружения вторжений, машинное обучение, глу-
бокое обучение, сетевая безопасность, состязательные атаки.

Kushnir N. V. Vlasenko A. V., Tyutyunik N. P. Smirnov B. A.

PRACTICAL ASPECTS  
OF USING AI-BASED INTRUSION 

DETECTION SYSTEMS
The article discusses the practical aspects of implementing and operating AI-based intru-

sion detection systems in real networks, including the identification of new threats, real-time 
operation, and integration with existing infrastructure.

Keywords: AI-based intrusion detection systems, machine learning, deep learning, network 
security, and adversarial attacks.

Обнаружение zero-day атак  
и ранее неизвестных угроз

ИИ-системы IDS способны выявлять ата-
ки, для которых ещё не существуют сигнату-
ры — zero-day угрозы. Особую роль тут игра-
ют методы неконтролируемого и полускон-
тролируемого обучения, которые фокусиру-
ются на аномалиях, отклонениях от нормы и 
многостадийных атаках [3].

Механизмы выявления аномалий
Применение RNN, LSTM и GAN позволяет 

фиксировать девиантное поведение без 
предварительной информации о типах угроз 
или шаблонов атак. Автокодировщики де-
монстрируют высокую эффективность в вы-
явлении аномалий: обучаясь только на при-
мерах нормального трафика, они фиксируют 
значительное увеличение ошибки восстанов-

ления для подозрительных пакетов [4]. Ис-
следования показывают, что автокодировщи-
ки способны выявить до 95% новых типов 
атак, которые не встречались в обучающей 
выборке.

Практическое значение имеет комбини-
рование сигнатурных и аномалистических 
подходов. Система сначала проверяет из-
вестные угрозы через быструю сигнатурную 
базу, а затем направляет остальной трафик 
через глубокие нейросети для выявления но-
вых паттернов. Такой двухэтапный процесс 
позволяет значительно снизить количество 
ложных срабатываний при сохранении высо-
кой чувствительности. В промышленной 
практике такие системы снижают количество 
ложных срабатываний на 40-60% в сравнении 
с использованием только аномалистических 
подходов.
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Анализ поведения пользователей
Профилирование пользовательского пове-

дения (User and Entity Behavior Analytics — UEBA) 
позволяет выявлять скомпрометированные 
учётные записи и внутренние угрозы. ИИ-
системы анализируют типичные паттерны до-
ступа: рабочее время, типичные источники и це-
левые системы, объёмы передаваемых данных. 
При отклонении от этих паттернов система гене-
рирует оповещение. Комбинация UEBA с IDS 
обеспечивает 360-градусное покрытие угроз как 
с внешней, так и с внутренней стороны.

Вызовы развёртывания  
и функционирования в реальном  

времени
В реальном мире основным ограничени-

ем внедрения ИИ является баланс между вы-
сокой производительностью и минимальной 
задержкой обработки информации. Такие си-
стемы требуют значительных вычислитель-
ных ресурсов: чем сложнее модель, тем выше 
требования к инфраструктуре. Гигабайты тра-
фика в секунду требуют оптимизированных 
алгоритмов и архитектур [5].

Обработка больших объёмов данных
Проблема ложных срабатываний остаёт-

ся актуальной и требует регулярного дообу-
чения ИИ на свежих данных, чтобы:

•  Уменьшить нагрузку на аналитиков;
•  Избежать синдрома «alert fatigue» (уста-

лости от сигналов);
•  Адаптировать модель к эволюции сете-

вого поведения.
В крупных корпоративных сетях еже-

дневно генерируется от 100 ТБ до 1 ПБ дан-
ных сетевого трафика. Традиционные подхо-
ды требуют хранения всех этих данных для 
анализа, что приводит к экспоненциальному 
росту затрат на инфраструктуру. ИИ-системы 
позволяют проводить анализ в потоковом ре-
жиме (stream processing), выявляя угрозы в 
режиме реального времени без необходимо-
сти сохранения всего трафика.

Оптимизация производительности
Практические решения для оптимизации 

включают:
1.  Кэширование и предвычисления — 

сохранение результатов часто встречающих-
ся паттернов трафика в памяти высокоско-
ростных хранилищ (Redis, Memcached). Это 
может ускорить обработку повторяющихся 
паттернов на 50-70%.

2.  Векторизация и параллелизм — ис-
пользование GPU (NVIDIA Tesla V100, A100) и 
TPU (Google TPU) для ускорения матричных 
операций. Современные ускорители могут 
обработать трафик со скоростью до 200+ 
Гбит/с на одном устройстве.

3.  Квантизация моделей — снижение 
точности представления чисел (от float32 к 
float16 или int8) без значительной потери точ-
ности, но с ускорением вычислений [6]. Ис-
следования показывают, что квантизация мо-
жет ускорить инференс на 3-4 раза с потерей 
точности менее 1%.

4.  Архитектурная оптимизация — ис-
пользование лёгких моделей для первона-
чальной фильтрации (например, Random 
Forest), а сложных моделей (Deep Neural 
Networks) только для подозрительных паке-
тов. Это позволяет обработать 80-90% трафи-
ка быстро с минимальными вычислительны-
ми затратами.

5.  Распределённая обработка — исполь-
зование Spark, Kafka и других систем для па-
раллельной обработки данных на кластерах. 
Apache Spark может обработать петабайты 
данных за часы.

Состязательные атаки  
и устойчивость к обходу

ИИ-модели уязвимы для атак, при кото-
рых вредоносный трафик целенаправленно 
модифицируется для обхода системы обнару-
жения. Adversarial examples — это минималь-
но изменённые входы, которые вызывают 
ошибки в классификации [7].

Типы состязательных атак
Исследователи выделяют несколько ти-

пов атак на ИИ-системы:
•  Evasion attacks — модификация вредо-

носного трафика на этапе классификации для 
обхода системы.

•  Poisoning attacks — внедрение вредо-
носных примеров в обучающую выборку для 
деградации производительности модели.

•  Model extraction attacks — попытка ско-
пировать или воспроизвести функциональ-
ность чёрного ящика через запросы.

Пример evasion attack: вредонос мо-
жет добавить в пакет большое количе-
ство значений признаков, которые не 
влияют на его вредоносность, но сдвига-
ют вектор признаков в пространство, где 
модель его классифицирует как нормаль-
ный трафик.
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Методы защиты
Для борьбы с состязательными атаками 

применяются:
•  Ансамблевое обучение — использова-

ние множества независимых моделей (5-10 
различных архитектур) снижает вероятность 
обхода всех одновременно [8]. Исследования 
показывают, что ансамбль из 10 моделей на 
90% более устойчив к состязательным приме-
рам, чем отдельная модель.

•  Состязательное обучение — обучение 
на специально сгенерированных adversarial 
примерах, которые пытаются обмануть мо-
дель, повышает её устойчивость. Процесс по-
добен боевой подготовке: система "трениру-
ется" против возможных атак.

•  Валидация признаков — проверка ло-
гичности значений атрибутов трафика может 
предотвратить использование нелогичных 
adversarial примеров. Например, проверка 
того, что значения портов находятся в диапа-
зоне 0-65535.

•  Детектирование аномалий вторичного 
уровня — дополнительные нейросети, обучен-
ные выявлять характеристики adversarial при-
меров. Это создаёт многоуровневую защиту.

Модели, натренированные с использова-
нием состязательных примеров, демонстри-
руют повышение устойчивости к обходу на 15-
30% в сравнении с базовыми моделями [9].

Интерпретируемость  
и объяснимость решений

Одна из сложнейших задач внедрения 
ИИ-IDS — объяснить, почему та или иная сес-
сия классифицирована как угроза. Аналитики 
безопасности должны понимать, почему си-
стема сработала, чтобы принять правильное 
решение. В продвинутых ИИ-IDS применяют-
ся механизмы XAI (Explainable AI) [10]:

 Методы объяснимости
•  Карты значимости признаков (Feature 

Importance) — визуализация того, какие атри-
буты трафика наибольше повлияли на реше-
ние. Например, если система классифицирова-
ла пакет как DDoS, она может показать, что ре-
шающими факторами были "частота пакетов" 
(95% вклада) и "размер пакета" (4% вклада).

•  LIME (Local Interpretable Model-agnostic 
Explanations) — построение локальных ин-
терпретируемых моделей вокруг конкретно-
го предсказания [11]. LIME работает путём 
создания возмущений входных данных и на-
блюдения, как меняется выход модели.

•  SHAP (SHapley Additive exPlanations) — 
теоретико-игровой подход к определению 
вклада каждого признака в предсказание мо-
дели [12]. SHAP обеспечивает более точные 
объяснения, чем Feature Importance, благода-
ря использованию теории кооперативных 
игр.

•  Attention Visualization — для LSTM и 
Transformer моделей визуализация механиз-
мов внимания показывает, на какие части 
входа модель обращала внимание при при-
нятии решения. Это может помочь выявить, 
на какие типы событий реагирует система.

Высокая интерпретируемость критична 
для принятия решений аналитиками безопас-
ности и для соответствия нормативно-право-
вым требованиям (GDPR требует объяснения 
любого решения, влияющего на человека; ре-
гулярные аудиты и комплаенс).

Метрики оценки  
производительности ИИ-IDS

При оценке эффективности ИИ-IDS ис-
пользуются различные метрики:

Основные метрики:
•  True Positive Rate (TPR) / Чувствитель-

ность (Recall) — доля правильно обнаружен-
ных атак из всех реальных атак. TPR = TP / (TP 
+ FN). Идеальное значение: 100%.

•  False Positive Rate (FPR) / Ложных сраба-
тываний — доля неправильно классифици-
рованных нормальных пакетов из всех нор-
мальных пакетов. FPR = FP / (FP + TN). Идеаль-
ное значение: близко к 0%.

•  Точность (Precision) — доля правильно 
обнаруженных атак из всех обнаруженных 
как атаки. Precision = TP / (TP + FP). Высокая 
точность означает, что система редко выдаёт 
ложные срабатывания.

•  F1-Score — гармоническое среднее 
между Precision и Recall. F1 = 2 * (Precision * 
Recall) / (Precision + Recall). Используется для 
комплексной оценки баланса.

•  ROC-AUC (Area Under the Receiver 
Operating Characteristic Curve) — показатель, 
объединяющий TPR и FPR. ROC-AUC = 0,5 оз-
начает случайное угадывание, ROC-AUC = 1,0 
означает идеальную классификацию.

 Практические требования
На практике корпорации обычно требу-

ют: TPR ≥ 95% (выявление более 95% атак); 
FPR ≤ 1% (менее 1% ложных срабатываний); 
Detection latency ≤ 100 мс (обнаружение в те-
чение 100 миллисекунд)
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Сравнение различных архитектур на 
практике

Различные архитектуры ИИ показывают 
разную производительность в зависимости 
от типа атаки и характера сетевого трафика.

Из таблицы 1 видно, что ансамблевые 
подходы обеспечивают лучший баланс меж-
ду точностью и ложными срабатываниями, но 
требуют больше вычислительных ресурсов.

Стоимость внедрения и ROI
При расчёте экономической целесоо-

бразности внедрения ИИ-IDS необходимо 
учитывать различные факторы.

Компоненты стоимости
1.  Оборудование и инфраструктура — 

GPU-ускорители (50-100 тыс. руб.), серверы 
хранения данных (500 тыс.-2 млн. руб.), сете-
вое оборудование. Типичная стоимость: 2-10 
млн. рублей.

2.  Программное обеспечение и лицен-
зии — лицензии на ИИ-платформы 
(TensorFlow, PyTorch — открытые), платные 
платформы для IDS (Fortinet, Palo Alto 
Networks — от 500 тыс. до 5 млн. руб./год).

3.  Разработка и внедрение — наём спе-
циалистов по ИИ (зарплата 200-400 тыс. руб./
месяц), консалтинг, адаптация под специфику 
сети. Типичная стоимость: 500 тыс.-3 млн. руб.

4.  Обучение персонала — обучение ана-
литиков безопасности, операционного пер-
сонала. Типичная стоимость: 100-300 тыс. руб.

5.  Текущее обслуживание и поддержка 
— ежегодное обновление моделей, техниче-
ская поддержка, мониторинг. Типичная стои-
мость: 10-20% от стоимости внедрения в год.

Расчет ROI
Преимущества ИИ-IDS:
•  Предотвращение инцидентов — сред-

няя стоимость инцидента информационной 
безопасности: 2-20 млн. рублей (в зависимо-
сти от типа). Даже предотвращение одного 
серьёзного инцидента окупает годовые рас-
ходы на систему.

•  Снижение затрат на персонал — авто-
матизация снижает количество необходимых 
аналитиков с 5-10 до 2-3 человек. Экономия: 
1,5-3 млн. руб./год.

•  Сокращение времени отклика — с не-
скольких часов до минут. Это снижает ущерб 
от инцидентов на 30-50%.

Типичный ROI составляет 200-400% в те-
чение первых 3 лет внедрения.

Тестирование и валидация ИИ-IDS
Перед развёртыванием системы в про-

дакшене необходимо провести комплексное 
тестирование.

Фазы тестирования:
1.  Lab Testing — тестирование на изоли-

рованной инфраструктуре с использованием 
известных датасетов (NSL-KDD, CIC-IDS2017). 
Целевые метрики: TPR ≥ 95%, FPR ≤ 1%.

2.  Staging Testing — развёртывание на 
копии продакшн-сети. Длительность: 2-4 
недели мониторинга без принятия реше-
ний (Offline Detection Mode). Целевые ме-
трики: те же, но с реальным трафиком орга-
низации.

3.  Pilot Deployment — развёртывание на 
10-20% сегмента сети в режиме alert-only. 
Аналитики получают оповещения, но система 
не блокирует трафик.

Таблица 1 
Результаты сравнения

Алгоритм TPR (%) FPR (%) Скорость  
(пакетов/сек)

Требуемая 
память

SVM 89 3,2 50 256 МБ

Random Forest 94 2,1 120 512 МБ

KNN 92 2,8 80 1 ГБ

CNN 97 1,5 200 2 ГБ

LSTM 96 1,8 150 3 ГБ

CNN+LSTM 98 0,9 100 4 ГБ

Ансамбль  
(5 моделей) 99 0,5 60 6 ГБ
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4.  Full Production Deployment — полное 
развёртывание с автоматическим блокирова-
нием подозрительного трафика.

Типичный период от Lab Testing до Full 
Deployment: 3-6 месяцев.

Обновление и поддержка системы
ИИ-модели деградируют со временем, 

так как сетевое поведение эволюционирует, 
появляются новые типы атак. Это явление на-
зывается Data Drift или Concept Drift.

Процесс переобучения:
1.  Ежемесячное переобучение — систе-

ма переучивается на свежих данных, собран-
ных за месяц. Это позволяет учесть измене-
ния в сетевом поведении и новые типы атак.

2.  Валидация после переобучения — 
проверка метрик на холдаут тестовом набо-
ре. Если метрики упали > 5%, переобучение 
откатывается.

3.  A/B тестирование — параллельный за-
пуск старой и новой версий моделей на 5% 
трафика. Сравнение метрик перед полным 
развёртыванием.

4.  Вероятностное переобучение — ис-
пользование байесовских методов для оценки 
неопределённости модели. Если неопреде-
лённость растёт, это сигнал к переобучению.

Интеграция с другими  
системами безопасности

ИИ-IDS не функционирует изолированно, 
а является частью экосистемы безопасности.

•  SIEM (Security Information and Event 
Management) — корреляция событий от IDS с 
другими источниками (firewalls, antivirus, 
logs). Пример: Splunk, IBM QRadar, ArcSight.

•  EDR (Endpoint Detection and Response) 
— интеграция с системами защиты конечных 
точек. IDS предоставляет контекст о сетевых 
атаках, EDR анализирует поведение на конеч-
ных точках.

•  Threat Intelligence Platform — обогаще-
ние данных ИИ-IDS информацией о извест-
ных угрозах, ботнетах, С2 серверах.

•  Firewall и WAF (Web Application Firewall) 
— автоматическое формирование правил на 
основе выявленных атак. Пример: если IDS 
выявил DDoS с определённого IP, firewall бло-
кирует его.

•  Ticketing System — автоматическое соз-
дание tickets в системе управления инциден-
тами (Jira, ServiceNow) при выявлении серьёз-
ных атак.

На практике используются API и SIEM 
connectors для автоматизации этого об-
мена.

Заключение
ИИ-системы обнаружения вторжений по-

зволяют перейти к проактивной защите сете-
вых инфраструктур, выявляя как известные, 
так и ранее неизвестные угрозы. Однако 
успешное внедрение требует комплексного 
подхода, включающего: оптимизацию произ-
водительности для обработки больших объ-
ёмов трафика в реальном времени, защиту от 
состязательных атак на саму ИИ-систему, обе-
спечение интерпретируемости и объяснимо-
сти решений, регулярное переобучение мо-
делей, интеграцию с существующей инфра-
структурой и постоянный мониторинг ме-
трик производительности.

Будущее ИИ-IDS лежит в развитии ги-
бридных моделей, которые объединяют бы-
стрые классические алгоритмы с мощными 
глубокими нейросетями, в применении меха-
низмов XAI для повышения доверия аналити-
ков, в разработке методов защиты от состяза-
тельных атак и в автоматизации процесса пе-
реобучения. Постоянное совершенствование 
алгоритмов, инвестиции в инфраструктуру и 
обучение персонала остаются критическими 
факторами успеха при внедрении таких си-
стем в любой организации.
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Поршнев С. В., Рябко Н. Ю.	 10.14529/secur250403

ИССЛЕДОВАНИЕ МЕТОДОВ 
ЭЛЕКТОРАЛЬНОЙ 
КРИМИНАЛИСТИКИ

Анализ современной истории проведения выборов показывает, что в целом ряде 
случаев, несогласие с результатами проведенных выборов становилось поводом к 
проведению массовых публичных протестов (например, в Армении (2008 г.), Белорус-
сии (2020 г.), Грузии и Киргизия (2018 г.), Российской Федерации (РФ) (2011–2012 гг.), Укра-
ине (2014 г.) и др.). При этом в большинстве случаев основной причиной несогласия с их 
результатами проигравшие участники, а также их сторонники (политики и полито-
логи), они называют многочисленные, по их мнению, нарушения свободного волеизъяв-
ления избирателей совершенные официальными лицами, ответственными за прове-
дение выборов, в том числе, преднамеренно внесенные аномалии в электоральные 
данные (ЭД) на этапе подсчета голосов избирателей (фальсификация электоральных 
данных). 

В связи с тем, что при фальсификации ЭД оказываются измененными как, соб-
ственно, их статистические характеристики, так и вычисляемых на их основе элек-
торальные показатели (ЭП), была выдвинута гипотеза о том, что, потенциально, 
преднамеренно внесенные в результаты голосования изменения можно обнаружить с 
помощью соответствующих математических методов, совокупность которых по-
лучила название методов электоральной криминалистики (ЭК), в том числе: 

– методов ЭК, основанных на анализе плотностей распределений (ПР) и функций 
распределений (ФР) цифр и пар одинаковых цифр в значениях относительной явки из-
бирателей на выборы и доли избирателей, проголосовавших за данного кандидата; 

– метод, предложенный А. Собяниным и В. Суховольским; 
– метод С. Шпилькина1, основанный на постулате, что число голосов избирате-

лей, полученных данным участником выборов, не зависит от отношение числа про-
голосовавших избирателей к числу зарегистрированных избирателей (явки избира-
телей на выборы);

– метод, предложенный А. Подлазовым, в котором для каждого участника выборов 
проводится анализ зависимости «число голосов избирателей, проголосовавших за 
победителя выборов, от числа голосов проголосовавших за остальных кандидатов», 
принимавших участие в выборах, отличие которой от линейной трактуется как ин-
дикатор преднамеренно внесенных аномалий в ЭД. 

Однако строгих математических доказательств адекватности методов ЭК, 
требующих использования ЭД, собранных в ходе проведения выборов, признанных все-
ми их участниками абсолютно честными, справедливости данной гипотезы на се-
годняшний день не представлено. В этой связи было проведено независимое исследо-
вание данных методов.

Статья состоит из двух частей: в первой части статьи описаны наиболее попу-
лярные в настоящее время методы ЭК, а также проведен критический анализ мето-

1	 С. А. Шпилькин 10.02.2023 включен Министерством юстиции Российской Федерации в реестр иностранных 
агентов в соответствие со статьей 7 Федерального закона от 14.07.2022 № 255-ФЗ «О контроле за деятельностью лиц, 
находящихся под иностранным влиянием»
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да, предложенного А. Собяниным и В. Суховольским. Результаты применения методов 
ЭК для анализа синтезированных, заведомо нефальсифицированных ЭД и оценке адек-
ватности полученных с их помощью результатов обсуждаются во второй части 
статьи, публикуемой далее. 

Ключевые слова: электоральная криминалистика, электоральные данные, элек-
торальные показатели, фальсификация электоральных данных, избирательная ко-
миссия, выборы, случайная величина с ограниченной областью рассеяния, случайные 
блуждания, плотность распределения, функция распределения

Porshnev S. V., Ryabko N. Yu.

THE ELECTORAL  
FORENSICS METHODS  

RESEARCH
The modern history of elections to government bodies of various levels and local self-

government, held both in the Russian Federation and abroad analysis shows that in a num-
ber of cases, disagreement with the elections results became the reason for mass public 
protests (for example, in Armenia (2008), Belarus (2020 Georgia and Kyrgyzstan (2018), the 
Russian Federation (2011–2012), Ukraine (2014), etc.). However, in most cases, the main 
reason for disagreement with the election results was the participants who lost the elec-
tions, as well as their supporters (politicians and political scientists), who claimed to have 
committed numerous violations of the free will of voters by officials responsible for the con-
duct of the elections. Traditionally, the lost the election participants consider intentionally 
introduced anomalies in the electoral data at the stage of vote counting (falsification of 
electoral data) to be the main reason for their defeat. Due to the fact that when electoral 
data is falsified, certain statistical characteristics of electoral data, as well as electoral indi-
cators calculated on their basis, are changed, it was hypothesized that, potentially, they 
can be detected using appropriate mathematical methods called electoral forensics (EF) 
methods. However, no rigorous mathematical proofs of this hypothesis validity have been 
presented to date. 

The conducted research used synthesized deliberately unfalsified electoral data. Well-
known EF methods (EF methods that based on analysis the functions distributions and the den-
sities distributions of digits and pairs of identical digits in the values of relative voter turnout and 
the proportion of voters who voted for a given candidate; the method proposed by A. Sobyanin 
and V. Sukhovolsky; S. Shpilkin's2 method that based on the postulate that in the fraud absence, 
the given election participant result does not depend on voter turnout; the proposed A. Pod-
lazov method in which analyzes the dependences of the votes cast for the winner and of the 
dependence of the election number the votes cast for other election participants on the turnout, 
which, according to the method author, in the absence of fraud will be linear, in the fraud pres-
ence – different from linear) were applied to the synthesized electoral data and then the ade-
quacy of the results was assessed. 

To prove the EF methods adequacy, electoral data collected during "absolutely fair" elec-
tions is needed. However, such data does not exist today. In this regard, an independent study of 
these methods was conducted, which used the analytical method and synthesized data.

2	 S. A. Shpilkin was included in the Register of Foreign Agents by the Ministry of Justice of the Russian Federation on 
10.02.2023 in accordance with Article 7 of Federal Law No. 255-FZ dated 14.07.2022 «On Control over the Activities of Persons 
under Foreign Influence».
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ВВЕДЕНИЕ
На современном этапе развития обществен-

ных отношений выборы в органы государствен-
ной власти и местного самоуправления, при-
званные обеспечить легитимное делегирование 
избирателями властных полномочий их пред-
ставителям, является одним из основополагаю-
щих условий существования и развития демо-
кратического правового государства.

В демократических обществах выборы 
считаются способом мирного и легального 
урегулирования противоречий и конфликтов 
между участниками политического процесса. 
Однако анализ опыты проведения избира-
тельных кампаний в различных странах (США, 
Молдова, Румыния и др.), показывает, что 
сами выборы и их результаты во многих слу-
чаях оказывались причиной конфликтов, на-
против, активизируя противоборство поли-
тических сил. Это подтверждает, в том числе, 
история проведения выборов в РФ и странах 
постсоветского пространства в конце XX – на-
чале XXI вв., в которых проигравшие кандида-
ты/партии и их сторонники ставили под со-
мнение честность проведения выборов, фак-
тически, любого уровня, а также оспаривали 
результаты голосования, обвиняя сотрудни-
ков государственных органов и членов Цен-
тральной избирательной комиссии (ЦИК) РФ, 
избирательных комиссий субъектов РФ и тер-
риторий, находящихся за пределами РФ, (ИК), 
территориальных избирательных комиссий 
(ТИК), а также участковых избирательных ко-
миссий (УИК), в фальсификации выборов. В 
данном случае под термином «фальсифика-
ция» понимается преднамеренно внесенные 
искажения в ЭД. Одним из наиболее распро-
страненных видов фальсификаций, состоит, 
по мнению ЭК, в увеличении на  офици-
ально публикуемого числа проголосовавших 
избирателей ,  – число 
избирателей, действительно, пронявших уча-
стие в выборах, которые, в первую очередь, 
передаются заранее определенному победи-

телю выборов .

При этом наличие законодательства, ре-
гулирующего избирательный процесс, а так-
же комплекса мер, реализуемых организато-
рами выборов для обеспечения их прозрач-
ности и легитимности, по мнению экспертов, 
поддерживающих проигравших кандидатов/
партии, в отнюдь не гарантируют отсутствия 
масштабных фальсификаций ЭД в пользу по-
бедителя выборов, выявить которые, по их 
мнению, можно с помощью соответствующих 
математических методов, которые получили 
название «методы электоральной кримина-
листики» (методы ЭК). 

По классификации, предложенной Н. Ша-
лаевым [1], методы ЭК могут быть объедене-
ны в следующие группы:

1) методы, основанные на анализе функ-
ций распределений (ФР) и плотностей рас-
пределений (ПР) цифр, находящихся в вы-
бранных разрядах электоральных показате-
лей (например, 

	  –

количество уровней избирательной систе-

мы3,  – число избирателей, зареги-

стрированных в j-ой избирательной комис-

сии -го;  – число избирателей, 

принявших участие в выборах в j-ой избира-
тельной комиссии -го уровня;

  	  , – 

число избирателей, проголосовавших в j-ой 
избирательной комиссии -го за i-го кан-
дидата);

3	 Выделение уровней избирательных комиссий, 
участвующих в проведении выборов в органы государ-
ственной власти и местного самоуправления, обусловле-
но иерархической структурой организации систем изби-
рательных комиссий, как в РФ, так и других странах, на-
пример, в РФ K = 4.

The article consists of two parts: the first part of the article describes the currently most pop-
ular methods of electoral criminology, as well as a critical analysis of the A. Sobyanin and V. 
Sukhovolsky method. The results of applying the EF methods to analyze synthesized, deliber-
ately unfalsified electoral data and assess the adequacy of the results obtained with their help 
are discussed in the second part of the article published below.

Keywords: electoral forensics, electoral data, electoral indicators, falsification of electoral 
data, election commission, elections, random variable with a limited scattering area, random 
walks, distribution density, distribution function
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2) методы, основанные на анализе функ-
ций, описывающих зависимости между вы-
бранными электоральными показателями 

(например, функции ).

К первой группе № 1 методов относятся.
1) Метод проверки соответствия ПР выбо-

рок, составленных из первых цифр ЭД, закону 
Бенфорда [2].

2) Метод анализа ПР выборок, составлен-
ных из цифр, находящихся во втором после 
десятичной запятой значащем разряде ана-
лизируемого набора чисел [3–6].

3) Методы, основанные на аксиоме, ут-
верждающей, что при отсутствии фальсифи-
каций ЭД появление цифр 0,1,…, 9 в послед-
нем разряде числа равновероятно (эквива-
лентно, случайная последовательность, со-
ставленная из цифр, находящихся в послед-
нем разряде ЭД, имеет равномерную ПР), а 
при наличии преднамеренно внесенных 
фальсификаций в ЭД ПР отличается от равно-
мерного закона (поскольку при внесении 
придуманных результатов голосования в ито-

говых протоколах, по мнению авторов дан-
ных методов, преобладают «психологически 
привлекательные» цифры (для целых чисел в 
последнем разряде – цифры 0 и 5, для про-
центных чисел – значения, у которых присут-
ствует только одна цифра после запятой)) [7].

4) Метод, основанный на изучении 
встречаемости в наборах процентных чисел 
парных цифр в младших разрядах (напри-
мер, 11, 22 и т.д.), которая (как постулирова-
но, но не доказано), при отсутствии фальси-
фикаций должна быть одинаковой для всех 
пар цифр [8].

5) Метод, основанный на законе Стигле-
ра, описывающем распределение цифр в 
первом разряде набора чисел [9].

Данная группа методов была использова-
на экспертами при анализе выборов в стра-
нах Европы, Северной, Южной Америки (см., 
например, [10–12]). Также отметим, что раз-
личные модификации методов, относящихся 
к данной группе, использовались У. Мебей-
ном У. и К. Калининым [13], а также А.В. Под-
лазовым для анализа результатов российских 
выборов (см., например, [14,15]).

В Российской Федерации также получила распространение вторая группа методов, к кото-
рым относятся. 

1)	 Метод, предложенный А. Собяниным и В. Суховольским [16], суть которого состоит в 
проверке гипотезы о наличии (отсутствии) детерминированной связи между ЭП

	  ,

где Levelk – уровень избирательной комиссии. (Наличие детерминированной связи между 
этими ЭП, по мнению авторов, метода является маркером фальсификации ЭД, отсутствие де-
терминированной связи, наоборот, индикатором, свидетельствующем об отсутствии предна-
меренно внесенных изменений в ЭД).

2) Метод С. Шпилькина, основанный на постулате о том, что при отсутствии фальсифика-

ций ЭД число избирателей, проголосовавших за i-го кандидата  в j-ой избирательной 

комиссии Levelk -го уровня, не должно зависеть от  явки избирателей и, 

более того, ПР случайных последовательностей, составленных из числа голосов избирателей 
проголосовавших за различных кандидатов в избирательных комиссия выбранного уровня, с 
точностью до масштабирующего коэффициента должны быть подобными друг другу, и наобо-
рот, при наличии фальсификаций обсуждаемое подобие ПР должно отсутствовать в ЭД, пред-
ставленных избирательными комиссиями выбранного уровня, на которых явкой избирателей 
на выборы была высокой. (см., например, [17–21]).
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Следует отметить, что в обеих группах ме-
тодов выявление фальсификаций основано 
на сравнении результатов анализа реальных 
ЭД с соответствующими оценками статисти-
ческих характеристик ЭД, полученных в ходе 
«идеальных» выборов, которые постулирова-
ны, но не доказаны их авторам. Данная ситуа-
ция обусловлена тем, для оценки адекватно-
сти представлений, на которых основаны ме-
тоды ЭК, необходимо использовать и ЭД, опу-
бликованные после проведения «абсолютно 
честных» выборов, однако, при этом сначала 
требуется доказать, что выборы, действи-
тельно, были проведены «абсолютно честно».

В этой связи оказывается актуальным 
анализ математического базиса обсуждае-
мых методов ЭК, а также результатов их при-
менения для обработки массивов синтезиро-
ванных, а потому заведомо несфальсифици-
рованных, ЭД.

Статья состоит из пяти разделов и заклю-
чения. В первом разделе рассматриваются и 
анализируются наиболее распространенные 
методы ЭК. Во втором разделе проводится 
критический анализ метода С-С. В третьем 
разделе представлен алгоритм генерации 
модельных ЭД, подобных реальным ЭД, и ре-
зультаты анализа их статистических свойств. 
В четвертом разделе описана математиче-
ская модель плотности распределения (ПР) и 
функции распределения (ФР) ЭД и ЭП. В пя-
том разделе обсуждаются результаты анали-
за модельных ЭД с помощью методов ЭК.

1. МЕТОДЫ ЭЛЕКТОРАЛЬНОЙ  
КРИМИНАЛИСТИКИ

1.1. МЕТОД ПРОВЕРКИ СООТВЕТСТВИЯ 
ПЛОТНОСТЕЙ РАСПРЕДЕЛЕНИЙ ВЫБОРОК, 

СОСТАВЛЕННЫХ ИЗ ПЕРВЫХ ЦИФР  
ЭЛЕКТОРАЛЬНЫХ ДАННЫХ, ЗАКОНУ 

БЕНФОРДА 
Впервые опыт применения обсуждаемо-

го далее метода с целью выявления возмож-
ных фальсификаций ЭД был описан в [2]. На-
помним, что в соответствие с законом Бен-
форда вероятность появления цифры d в 
первом разряде (для краткости d1) наборов 
значений измеренных количественных ха-
рактеристик некоторых реальных процессов 
p(d1) вычисляется по известной формуле [2]:

 
	

где N – основание системы счисления (на-
пример, последовательность степеней нату-
рального числа 2, экспоненциальные после-
довательности, факториалы и т.п.).

Отметим, что справедливость закона Бен-
форда постулируется, но не доказывается для 
закона распределения второй значащей циф-
ры выбранного электорального показателя. В 
этой связи, с научной точки зрения закон Бен-
форда является не универсальной, но неко-
торой феноменологической закономерно-
стью (правилом), выполняющейся для неко-
торого конечного числа наборов количе-

3) Метод А. Подлазова [22], основанный на постулате о том, что при отсутствии преднаме-
ренных фальсификаций ЭД, представленных избирательными комиссиями Levelk - го уровня, 
зависимость:

	  ,

где  – число избирательных комиссий уровня Level, является линейной:

 
	

при наличии целенаправленно внесенных изменений, напротив, нелинейной.
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ственных показателей. Однако на сегодняш-
ний день правомерность отнесения ЭД к на-
борам данных, распределение цифр в кото-
рых описывается законом Бенфорда, остает-
ся недоказанной. Более того, известны пу-
бликации, авторы которых утверждают, что 
ПР случайных выборок, составленных из пер-
вых и вторых цифр ЭД, опубликованных по 
результатам абсолютно честных выборов, от-
нюдь, не обязаны соответствовать закону 
Бенфорда [4]. Данный вывод, косвенно, под-
тверждается результатами, опубликованны-
ми в [5,6]. Здесь авторы применили обсуждае-
мый метод для анализа ЭД, которые по кос-
венным признакам были разделены на два 
класса: фальсифицированные (класс № 1) и 
нефальсифицированные (класс № 2) ЭД. Ре-
зультаты анализа показали, что данный ме-
тод, в ряде случаев, не смог обнаружить при-
знака фальсификации в данных класса № 1 
(ошибка первого рода), а также обнаружил 
фальсификации в электоральных данных, от-
несенных к классу № 2 (ошибка второго рода).

Также известны методы выявления элек-
торальных аномалий, основанные на анализе 
распределений последних цифр в значениях 
выбранных показателей электорального по-
ведения, округленных с точностью до задан-
ного числа цифр после запятой, в основу ко-
торых не строго доказанная лемма и/или тео-
рема, но аксиома, в соответствие с которой, 
априори, принимается, что при отсутствии 
фальсификаций появление цифр 0,1,…, 9 в 
последнем разряде целочисленного ЭП рав-
новероятно, а при наличии фальсификаций 
закон распределения данных цифр будет от-
личаться от равномерного закона. Логика по-
добных методов основывается на априорном 
предположении, что при внесении приду-
манных результатов голосования в протоко-
лы подсчета голосов преобладают психоло-
гически привлекательные, для вносящего из-
менения в ЭД, цифры «0» и «5» [7], которые и 
указываются в целочисленных ЭП, а также в 
первом после десятичной запятой разряде 
ЭП, измеряемых в процентах. Аналогичный 
подход использовался в [8] для анализа 
встречаемости парных цифр в младших раз-
рядах в целочисленных ЭП (метод Бебера и 
Скакко). 

К данной группе методов также относят-
ся методы, основанные на проверке гипоте-
зы о соответствии ФР случайных последова-
тельностей, составленных из цифр, находя-
щихся в выбранных разрядах в ЭД, закону 

Стиглера [9], в соответствие с которым веро-
ятность обнаружить одну из цифр из диапа-
зона   в первом разряде ЭД  вычисляется 
по формуле:

 
	  .

Модификация метода, основанного на ис-
пользовании закона Стиглера, была предло-
жена Л. Лееманом и Д. Бохлером в [23], заме-
тивших, что в проанализированных ими на-
борах целых чисел с одинаковым числом раз-
рядов частота встречаемости данной цифры 
оказалась зависящей от числа разрядов (дли-
ны числа). В этой связи они предложили вы-
числять вероятность появления данной циф-
ры в наборе чисел, имеющих разной длину, с 
учетом длины каждого из чисел набора. Мо-
дифицированный метод вычисления вероят-
ности появления данной цифры в последнем 
разряде чисел используемого набора чисел 

 реализуется выполнением следу-
ющей последовательности действий.

1. Определение длины каждого из чи-
сел используемого набора чисел 

 – функция, 
возвращающая длину числа.

2. Извлечение из набора длин чисел  
набора, содержащего уникальные (без ду-
бликатов) значения длин чисел, .

3. Подсчет вероятности встречаемости 
цифры d в последнем разряде чисел длиной    

.
4. Вычисление вероятности появления в 

последнем разряде цифры d по формуле:

	  .

Л. Перикки и Д. Торрес заметили, что эм-
пирические ФР случайных последовательно-
стей, составленных из цифр, находящихся в 
первом разряде целочисленных ЭД, отлича-
ются от ФР, предсказываемых законом Бен-
форда [24]. Обнаруженное отличие они объ-
яснили тем, что ЭД представляют собой цело-
численные случайные последовательности, 
области значений членов которых являются 
ограниченными (например, число избирате-
лей, зарегистрированных в j-ой избиратель-
ной комиссии уровня Level 

	  ;

число избирателей, принявших участие в вы-
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борах в j-ой избирательной комиссии уровня 
Level –

	

и т.д.). Для учета обнаруженных отличий от за-
кона Бенфорда они использовать для расчета 
вероятности появления цифры d в i-ом раз-
ряде (далее для краткости di) целого числа 

 следующую формулу:

 
	

где  – вероятность обнаружения в 
соответствие с законом Бенфорда в i-ом раз-
ряде числа N цифры d;  – число чи-

сел , а сумма   

вычисляется для всех di.
Отметим, что в предложенном Л. Пе-

рикки и Д. Торресом способе вычисления 
, принято во внимание только 

ограничение значений целочисленных ЭД 
справа. Для учета ограничений области 
значений ЭД с обеих сторон в [1], исполь-
зуя подход Л. Лееманноса и Д. Бохлером 
[15], были предложены и апробированы 
следующие модификации метода Перик-
ки-Торреса.

Модификация № 1, реализующаяся вы-
полнением следующей последовательности 
действий.

1) Кластеризация избирательных участ-
ков на уровне Levelk по степени близости зна-

чений показателей  – фор-

мирование кластеров   

	

, M – число выделенных кластеров, 
 – множество, составленное из 

названий избирательных комиссий Levelk-го 
уровня, отнесенных к m-му кластеру.

2) Вычисление в соответствие с методом 
Перикки-Торреса  для ЭД, пред-
ставленных избирательными комиссиями 
Levelk-го уровня, отнесенных к m-ому класте-
ру.

3) Вычисление , как взвешенной 
суммы :

 

	

где  – число избирательных 
комиссий выбранного уровня, отнесенных к 
m-му кластеру.

Модификация № 2, основанная на анали-
тическом вычислении вероятности для каж-
дого встречающегося значения списочного 
числа избирателей. При этом в обоих спосо-
бах установлен порог отсечения избиратель-
ных участков с малым числом избирателей. В 
результате используются только те группы 
(кластеры), которые кластеры объясняют не 
менее 90% дисперсии значений электораль-
ных показателей. Выбор данного значения 
критерия для отбора избирательных участ-
ков, используемых в дальнейшем анализе, 
обусловлен тем, что начиная с данного уров-
ня прирост объяснённой дисперсии резко за-
медляется. При этом порог в 95% объяснен-
ной дисперсии достигается только суще-
ственным (~ удвоением относительно 90% 
уровня) увеличением числа кластеров.

1.2. МЕТОДЫ, ОСНОВАННЫЕ  
НА АНАЛИЗЕ СВЯЗЕЙ МЕЖДУ  

КОЛИЧЕСТВЕННЫМИ ПОКАЗАТЕЛЯМИ 
ЭЛЕКТОРАЛЬНЫХ ПРОЦЕССОВ

Начало разработки данной группы мето-
дов было положено А. Собяниным и В. Сухо-
вольским [16]. Методы, относящиеся к дан-
ной группе, основаны на постулате о том, в 
случае «абсолютно честных» выборов ЭП 

, не зависит от значе-

ния ЭП . Это означает, что значения 

ЭП  должны быть примерно одинако-
выми в каждой j-ой избирательной комиссии 
каждого из уровней Level независимо от ЭП 

 а также ЭП . 

Для проверки гипотезу о наличии/отсут-
ствии детерминированной связи между ЭП 

 и ЭП  с помощью метода 

наименьших квадратов вычислялись оценки 
значений коэффициенты линейной регрес-
сии:
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и далее проверяется гипотеза о статистиче-
ски значимом отличии коэффициентов ли-
нейной регрессии  от нуля. Факт приня-

тия данной статистической гипотезы  

интерпретируется как подтверждение целе-
направленного внесения аномалий в ЭД 

, использо-

ванные для расчета ЭП  . 

Для наглядной иллюстрации полученных 
подтверждений внесения целенаправлен-
ных изменений в ЭД визуализируют точки 

с координатами  и 

 (здесь значение индек-

са i соответствует месту занятому кандидатом 
по результатам выборов), а также соответ-
ствующие линейные регрессии, которые при 
отсутствии фальсификаций ЭД должны быть 
параллельными оси абсцисс. Критика метода 
С-С приведена в разделе 2.

Метод Шпилькина – еще один известный 
метод выявления целенаправленно внесен-
ных аномалий в ЭД основан на гипотезе об 
отсутствии детерминированной связи между 

ЭП  и ЭП  явкой избирателей 

на выборы (см. [17–21]), традиционно, не до-
казанной математически. В этой связи эмпи-

рические ПР  и ФР 

 – число избирательных ко-

миссий уровня Level,  – число канди-
датов, принявших участие в выборах, с точно-
стью до масштабирующего коэффициента 
должны быть подобными друг другу:

В случае фальсификации результатов вы-
боров в пользу определенного участника вы-
боров, указанное выше подобие эмпириче-

ских ПР , …, 

 и ФР , 

 отсут-

ствует (см. [17–21]). В этой связи автор, пред-
лагает, задавшись некоторым произвольно 
выбираемым пороговым значением ЭП 

 , отсечь ЭД, представленные избира-

тельными комиссиями Levelk-го уровня (и, со-
ответственно, вычисленные по ним ЭП), в ко-

торых  и далее оценивать 

«истинные» значениями явки и результаты 
кандидатов, участвовавших в выборах, ис-
пользуя в качестве таковых координаты цен-
тра тяжести усеченного кластера. Затем на 
основе сравнения значений координат цен-
тров тяжести не усеченного и усеченного на-
боров ЭД автор предлагает вычислять оцен-
ки (по его утверждению «достоверные») «со-
гласованности ЭД» и «объемов разных типов 
фальсификаций».

В последствие метод С. Шпилькина был 
дополнен А. Подлазовым, предложившим 

анализировать зависимость ЭП  от 

ЭП  который, традиционно, по-

стулировал, что при отсутствии фальсифика-
ций ЭД 

	  ,

где угловой коэффициент k, которой можно 
вычислить в соответствие с регрессией Де-
минга [22]:

	

здесь  означает операцию усреднения 

по всем точкам анализируемых случайных 
выборок, а качество линейной аппроксима-
ции оценить величиной
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где  – средний квадрат проекций векторов 
остатков моделей на координатную ось, со-
направленную с аппроксимирующей прямой,   

 средний квадрат проекции векторов 
остатков моделей на координатную ось, пер-
пендикулярную аппроксимирующей прямой. 
При наличии преднамеренно внесенных ано-
малий в ЭД, обсуждаемая зависимость, по 
мнению А. Подлазова, будет отличаться от ли-
нейной зависимости.

Таким образом, рассмотренным выше 
методам ЭК присущ ряд недостатков, основ-
ным из которых является отсутствием дока-
зательств адекватности постулатов, поло-
женных в основу этих методов, а также субъ-
ективный подбор «эталонных» характери-
стик, присущих, по представлению авторов 
того или иного метода, нефальсифицирован-
ным ЭД.

2. КРИТИКА МЕТОДА  
СУХОВОЛЬСКОГО-СОБЯНИНА

Рассмотрим результаты выборов в гипо-
тетическом регионе, где проживают  
официально зарегистрированных избирате-
лей, из которых приняло участие в выборах  

 избирателей. Будем полагать, что 
для проведения выборов использовалась 
двухуровневая избирательная система:

	

Тогда на уровне региональной избира-
тельной комиссии (Level1 = РИК) ЭП «относи-
тельная явка избирателей на выборы»  
составил:

	

Будем считать, что выборы в данном ре-
гионе проводили две «территориальных из-
бирательных комиссий» (ТИК № 1, ТИК № 2), 
поэтому . В ТИК № 1 

было зарегистрировано  избирате-

лей, из которых в выборах приняло участие   

 избирателей. Аналогичные ЭД, пред-

ставленные ТИК № 2 в РИЦ, обозначим, 

,  соответственно. Тогда общее 

число избирателей, зарегистрированных в 
РИК, составило:

	  ,

общее число избирателей, принявших уча-
стие в выборах, в РИК, составило:

 
	  .

Будем считать, что.
1)	 В ТИК № 1 за первого кандидата про-

голосовало  избирателей, за второго 

кандидата –  избирателей, соответ-
ственно.

2)	 В ТИК № 2 за первого кандидата про-

голосовало  избирателей, за второго 

кандидата –  избирателей. 

Тогда значения ЭП  вычис-
ляются по формулам:

	

соответственно, значения ЭП  
– по формулам:

 

	

соответственно, значение ЭП  
– по формулам:
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соответственно, значение ЭП  
– по формулам:

 

	

соответственно.
Используя приведенные выше формулы 

для вычисления значений ЭП, легко получить 

выражения, связывающее ЭП  с други-
ми ЭП:

	  	(1)

Поступая аналогично предыдущему, по-

лучаем выражение, связывающее ЭП  
с другими ЭП:

	 	(2)

Из (1), (2) видно, что ЭП  зависит от 

суммы ЭП  умноженной на 

весовой коэффициент , ЭП 

 – от суммы ЭП  умно-
женной на весовой коэффициент 

. Отметим, что в весовые ко-

эффициенты в (1) представляют собой произ-
ведение отношения ЭП  к ЭП  и от-
ношения  к ЭП ; весовые коэффи-

циенты в (2) – произведение отношения ЭП 

 к ЭП . При этом, очевидно, что 

. Таким об-

разом, можно считать, что при вычислении 

значений ЭП  используются 

весовые коэффициенты , 

 которые позволяют учесть 

степень влияния численности избирате-
лей, зарегистрированных в данной ТИК, на 

значения значения ЭП . 
Соответственно, в обсуждаемом методе 

С-С, должен проводится анализ зависимо-

стей взвешенных ЭП 

,  от ЭП «явка избира-
телей в ТИК № 1», «явка избирателей в ТИК № 
2». Очевидно, что данная рекомендация от-
носится к случаю большего числа ТИК и боль-
шего числа кандидатов (партий), участвую-
щих в выборах.

Для подтверждения того, что при исполь-
зовании взвешенных значений ЭП 

,  
их линейные связи, соответственно, с ЭП 

,  авторы провели самостоя-
тельные подсчеты, используя официальные 
ЭД, опубликованные Центральной избира-
тельной комиссией (ЦИК) РФ на сайте ЦИК, по 
итогам выборов в 2018 г. Президента РФ (да-
лее – Выборы–2018) [26], структура которых 
подробно описанная в [27], соответствовала 
иерархической архитектуре избирательной 
системы, проводившей Выборы–2018: 

1)	 вершина дерева – ЦИК РФ; 
2)	 избирательные комиссии (ИК) субъ-

ектов РФ, г. Байконур (Республика Казахстан), 
ИК, объединившая участковые избиратель-
ные комиссии (УИК), созданные пределами 
РФ (всего – 87); 

3)	 ТИК (всего – 2 776);
4)	 УИК (всего – 97 314). 
Для автоматической выгрузки ЭД с сайта 

ЦИК РФ в файл CVS-формата, содержащий та-
блицу, состоящую из 23 столбцов и 100579 
строк, на основе использования информаци-
онных технологий, выбор которых обоснован 
в [27], был создан специализированный про-
граммный инструмент, подробно описанный 
в [28]. Результаты многомерного статистиче-
ского анализа ЭД, выгруженных в автомати-
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ческом режиме с сайта ЦИК, которые под-
тверждают отсутствие в них целенаправлен-
но внесенных аномалий, опубликованы авто-
рами в [29].

На основе использования ЭД, находящих-
ся в обсуждаемой таблице, были вычислены 

значения ЭП  

 (1 – ЭП Путина Вла-

димира Владимировича, победившего на Вы-
борах–2018 , 2 – ЭП Грудинина Павла Никола-

евича, занявшего второе место). Визуализа-
ции зависимостей, заданных таблицами:

	

и их линейные аппроксимации представлены 
на рисунках 1,2 [26].

Рис. 1. Сверху: графики зависимостей  (1),  (2),   

и их линейные аппроксимации.  

Снизу: графики зависимостей  (1),  (2) и их линейной аппроксимации 

Рис 2. Сверху: графики зависимостей  (1),  (2),   

и их линейные аппроксимации.  

Снизу: графики зависимостей  (1),  (2) и их линейной аппроксимации 
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 Таким образом, результаты критического 
анализа метода С-С позволяют сделать обо-
снованный вывод о неправомерности его ис-
пользования для анализа ЭД, а также публи-
кации полученных с его помощью результа-
тов. Необходимо отметить, что известен опыт 
использования метода С-С в его изначальном 
варианте для случая «честные выборы, неод-
нородные ТИК», а также для построения мо-
дели, описывающей фальсифицированные 
ЭД за счет уменьшения числа голосов, подан-
ных за данного кандидата в пользу другого 
кандидата (переток голосов), и обоснования 
выбора критериев для проверки гипотезы об 
отсутствии нерегулярностей в ЭД [25]. Одна-
ко результаты, изложенные выше, опроверга-
ют выводы авторов [25].

ЗАКЛЮЧЕНИЕ
В первой части статьи обоснована акту-

альность изучения методов ЭК, которые по 
мнению авторов данных методов и их сторон-
ников обеспечивают выявление целенаправ-
ленно внесенных аномалий в электоральные 
данные. Приведено описание методов ЭК, наи-
более активно в постсоветский период исто-
рии России использовавшихся представителя-
ми проигравшей стороны для обнаружения 
преднамеренно внесенных искажений в элек-
торальные данные, публикуемые по результа-
там выборов в органы государственной вла-
сти РФ, местного самоуправления и референ-
думов, с целью делигитимации их результатов. 
Данные методы, как показали результаты их 
анализа, основаны на сравнении тех или иных 
статистических характеристик ЭД и вычисляе-
мых на их основе ЭП с некоторыми эталонами, 
которые, зачастую, выбираются их авторами, 
субъективно, без должного научного обосно-
вания. не имеют под собой строго обоснован-
ной научной базы.

В этой ситуации возникает бесконечная 
рекурсия, так для доказательства факта чест-
ного проведения выборов нужно использо-
вать методы ЭК, для доказательства адекват-
ности которых, в свою очередь, нужно ис-
пользовать ЭД, опубликованные по результа-
там честно проведенных выборов, и т.д. (ана-
логично, известной истории о служителе 
культа и его любимой собаке). По мнению ав-
торов возможный выход из описанной ситуа-
ции состоит в использовании аналитических 
подходов к анализу методов ЭК, а также их 
применение к анализу синтезированных за-
ведомо нефальсифицированным ЭД, стати-
стические свойства которых подобны стати-
стическим свойствам реальных электораль-
ных данных. 

В первой части статьи подробно рас-
смотрен метод Собянина-Суходольского и 
аналитических показано, что авторы данно-
го метода при анализе зависимости ЭП 
«доля голосов избирателей, проголосовав-
ших за победителя выборов» от ЭП «явка 
избирателей на выборы», игнорируют не-
обходимость использования весовых мно-
жителей пропорциональных отношению 
числа избирателей, зарегистрированных в 
избирательной комиссии данного уровня, к 
числу избирателей, имевших право участия 
в выборах. Без их учета вклад избиратель-
ных комиссий с небольшим числом избира-
телей, на которых, как очевидно, высокую 
явку обеспечить легче, чем на участках с 
большим числом зарегистрированных из-
бирателей, оказывается аналогичной вкла-
ду последних в анализируемую зависи-
мость. 

Следовательно, выводы, сделанные на 
основе результатов применения метода Со-
бянина-Суходольского и его модификаций, 
требуют критического переосмысления.
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АВТОМАТИЗАЦИЯ ОЦЕНКИ 
ВРЕДОНОСНОСТИ СКРИПТОВ  
НА ОСНОВЕ БОЛЬШИХ  
ЯЗЫКОВЫХ МОДЕЛЕЙ  
ПРИ РАССЛЕДОВАНИИ 
КОМПЬЮТЕРНЫХ ИНЦИДЕНТОВ 

В статье рассматривается возможность автоматизации одного из самых тру-
доёмких этапов расследования компьютерных инцидентов — анализа скриптов на 
предмет вредоносности. Для этого нами разработан специализированный датасет, 
включающий 98 скриптов на языках Python, PowerShell и Bash, размеченных эксперта-
ми на «вредные» и «безвредные». На основе этого датасета проведено сравнительное 
исследование проприетарной модели gpt-4-turbo и открытой LLaMA-3.1-70B с исполь-
зованием подхода Chain-of-Thought (CoT) для повышения интерпретируемости выво-
дов. Эксперимент показал, что LLaMA-3.1-70B достигла 100% точности (F1=1,0), хотя 
такой результат, вероятно, связан с ограниченным составом датасета. Модель 
gpt-4-turbo продемонстрировала более умеренные, но реалистичные метрики 
(F1=0,72), однако с высоким числом ложноположительных срабатываний. Полученные 
данные подтверждают перспективность интеграции больших языковых моделей в 
процессы цифровой криминалистики, при этом подчёркивают критическую важ-
ность учёта контекста выполнения скриптов.

Ключевые слова: защита информации, кибербезопасность, большие языковые 
модели, анализ скриптов, расследование инцидентов, датасет, машинное обучение в 
кибербезопасности.
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Melnikov A. V., Yaryshkin I. N.

AUTOMATING THE ASSESSMENT  
OF SCRIPT MALICIOUSNESS BASED 

ON LARGE LANGUAGE MODELS 
WHEN INVESTIGATING COMPUTER 

INCIDENTS
This paper explores the automation of one of the most labor-intensive stages of computer 

incident investigation—the analysis of script maliciousness. To this end, we developed a 
specialized dataset comprising 98 expert-labeled scripts in Python, PowerShell, and Bash, 
categorized as 'malicious' or 'benign'. Using this dataset, a comparative study was conducted 
between the proprietary gpt-4-turbo model and the open-source LLaMA-3.1-70B, employing a 
Chain-of-Thought (CoT) approach to enhance the interpretability of the conclusions. The 
experiment showed that LLaMA-3.1-70B achieved 100% accuracy (F1=1.0), a result likely 
attributed to the limited composition of the dataset. The gpt-4-turbo model demonstrated 
more moderate yet realistic metrics (F1=0.72), but with a high number of false positives. The 
findings confirm the promise of integrating Large Language Models into digital forensics 
processes while highlighting the critical importance of considering script execution context.

Keywords: information security, cybersecurity, large language models (LLMs), script 
analysis, incident response, dataset, machine learning.

Введение. При расследовании компью-
терных инцидентов особое внима-ние уделя-
ется цифровым следам, оставленным злоу-
мышленниками. Среди них особенно ценны-
ми оказываются скрипты — последователь-
ности команд на языках Python, PowerShell 
или Bash, которые атакующие используют для 
автоматизации своих действий: от первона-
чального проникновения до перемещения 
по инфраструктуре и выполнения вредонос-
ных операций. Анализ таких скриптов позво-
ляет не только выявить факт компрометации, 
но и восстановить тактики, техники и проце-
дуры (TTPs), применённые злоумышленника-
ми, а также оценить потенциальный ущерб. 
Однако в условиях роста числа и сложности 
инцидентов ручной анализ становится всё 
менее жизнеспособным. Это объективно под-
талкивает к поиску решений на основе авто-
матизации — и здесь большие языковые мо-
дели (Large Language Models, LLM) выглядят 
многообещающе. Они способны не только 
классифицировать скрипты по степени вре-
доносности, но и выделять индикаторы ком-

прометации (IoC) и формировать аналитиче-
ские заключения для специалистов по кибер-
безопасности.

Эффективность применения LLM напря-
мую зависит от качества обу-чающих и тесто-
вых данных. В нашей работе мы предложили 
оригинальный подход к формированию дата-
сета, включающего как скрипты из реальных 
ин-цидентов, так и легитимные примеры, ис-
пользуемые в системном администри-рова-
нии, с последующей экспертной разметкой.

Важно отметить, что использование про-
приетарных моделей, таких как gpt-4-turbo 
или Claude 3, несмотря на их высокую точ-
ность, сопряжено с рисками утечки конфи-
денциальной информации, поскольку запро-
сы обрабатываются на стороне облачного 
провайдера. В задачах информационной без-
опасности предпочтение целесообразно от-
давать открытым LLM — таким как LLaMA [1], 
Mistral [2] и Qwen [3], — которые могут быть 
развёрнуты в изолированных средах и под-
держивают fine-tuning под специфические 
сценарии [4].
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На сегодняшний день применение LLM в 
кибербезопасности активно изучается, но ре-
зультаты остаются неоднозначными. Напри-
мер, GPT-4 показывает высокую эффектив-
ность в исправлении уязвимого кода, снижая 
их количество на 90% [5]. В работе [6] отмеча-
ется, что LLM успешно идентифицируют такие 
уязвимости, как SQL-инъекции и XSS, и дают 
рекомендации по их устранению. Интеграция 
LLM с формальными методами верификации 
позволяет устранить до 80% уязвимостей [7], 
хотя такой подход требует значительных вы-
числительных ресурсов. Вместе с тем суще-
ствуют и ограничения. Исследование [8] по-
казало низкую точность LLM при обнаруже-
нии сложных уязвимостей типа zero-day из-за 
недостатка контекста выполнения. Кроме 
того, даже при превосходстве GPT-4 над спе-
циализированными моделями, такими как 
CodeBERT [9], её использование ограничено в 
сценариях, где критична конфиденциаль-
ность.

Нами выделены три ключевых пробела в 
современных исследованиях. Во-первых, со-
храняется дефицит репрезентативных дата-
сетов, сочетающих вредоносные и легитим-
ные скрипты из реальных инцидентов. Во-
вторых, не-достаточно изучена эффектив-
ность открытых LLM, таких как LLaMA, в зада-
чах автоматизации расследований. В-третьих, 
практически не исследовано влияние контек-
ста выполнения на достоверность классифи-
кации скриптов.

Целью настоящей работы является экспе-
риментальная оценка достовер-ности боль-
ших языковых моделей в анализе скриптов и 
обоснование целесообразности их примене-
ния для автоматизации этапов расследова-
ния компьютерных инцидентов. В отличие от 
предыдущих работ, мы сосредоточились 
именно на скриптах (а не на произвольном 
коде), сравнили проприетарные и открытые 
модели, а также проанализировали влияние 
контекста выполнения — фактор, критически 
важный при анализе реальных инцидентов.

Описание датасета. Для проведения 
экспериментов нами был создан специализи-
рованный датасет, включающий 98 скриптов 
на языках Python, PowerShell и Bash. Каждый 
скрипт сохранён в виде отдельного текстово-
го файла и отражает реальные сценарии, с 
которыми сталкиваются специалисты при 
расследовании инцидентов. При формирова-
нии датасета мы руководствовались практи-
ческими потребностями анализа: в него вош-
ли как легитимные скрипты, используемые в 
повседневной работе системных админи-
страторов и DevOps-инженеров, так и приме-
ры, характерные для действий злоумышлен-
ников. Все скрипты были размечены экспер-
тами и распределены по двум категориям:

«Безвредные» — легитимные сценарии 
(например, резервное копирова-ние, развёр-
тывание приложений, мониторинг ресурсов);

«Вредные» — команды, направленные на 
компрометацию систем (сбор учётных дан-
ных, обход защиты, эксфильтрация информа-
ции).

По функциональному происхождению 
скрипты делятся на три группы:

DevOps-скрипты [10] — автоматизация 
CI/CD-процессов, управление контейнерами, 
развёртывание инфраструктуры;

Скрипты системного администрирования 
— настройка ОС, управление пользователя-
ми, диагностика;

Скрипты, используемые в атаках — при-
меры из реальных инцидентов, включая тех-
ники, описанные в MITRE ATT&CK.

Итоговое распределение представлено в 
Таблице 1.

Важно отметить одно ограничение: в те-
кущей версии датасета отсутству-ет контекст 
выполнения скриптов (окружение, права 
пользователя, сетевые ус-ловия). Это созна-
тельное упрощение, моделирующее началь-
ный этап расследования, когда аналитик име-
ет доступ только к самому коду.

Пример вредоносного скрипта на рисун-
ке 1 демонстрирует типичную цепочку дей-

Таблица 1
Распределение скриптов по категориям

№ п/п Категория Количество скриптов Процент от общего числа

1 Безвредный 58 59%

2 Вредный 40 41%
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ствий: взаимодействие с процессом LSASS, 
создание дампа памяти и его архивация для 
последующей передачи за пределы системы. 

Методика анализа скриптов. Для повы-
шения надёжности и интерпре-тируемости 
анализа мы применили метод Chain-of-
Thought (CoT) [11–13]. В отличие от прямой 
классификации, CoT заставляет модель «ду-
мать вслух»: сначала она подробно объясня-
ет, что делает каждая команда в скрипте, а за-
тем на основе этого анализа формирует вы-
вод о его вредоносности. Такой двухэтапный 
подход позволяет не только получить ответ, 
но и проследить логику рассуждений модели 
— что критически важно при расследовании 
инцидентов.

Для управления поведением модели был 
разработан системный промт [14–15], кото-
рый явно указывает, на какие признаки сле-
дует обращать внима-ние. В частности, промт 
направляет модель на выявление следующих 
характе-ристик:

попыток несанкционированного доступа 
к критическим системным фай-лам или про-
цессам (например, LSASS);

инициации сетевых соединений с подо-
зрительными или внешними адре-сами;

использования команд повышения при-
вилегий или обхода механизмов защиты;

действий, направленных на извлечение, 
шифрование или передачу кон-
фиденциальных данных.

Рис.1. Листинг вредоносного скрипта

Рис.2. Пример системного промта
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Пример такого промта приведён на ри-
сунке 2, а общая схема процесса — на рисун-
ке 3.

Ниже — реальный вывод модели при 
анализе вредоносного PowerShell-скрипта:

Основываясь на анализе команды 
PowerShell, я делаю вывод, что выполняемые 
действия, вероятно, являются злонамерен-
ными.

Вот почему:
1. Несанкционированный доступ к си-

стеме:
Команда взаимодействует с системными 

файлами и процессами, такими как подсисте-
ма безопасности Local Security Authority 
Subsystem Service (LSASS), которая является 
критическим системным процессом. Это 
предпола-гает, что команда пытается полу-
чить доступ к чувствительным системным ре-
сурсам.

2. Сбор дампа памяти:
Команда создаёт полный дамп памяти 

процесса LSASS, который может содержать 
чувствительную информацию, такую как па-
роли, ключи шифрова-ния или другие конфи-
денциальные данные. Это может быть ис-
пользовано для злонамеренных целей, таких 
как извлечение чувствительной информации 
или эксплуатация уязвимостей.

3. Экcфильтрация данных:
Команда сжимает дамп памяти в архив 

ZIP, который может быть использован для 
экcфильтрации данных из системы. Это явля-

ется распространённой техникой, используе-
мой атакующими для кражи чувствительной 
информации.

4. Уклончивое поведение:
Использование параметров -ErrorAction 

Ignore и -Force предполагает, что команда 
спроектирована для работы скрытно и избе-
гания обнаружения. Это является общей ха-
рактеристикой злонамеренного кода. Хотя 
цель команды может быть законной, напри-
мер, отладкой или устранением неисправно-
стей, способ её конструкции и выполняемые 
действия предполагают, что она может быть 
использована для злонамеренных целей. По-
этому я делаю вывод, что действия, выполня-
емые этой командой, вероятно, являются зло-
намеренными.

Этот пример наглядно демонстрирует, 
как модель корректно идентифи-цирует 
опасные операции с процессом LSASS и по-
следующую эксфильтрацию данных — даже 
без доступа к контексту выполнения.

Результаты. Мы провели сравнитель-
ную оценку двух больших языковых моде-
лей — gpt-4-turbo (версия от 2024-04-09) и 
LLaMA-3.1-70B — в задаче бинарной класси-
фикации скриптов. Выбор gpt-4-turbo обу-
словлен её признанным лидерством в 
reasoning [16–17] и code review [18–20], а 
LLaMA-3.1-70B — её открытой архитектурой, 
что критично для задач информационной 
безопасности. Результаты представлены в 
таблице 2.

Рис.3. Общая схема метода анализа скриптов

Таблица 2
Результаты

№ п/п Модель Точность F1-score FP FN

1 gpt-4-turbo 80.6% 0.72 16 2

2 LLaMA-3.1-70B 100% 1 0 0
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Модель gpt-4-turbo показала заметный 
дисбаланс в распознавании клас-сов: из 58 
безвредных скриптов она, верно, определи-
ла 56 (96,5%), но из 40 вредоносных — лишь 
24 (60%). При этом 16 ложноположительных 
срабатываний (FP) оказались связаны в ос-
новном с агрессивными, но легитимными 
DevOps-командами, например, kill -9. Это под-
тверждает гипотезу: без учёта контекста вы-
полнения даже передовые модели склонны 
интерпретировать стандартные администра-
тивные действия как угрозу.

В то же время LLaMA-3.1-70B продемон-
стрировала идеальные метрики: все 98 
скриптов были классифицированы верно. 
Хотя такой результат выглядит впечатляюще, 
мы считаем его потенциально завышенным. В 
реальных условиях редко удаётся достичь 
100% точности в задачах классификации, осо-
бенно при ограниченном размере датасета и 
отсутствии обфусцированного кода. Вероят-
но, модель «запомнила» паттерны из обучаю-
щей выборки или столкнулась с недостаточ-
ной вариативностью вредоносных примеров. 
Тем не менее, даже с учётом этих оговорок, 
эксперимент подтверждает: открытые LLM 
способны конкурировать с проприетарными 
аналогами в узкоспециализированных зада-
чах, при этом обеспечивая полный контроль 
над данными.

Заключение. Наши эксперименты пока-
зывают, что большие языковые модели дей-

ствительно могут стать полезным инструмен-
том при автоматизации анализа скриптов в 
ходе расследования компьютерных инциден-
тов. Модель LLaMA-3.1-70B продемонстриро-
вала идеальную точность (100%, F1=1,0), од-
нако мы считаем этот результат условным — 
он, скорее всего, объясняется ограниченным 
составом датасета: небольшой объём (98 
скриптов) и отсутствие обфусцированного 
кода не позволяют делать выводы о реаль-
ной применимости в сложных сценариях. Для 
валидации требуются тесты на расширенной 
и более разнообразной выборке. В то же вре-
мя gpt-4-turbo, несмотря на более скромные 
метрики (F1=0,72), показала более сбаланси-
рованное и реалистичное поведение. Высо-
кая доля ложноположительных срабатыва-
ний (FP=16) в основном связана с агрессив-
ными, но легитимными DevOps-командами. 
Это ярко иллюстрирует главный вывод нашей 
работы: без учёта контекста выполнения 
скрипта даже самые передовые модели будут 
ошибаться.

Перспективные направления дальней-
ших исследований включают разра-ботку да-
тасетов с обфусцированным кодом, интегра-
цию LLM с системами сбора контекста и соз-
дание гибридных методов анализа. Практи-
ческое внедрение может быть в разработке 
плагинов для SIEM-систем на основе LLM, в 
автоматизации генерации отчетов с рекомен-
дациями по реагированию.
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СИСТЕМА АЛГОРИТМОВ 
ОБНАРУЖЕНИЯ КОМПЛЕКСНЫХ 
КОМПЬЮТЕРНЫХ АТАК  
НА ОСНОВЕ АНАЛИЗА ДЕЙСТВИЙ 
ПОЛЬЗОВАТЕЛЕЙ  
И СОПОСТАВЛЕНИЯ С БАЗОЙ 
ЗНАНИЙ MITRE ATT&CK

В статье описана система, состоящая из четырех ключевых алгоритмов, обеспе-
чивающих реализацию модели обнаружения комплексных компьютерных атак, осно-
ванную на анализе действий пользователей, сетевых взаимодействий, с применени-
ем методов машинного обучения и сопоставлении с базой знаний MITRE ATT&CK. Пер-
вый алгоритм предназначен для формирования и инкрементального обновления про-
филей действий пользователя с механизмами версионирования и защитой от целе-
вого искажения данных. Второй алгоритм выполняет локальное обнаружение анома-
лий, объединяя результаты эвристического анализа, результаты работы автокоди-
ровщика и графового анализа взаимодействий с калибровкой выходных оценок. Тре-
тий алгоритм осуществляет группировку аномалий в логические группы событий на 
основе взвешенных метрик сходства. Четвёртый алгоритм сопоставляет группы 
событий с тактиками и техниками базы знаний MITRE ATT&CK с помощью байесовско-
го объединения оценок и модели переходов между техниками, что позволяет восста-
навливать наиболее вероятные сценарии атак и формировать уведомления. Основ-
ной вклад работы заключается в формализации внутренней логики каждого алго-
ритма, описании процедур калибровки и критериев принятия решений.

Ключевые слова: Комплексная компьютерная атака, обнаружение аномалий, 
профиль действий пользователя, графовые сверточные сети (GCN), MITRE ATT&CK.
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MELNIKOV D. Y.

SYSTEM OF ALGORITHMS  
FOR DETECTING COMPLEX 

COMPUTER ATTACKS BASED  
ON ANALYSIS OF USER ACTIONS  

AND COMPARISON WITH THE MITRE 
ATT&CK KNOWLEDGE BASE

The article describes a system consisting of four key algorithms that enable the implemen-
tation of a model for detecting complex computer attacks based on the analysis of user actions 
and network interactions, using machine learning methods and comparison with the MITRE 
ATT&CK knowledge base. The first algorithm is designed to form and incrementally update user 
behavior profiles with versioning mechanisms and protection against targeted data corrup-
tion. The second algorithm performs local anomaly detection by combining the results of heu-
ristic analysis, the results of the autoencoder, and graph analysis of interactions with output 
score calibration. The third algorithm groups anomalies into logical event groups based on 
weighted similarity metrics. The fourth algorithm matches event groups with tactics and tech-
niques from the MITRE ATT&CK knowledge base using Bayesian estimation and a model of tran-
sitions between techniques, which allows the most likely attack scenarios to be reconstructed 
and notifications to be generated. The main contribution of the work is the formalization of the 
internal logic of each algorithm, the description of calibration procedures, and decision-making 
criteria.

Keywords: Comprehensive computer attack, anomaly detection, user behavior profile, 
graph convolutional networks (GCN), MITRE ATT&CK.

Введение
Современные информационные системы 

все чаще становятся объектами комплексных 
компьютерных атак [1]. В предыдущей работе 
[2] автором была предложена модель обна-
ружения комплексных компьютерных атак 
(далее — ККА), основанная на анализе дей-
ствий пользователей, сетевых взаимодей-
ствий, с помощью метода машинного обуче-
ния - автокодировщика и графовых сверточ-
ных сетей (далее — GCN) и сопоставлении 
обнаруженных аномалий с базой знаний 
MITRE ATT&CK и введены ключевые обозначе-
ния Важной особенностью модели является 
возможность выявлять не только отдельные 
аномальные события, но и объединять их в 
логически связанные группы, отражающие 
этапы реализации атаки. Концептуально мо-

дель рассматривает ККА как последователь-
ность взаимосвязанных групп событий, каж-
дая из которых соотносится с определённой 
тактикой или техникой из базы знаний MITRE 
ATT&CK [3]. Такой способ представления по-
зволяет преобразовывать поток данных в 
структурированные цепочки действий и оце-
нивать их согласованность по времени, кон-
тексту и задействованным субъектам. В теку-
щей статье подробно описываются четыре 
ключевых алгоритма, реализующие ранее 
описанную модель обнаружения ККА.

1. Алгоритм формирования и поддержки 
профиля действий пользователей

Профиль действий пользователей отража-
ет типичные действия субъекта и служит эта-
лоном для последующего выявления анома-
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лий. На вход поступает поток нормализован-
ных событий e = (u,a,t,c), где u — пользователь, 
a — действие, t — время, c — контекст. Из этих 
событий формируется вектор текущих наблю-
дений Ot, агрегирующий количественные и ка-
тегориальные признаки (частота действий, 
распределение по времени, уникальные кон-
тексты и т.д.). Эталонный профиль пользовате-
ля обозначается как Pu(t). Для оценки разли-
чий между текущими наблюдениями и этало-
ном используется мера отклонения:

	 D = |Ot- Pu(t)|,

Если D не превышает порог τ, то значения 
обновляются по правилу экспоненциального 
сглаживания:

	 Pu(t+1) = (1 - α) Pu(t) + αf(et),

где f(et) — вектор признаков события, а α  — 
коэффициент сглаживания.

В случае значительного отклонения D>τ 
применяется процедура временного учёта, 
где новые данные учитываются временно, 
пока аналогичные изменения не подтвердят-
ся из нескольких источников. После под-
тверждения изменений формируется новая 

версия профиля с указанием различий. Вер-
сионирование и контроль источников защи-
щают от целенаправленного искажения дан-
ных (data poisoning). Порог τ и коэффициент α 
подбираются на валидационной выборке для 
минимизации ложных срабатываний и обе-
спечения устойчивости адаптации к измене-
ниям в действиях пользователей. На Рисунке 
1 представлена схема алгоритма формирова-
ния профиля действий пользователя.

 
2. Алгоритм обнаружение аномалий
Алгоритм выполняет обнаружение нети-

пичных соб ытий на уровне индивидуальных 
действий пользователей в реальном време-
ни. Используются три уровня анализа: эври-
стический, статистический (автокодиров-
щик), графовый анализ взаимодействий.

2.1. Эвристический уровень включает 
простые логические правила. Они дают би-
нарный индикатор Sr (1 — сработало, 0 — 
нет). Эвристический анализ может быть реа-
лизован на основе уже функционирующих 
средств защиты информации, которые фик-
сируют события информационной безопас-
ности. Такие сигналы используются как гото-
вые индикаторы, что позволяет снизить на-
грузку на систему. 

Рис. 1. Алгоритм формирования профиля действий пользователя
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2.2. На статистическом уровне оценивает-
ся степень отклонения входного вектора Ot 
от профиля Pu(t). Для этого применяется ме-
тод машинного обучения — автокодиров-
щик, обученный на нормальных данных о 
действиях пользователей. Для каждого на-
блюдения вычисляется нормированная сред-
неквадратичная ошибка:

	 	

где d — число признаков, x — входной век-
тор, X'i — восстановление. Ошибка восста-
новления нормируется, а результат перево-
дится в шкалу от 0 до 1, формируя оценку Ss, 
посредством калибровочной функции, кото-
рая строится эмпирически. Порог обнаруже-
ния выбирается на валидации. 

2.3. Для выявления структурных анома-
лий формируются локальные подграфы взаи-
модействий вокруг сущностей. Узлы пред-
ставляют пользователей, устройства, процес-
сы и файлы. Рёбра кодируют различные се-
мантики взаимодействий (аутентификация, 

сетевые соединения, файловые операции). В 
качестве признаков используются частотные 
агрегаты, временные характеристики и кон-
текстные метрики. GCN извлекают векторные 
представления подграфов, далее структур-
ная оценка определяется как отклонение 
векторных представлений от эталонных зна-
чений, после чего значение нормируется. Ре-
зультат графового анализа выражается через 
Sg, приведённый к аналогичной шкале.

2.4 Итоговая оценка аномальности вы-
числяется по агрегированной формуле:

	  ,

где wi — весовые коэффициенты, определяе-
мые по результатам калибровки. Первичные 
результаты трёх уровней анализа калибруют-
ся на валидации (перцентильное нормирова-
ние) и приводятся к сопоставимой шкале 
[0,1]. Веса wi и порог τS подбираются оптими-
зацией метрик (F1, precision, FP, FN). После 
маркировки события передаются в модуль 
группировки.  На рисунке 2 представлена 
схема алгоритма обнаружения аномалий.

Рис. 2. Алгоритм обнаружения аномалий
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3. Алгоритм группировки аномалий
После обнаружения отдельные аномалии 

объединяются в группы событий — потенци-
альные этапы комплексной атаки. Каждое но-
вое событие сравнивается с уже существую-
щими группами Gi. Если совпадают ключевые 
признаки (учётная запись, IP-адрес и т.д.), то 
событие приписывается к группе. Если соот-
ветствия нет, то вычисляется мера сходства:

	  ,

где simj— частные меры схожести (по време-
ни, контексту, субъекту и т.д.), а wj— их веса. 
При условии того, что агрегированная мера 
A(Gi,e) превышает порог, событие включает-
ся в группу, в противном случае создаётся но-
вая. После добавления события агрегирован-
ные параметры группы обновляются (вре-
менные границы, средняя аномальность и 
список задействованных субъектов). Группа 

считается завершённой, если не поступают 
новые события в течение заданного времени. 
На рисунке 3 представлена схема алгоритма 
группировки аномалий.

 

4. Алгоритм сопоставления  
с базой знаний «MITRE ATT&CK»

Каждая группа событий G сопоставля-
ется с техниками и тактиками из базы зна-
ний MITRE ATT&CK. Для каждого события 
оценивается вероятность его соответствия 
технике Tk:

	  ,

где P(e|Tk) оценивается по шаблонам дей-
ствий или обученной модели, а P(Tk) — апри-
орная частота встречаемости техники. Для 
группы вычисляется суммарная степень со-
ответствия каждой тактике:

Рис. 3. Алгоритм группировки аномалий
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	  , 

и выбирается тактика T*, для которой CG(T*) 
максимально. По последовательности груп-
пы событий восстанавливается сценарий ата-
ки в соответствии с базой знаний MITRE 
ATT&CK. К примеру: «Initial Access - Privilege 
Escalation - Lateral Movement – Exfiltration».

Если интегральная оценка вероятности 
атаки превышает порог γ, то система фикси-
рует факт комплексной компьютерной атаки 
и формирует отчёт с указанием событий, при-
знаков, задействованных тактик и временных 
рамок инцидента. На рисунке 4 представлена 
схема сопоставления с базой знаний «MITRE 
ATT&CK»

5. Пример работы
Описанный пример основан на реаль-

ных данных, экспортированных из информа-
ционной инфраструктуры предприятия. Все 
идентифицирующие сведения далее в тексте 
анонимизированы для сохранения конфи-
денциальности. Данные взяты из журналов 
аутентификаций, системных журналов узлов 
сети, данные об активных процессах и сете-
вой трафик. Набор событий и их временная 
последовательность сохранены в полном 
объёме.

Рассмотрен профиль действий пользова-
теля предприятия (Таблица 1), сотрудника 
экономического отдела. Профиль отражает 
основные характерные действия данного 
пользователя, сформированные на основе 

Рис. 4. Сопоставление с базой знаний «MITRE ATT&CK»
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данных, полученных за несколько недель 
нормальной работы пользователя. Эти харак-
теристики хранятся в профиле как эталон 
действий и используются для оценки откло-
нений.

В таблице 2 представлены исходные дан-
ные, полученные из различных журналов уз-
лов сети.

После поступления событий система 
формирует для каждого из них вектор наблю-
дений. Первое отклонение зафиксировано в 
момент включения компьютера в нетипичное 
для данного пользователя время 21:03, обыч-
но активного с 8:00 до 17:00. Далее наблюда-
ются четыре последовательные неудачные 
попытки входа (события № 3–5), что рассма-

Таблица 1 
Профиль действий пользователя

Параметр Значение Примечание

Должность / отдел Экономический отдел Работает с финансовыми 
документами и отчётами

Нормальное время активности 08:00–17:00 Рабочие часы (понедельник–
пятница)

Нормальное значение времени 0.375 Нормированное значение в 
модели профиля

Основные устройства Корпоративный ПК Входы только с закреплённого 
рабочего места

Часто используемые приложе-
ния / сайты

Офисные программы (бухгал-
терские и экономические)

Частота неудачных входов ≤ 1 за сессию Возникают редко, обычно после 
смены пароля

Новизна контекста (доля новых 
IP) 0.05 Низкая, входы почти всегда с 

одного IP

Изменчивость контекстов 0.10 Низкая, работа в однородной 
среде

Средний исходящий трафик 
(рабочее время) ≈ 200 МБ/час Связан с передачей отчётов и 

выгрузок

Таблица 2 
Данные, полученные из источников

№ Время Источник данных EventID Тип события
Приложе-

ние / 
Процесс

Вх. 
трафик 

(MB)

Исх. 
трафик 

(MB)

1 16:57 Windows System Log 1074 Завершение работы explorer.
exe 0.00 0.00

2 21:03 Windows System Log 6005 Включение системы system 0.02 0.01

3 21:04 Active Directory 
Security Log 4625 Неуспешная аутенти-

фикация
winlogon.

exe 0.00 0.00

4 21:05 Active Directory 
Security Log 4625 Неуспешная аутенти-

фикация
winlogon.

exe 0.00 0.00

5 21:06 Active Directory 
Security Log 4625 Неуспешная аутенти-

фикация
winlogon.

exe 0.00 0.00

6 21:07 Active Directory 
Security Log 4624 Успешная аутентифи-

кация
winlogon.

exe 0.03 0.02

7 21:11 Sysmon Log 7045 Установка ПО anydesk.
exe 0.05 0.15

8 21:27 NetFlow — Исходящее соедине-
ние — 0.02 2430.00
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тривается системой как значимое отклоне-
ние от нормальной модели действий данного 
пользователя и служит основанием для пере-
хода к расширенному анализу.

На этапе локального анализа начинают 
работать три параллельных канала. Эври-
стический канал срабатывает на сочетание 
признаков — вечернее время и серия неу-
дачных входов подряд. Статистический ка-
нал сравнивает агрегированный вектор те-
кущих наблюдений с эталонным профилем 
сотрудника — успешная аутентификация в 
21:07 (событие № 6) существенно отличается 
от нормального распределения активности, 
и степень отклонения превышает порог. 
Структурный канал формирует локальный 
граф событий и фиксирует аномальную по-
следовательность действий — сразу после 
успешного входа происходит установка про-
граммы удалённого доступа «AnyDesk» (со-
бытие №7), а затем фиксируется значитель-
ный объём исходящего трафика (событие 
№8). Такая цепочка событий для одного 
пользователя и одного узла сети нетипична 
и интерпретируется как возможный сцена-
рий компрометации учётных данных и утеч-
ки данных за пределы информационной ин-
фраструктуры.

Результаты трёх каналов приводятся к 
единой шкале и взвешиваются в соответ-
ствии с параметрами системы. Эвристиче-
ский канал предоставил бинарный сигнал 
«аномалия», статистический канал зафикси-
ровал значительное отклонение от профиля, 
а структурный подтвердил наличие нетипич-

ной последовательности действий. Совокуп-
ная оценка превысила порог маркировки, и 
события №3–8 были отмечены как аномаль-
ные и переданы в модуль корреляции.

Модуль корреляции проверил времен-
ную и контекстную связанность событий. Все 
отмеченные события принадлежат одному 
пользователю и одному автоматизированно-
му рабочему месту, а временные интервалы 
между ними не превышают нескольких ми-
нут. Вышеуказанные факты обеспечили высо-
кую агрегированную меру сходства, превы-
шающую порог приписывания, что позволи-
ло объединить записи в группу событий. В 
таблице 3 представлены значения используе-
мых параметров в алгоритмах.

На этапе сопоставления каждая запись 
группы получила оценки соответствия техни-
кам базы знаний MITRE ATT&CK. Серия неу-
дачных аутентификаций и последующий 
успешный вход интерпретируются как техни-
ки «Credential Access» и «Initial Access», уста-
новка «AnyDesk» — как возможное исполне-
ние с использованием внешнего инструмента 
«Remote Services», а исходящая передача дан-
ных — как техника «Exfiltration». Агрегиро-
ванная поддержка по группе показала после-
довательность техник «Credential Access 
(T1110) — Initial Access (T1078) — Remote 
Services (T1021) — Exfiltration (T1041)». Сум-
марная уверенность превысила порог, и си-
стема создала уведомление, в котором указа-
ны состав группы событий, временные рамки, 
перечислены ключевые признаки и техники 
базы знаний MITRE ATT&CK. 

Таблица 3 
Значения параметров

Параметр Обозначение Значение

Окно агрегации признаков — 30 мин

Порог отклонения профиля τ 0.5

Коэффициент экспоненциального сглаживания α 0.2

Вес эвристического канала wr 0.2

Вес статистического канала ws 0.5

Вес графового канала wg 0.3

Порог итоговой аномалии τS 0.6

Порог приписывания к группе событий τA 0.6

Порог уверенности для фиксирования ККА γ 1.5
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Проведённое внутренне расследование 
показало, что злоумышленник, который являет-
ся сотрудником организации получил несанк-
ционированный доступ, посредством перебо-
ра, к учётной записи сотрудника экономическо-
го отдела. В вечернее время, когда сотрудник 
отсутствовал на рабочем месте злоумышлен-
ник, после нескольких неудачных попыток, 
смог авторизоваться на автоматизированном 
рабочем месте сотрудника и установить про-
грамму для удалённого доступа с целью пере-
дачи информации за периметр информацион-
ной инфраструктуры предприятия. 

Заключение
В работе представлены четыре взаимосвя-

занных алгоритма обеспечивающие функцио-
нирование модели обнаружения комплексных 
компьютерных атак: формирование и инкре-
ментальную поддержку профиля действий 
пользователей, локальное обнаружение ано-
малий, группировку аномалий в логические 
группы событий и сопоставление этих групп с 
тактиками и техниками из базы знаний MITRE 
ATT&CK. Для каждого этапа подробно описаны 
внутренняя логика, ключевые критерии приня-
тия решений и процедуры калибровки оценок. 

Элементы решения включают адаптив-
ное обновление профиля действия пользова-
теля с применением экспоненциального 
сглаживания, политику «мягкого слияния» 
профилей с версионированием и проверкой 
изменений по нескольким источникам, ги-
бридную многоуровневую схему обнаруже-
ния сочетающую эвристический анализ, авто-
кодировщик и графовый анализ при которой 
выходные оценки каждого уровня приводят-
ся к единой шкале и объединяются с помо-
щью весов, а также байесовский подход к со-
поставлению групп событий с техниками 
базы знаний MITRE ATT&CK с учётом условных 
вероятностей. 

Стоит отметить, что для корректной рабо-
ты алгоритмов необходимы разнородные, 
синхронизированные данные, корректные 
временные метки и достаточная плотность 
нормальных данных для обучения автокоди-
ровщика.

В дальнейшем, планируется практиче-
ская реализация описанных алгоритмов и их 
экспериментальная валидация, с автоматиче-
ской настройкой весов и повышением устой-
чивости к целенаправленным атакам на про-
фили.
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МЕТОДИКА ОЦЕНКИ РИСКОВ 
ИНФОРМАЦИОННОЙ 
БЕЗОПАСНОСТИ  
КООРДИНАТНО-ГРАФОВЫМ 
МЕТОДОМ

В статье рассматривается связь оценки риска информационной безопас-ности и 
бизнес-процессов, которые определяют шаги для достижения бизнес-цели. Рассма-
триваются составляющие, необходимые для оценки риска инфор-мационной безо-
пасности при учете потребности организации как выстроенного менеджмента. Рас-
смотрены различные подходы к оценке информационной безопасности и определен 
приоритетный в данной работе. 

Предложен метод оценки информационной безопасности, использующий количе-
ственный подход. Метод отражает взаимосвязь активов организации и выполняе-
мых бизнес-операций и ущерба, который является составляющей риска. Описывают-
ся шаги, в рамках предлагаемого метода оценки рисков информационной безопасно-
сти, результатом выполнения которых является показатель риска информацион-
ной безопасности для рассматриваемой системы. 

Ключевые слова: риск информационной безопасности, оценка риска информаци-
онной безопасности, бизнес-процесс, бизнес-операция, аппроксимация.
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METHODOLOGY FOR ASSESSING 
INFORMATION SECURITY RISKS 

USING THE COORDINATE  
GRAPH METHOD

The article examines the relationship between information security risk as-sessment and 
business processes that determine the steps to achieve a business goal. The components 
necessary for assessing information security risk are considered, taking into account the needs 
of the organization as a structured management. Various approaches to information security 
assessment are considered and a priority one is identified in this work. 

A method for assessing information security using a quantitative approach is proposed. The 
method reflects the relationship between the assets of the organization and the business 
operations performed and the damage that is part of the risk. The steps described within the 
framework of the proposed method for assessing information security risks are described, the 
result of which is an indicator of information security risk for the system in question. 

Keywords: information security risk, information security risk assessment, business process, 
business operation, approximation.

Деятельность любой организации на-
правлена на достижение бизнес-целей, для 
обеспечения которых могут применяться 
средства автоматизации. Средства автомати-
зации используются в бизнес-процессах, а 
каждому бизнес-процессу соответствует не-
который набор бизнес-операций. В данной 
работе под бизнес-операцией подразумева-
ется совершение совокупности действий, ко-
торые являются составляющими бизнес-про-
цесса. Бизнес-операция, в данной работе, – 
это минимальная единица совершения дей-
ствий и минимальная составляющая бизнес-
процесса. Определение термина «бизнес-
процесс» содержится в ГОСТ Р ИСО 19439-
2022 «Интеграция предприятия. Основа мо-
делирования предприятия»: бизнес-процесс 
– частично установленный набор видов дея-
тельности предприятия, который может быть 
выполнен для достижения определенного 
желаемого конечного результата во исполне-
ние данной цели предприятия или части 
предприятия [1]. 

Применение средств автоматизации для 
выполнения и ускорения бизнес-операций, 
сопряжено с рисками информационной без-
опасности. В соответствии с текущим законо-
дательством (ГОСТ Р ИСО/МЭК 27005-2010), 

риск информационной безопасности – воз-
можность того, что данная угроза сможет вос-
пользоваться уязвимостью актива или груп-
пы активов и тем самым нанесет ущерб орга-
низации [2]. В случае реализации риска ин-
формационной безопасности, возникает 
остановка выполнения бизнес-операций, как 
следствие невозможно выполнить бизнес-
процесс или выполнение бизнес-процесса 
осуществляется с неудовлетворительными 
результатами. Остановленные бизнес-про-
цессы не позволяют достичь бизнес-целей. 
Конечным результатом реализации риска ин-
формационной безопасности является 
ущерб, который может быть выражен во вре-
менном или денежном эквиваленте. Времен-
ной показатель ущерба оценивает время 
простоя актива или предприятия в целом, а 
время необходимое на возобновление вы-
полнения бизнес-операций. 

В качестве определения термина «ущерб» 
будет использоваться пояснение Банка Рос-
сии: ущерб – утрата активов, повреждение 
(утрата свойств) активов и (или) инфраструк-
туры организации или другой вред активам и 
(или) инфраструктуре организации БС РФ, на-
ступивший в результате реализации угроз ИБ 
через уязвимости ИБ [3]. 
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Определение «риск информационной 
безопасности» коррелирует с определением 
«ущерб». Согласно обоим определениям, су-
ществуют активы организации, которые со-
держат уязвимости, и эксплуатация которых 
приводит к реализации угроз информацион-
ной безопасности. Под активами организа-
ции в данной работе подразумевается следу-
ющее определение из ГОСТ Р 53114-2008: ак-
тивы организации: все, что имеет ценность 
для организации в интересах достижения це-
лей деятельности и находится в ее распоря-
жении [4]. Актив организации в данной рабо-
те – минимальная единица имущества, обла-
дающая самостоятельной ценностью и функ-
циональностью.

Исходя из вышеизложенного, риск ин-
формационной безопасности напрямую свя-
зан с активами организации, которые уча-
ствуют в обеспечении бизнес-операций. 

Оценивать риски информационной безо-
пасности можно м помощью нескольких под-
ходов:

1.  Качественная оценка риска информа-
ционной безопасности;

2.  Количественная оценка риска инфор-
мационной безопасности;

3.  Метод, комбинирующий элементы каче-
ственной и количественной оценки ри-
сков информационной безопасности.

Каждый подход обладает своими досто-
инствами и недостатками, что обуславливает 
необходимость выбора в зависимости от 
специфики информационной системы или 
сферы применения. Качественная оценка ри-
сков информационной безопасности предна-
значена для общей идентификации риска с 
категоризацией выявленных рисков посред-
ством присвоения им одного или нескольких 
атрибутов на основе оценочных шкал. Ключе-
вым преимуществом данного подхода явля-
ется его относительная простота и оператив-
ность проведения анализа, что позволяет 
обеспечить быстрое получение интерпрети-
руемых результатов. Также данный подход от-
личается высокой степенью доступности для 
широкого круга пользователей, включая лиц, 
не обладающих специализированными зна-
ниями в области информационной безопас-
ности. Однако ключевыми недостатками ме-
тода, которые ставят под сомнение результа-
ты оценивания, являются:

1.  Субъективность при оценивании ри-
ска ИБ – эксперт может субъективно 
подходить к оценке конкретного ри-

ска в зависимости от большого коли-
чества обстоятельств: уровень компе-
тенций, опыт работы, различный уро-
вень информированности о рассма-
триваемой системе и т.д.

2.  Ограниченный спектр категорий – рас-
пределение оценки по небольшому 
количеству категорий приводит к 
ухудшению качества оценки риска и 
накоплению погрешности. Увеличе-
ние количества категорий может вве-
сти в заблуждение экспертов при оце-
нивании, так и непрофессионалов при 
принятии решения.

3.  Трудности интерпретации результатов 
с существенной разницей в оценке – в 
случае получения от разных экспертов 
диаметральных оценок, сложно при-
нять итоговое решение. Предполо-
жим, что эксперты дали оценки «низ-
кий риск» и «высокий риск». Использо-
вание среднего значения может еще 
сильнее увеличить погрешность оцен-
ки и привести к необоснованно низ-
кой оценке. А принятие версии одной 
из сторон может также привести к не-
верной оценке риска, так как эксперт 
выставляет субъективную оценку, ко-
торая может быть завышена. 

4.  Необходимость регулярного повтор-
ного оценивания – качественный под-
ход не позволяет осуществлять точное 
прогнозирование изменения риска 
информационной безопасности. Так-
же учитывая вышеописанные недо-
статки, повторная оценка необходима 
для корректировки произведенных 
ранее оценок.

Количественная оценка риска информа-
ционной безопасности представляет собой 
присвоение некоторого значения вероятно-
сти реализации риска в числовом формате. В 
ГОСТ Р ИСО/МЭК 27005-2010 определяется, 
что, помимо значения вероятности, необхо-
димо рассматривать некоторую количествен-
ную оценку последствий риска [2]. Послед-
ствием риска будем считать воздействие на 
бизнес-операции и бизнес-процессы органи-
зации.

Количественная оценка риска информа-
ционной безопасности обладает рядом пре-
имуществ, которые способствуют достиже-
нию высокой степени точности и объектив-
ности в анализе. Одним из ключевых преиму-
ществ данного подхода является отсутствие 
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шкал оценивания, что позволяет минимизи-
ровать влияние человеческого фактора и по-
высить объективность результатов. Оценка с 
помощью количественного подхода позволя-
ет получить точное числовое значение риска 
информационной безопасности. Данный 
подход позволяет проводить прогнозирова-
ние изменения риска информационной без-
опасности. 

Недостатки, которые можно выделить 
для количественного подхода оценки рисков 
информационной безопасности:

1.  Необходимость наличия достоверных 
данных – искаженные входные пара-
метры приводят к неверному опреде-
лению итогового результата, а также 
могут привести к ошибкам при расче-
те формул в автоматизированном ре-
жиме;

2.  Сложность интерпретации итоговой 
оценки риска информационной безо-
пасности – полученное значение мо-
жет сложно интерпретироваться и не-
понятно человеку, не вовлеченному в 
процесс оценки рисков информацион-
ной безопасности.

3.  Приведение входных параметров к 
определенной форме – подход ис-
пользует числовые значения, которые 
в зависимости от метода подсчета, 
должны быть представлены в той или 
иной форме, а также возможно не все 
входные параметры поддаются кон-
вертации в числовую величину. 

Учитывая ключевые преимущества мето-
да – точная оценка риска и возможность про-
гнозирования изменения риска информаци-
онной безопасности, будем считать метод 
количественной оценки приоритетным.

Предлагается новый метод оценки ри-
сков информационной безопасности, основ-
ное внимание которого сконцентрировано 
на взаимосвязях: активов предприятия, биз-
нес-операциях (выполняемых с помощью ак-
тивов), ущерба от прекращения бизнес-про-
цессов, актуальной экспертной оценки опас-
ности фактора риска. Перечисленные состав-
ляющие также являются входными данными 
метода. 

Основные преимущества метода: возмож-
ность выполнения расчетов для любого коли-
чества входных параметров, что означает мас-
штабируемость метода; возможность прогно-
зирования изменения рисков информацион-
ной безопасности с течением времени.

Для выполнения оценки риска информа-
ционной безопасности, необходимо после-
довательно выполнить следующие шаги: 

1.  Сформировать перечень бизнес-про-
цессов и соответствующих им пере-
чень бизнес-операций. 

2.  Сформировать перечень активов ор-
ганизации, которые обеспечивают вы-
полнение бизнес-операций.

3.  Составить структуру в виде графа, ко-
торая отображала связь активов и биз-
нес-операций.

4.  Оценить минимальное количество ак-
тивов для выполнения бизнес-опера-
ций.

5.  Оценить необходимое время на вос-
становление выполнения бизнес-опе-
рации для каждой группы объектов.

6.  Оценить с помощью экспертов суще-
ственность влияния факторов на ука-
занные активы.

7.  Построить в пространстве точки, кото-
рые отражали состояние активов по 
трем координатам: коэффициент пока-
зателя бизнес-операций (КПБО), 
ущерб, совокупная экспертная оценка.

8.  Провести аппроксимацию указанных 
точек с целью получения полиноми-
альной функции.

9.  Выполнить аналогичные действия для 
показателей с минимальным количе-
ством активов, с целью определения 
приемлемого риска.

10.  Определить соотношение объемов 
фигур и вычислить риск.

Для первого этапа необходимо, чтобы 
специалисты организации, где оценивается 
риск информационной безопасности, опре-
делили перечень рассматриваемых бизнес-
процессов. Именно набор бизнес-процессов 
задает первый параметр масштаба оценива-
ния. Затем необходимо проделать декомпо-
зицию для каждого бизнес-процесса с целью 
определения бизнес-операций. Бизнес-опе-
рация в данном методе, как уже упоминалось 
ранее, минимальная единица действия. По-
сле получения перечня бизнес-операций не-
обходимо перейти ко второму этапу.

Необходимо определить перечень акти-
вов предприятия, которые участвуют в вы-
полнении бизнес-операций. Организация 
сама принимает решение, что включить в пе-
речень, так как согласно ГОСТ Р 53114-2008, 
только организация определяет поставлен-
ные цели и соответствующую ценность. Вели-
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чина перечня, которая является вторым па-
раметром масштаба оценивания, задает объ-
ем последующих вычислений.

Третий этап — это построение графа, где 
для каждого актива определяется связь с биз-
нес-операцией. При этом один актив может 
быть связан с несколькими бизнес-операция-
ми. Для каждой связи – ребра графа, необхо-
димо определить важность (вовлеченность) 
актива в выполнении бизнес-операции. Ак-
тив может обеспечивать выполнение не-
скольких бизнес-операций с разной степе-
нью вовлеченности. Результатом данного эта-
па является коэффициент показателя бизнес-
операции (КПБО), и значение данного коэф-
фициента будет располагаться на оси Ox, при 
выполнении шага под номером семь.

Дополнительно введем показатель слож-
ности актива. Под сложностью актива пони-
мается коэффициент, отражающий совокуп-
ность свойств и признаков актива, а также 
степень их влияния. Числовое значение ха-
рактеризует насколько составляющей эле-
мент отличается по некоторым критериям от 
других составляющих. Рекомендуется рас-
сматривать элементы, которые непосред-
ственно задействованы при осуществлении 
бизнес-операции. Предлагается использо-
вать следующие критерии для оценки пока-
зателя сложности актива:

1.  Стоимость актива;
2.  Аппаратная сложность;
3.  Количество обеспечиваемых опера-

ций и функций;
4.  Отказоустойчивость и время беспре-

рывной работы актива;
5.  Сложность администрирования актива;
6.  Порог компетенций для работы с акти-

вом;
7.  Ценность актива с точки зрения нару-

шителя.
Вышеперечисленные показатели не яв-

ляются конечными и могут быть дополнены 
организацией, выполняющей оценку риска, 
дополнительными критериями, которые от-
вечали бы интересам организации и сфере 
деятельности.

В общем виде показатель сложности рас-
считывается по формуле: 

	  ,

где k – константа нормализации, xi – признаки 
и их значения, wi – весовой коэффициент при-
знака.

Например, для некоторого автоматизи-
рованного рабочего места (АРМ) бухгалтера, 
которое участвует в бизнес-операции «от-
правка файла xml во внешнюю систему», не-
обходимо рассмотреть следующие составля-
ющие элементы: операционная система, кли-
ент базы данных, браузер, подключение к 
внешней системе, аппаратная составляющая 
АРМ.

Итоговая координата для каждой бизнес-
операции находится по формуле:

	  ,

где ei - вес ребра, Dk - сложность актива.
Четвертый этап предполагает нахожде-

ние показателя КПБОmin, который отражает 
необходимое минимальное количество акти-
вов, для выполнения бизнес-операции с наи-
худшими возможными и допустимыми ре-
зультатами, но без прерывания операции. В 
отдельных случаях минимальное количество 
активов может совпадать с количеством акти-
вов в штатном режиме работы, в этом случае 
КПБОmin будет равен 0. Показатель КПБОmin не-
обходим для оценивания приемлемого (до-
пустимого) риска, по отношению к которому 
оценивается недопустимый (фактический) 
риск. Под допустимым риском понимается 
риск, который в данной ситуации считают 
приемлемым при существующих обществен-
ных ценностях [5]. 

Пятый этап предполагает определение 
показателя ущерба. Результатом данного эта-
па является коэффициент ущерба – распола-
гается на оси Oy, при выполнении этапа под 
номером семь. Согласно определению, опи-
санному в Стандарте Банка России СТО БР 
ИББС-1.0-2014, утрата актива ведет к ущербу. 
В предлагаемом методе утрата актива ведет к 
прекращению выполнения бизнес-операции, 
а следовательно, наступает ущерб, который 
можно измерить в денежном эквиваленте 
или временном эквиваленте. Ущерб будет 
оцениваться по времени, затраченному на 
восстановление выполнения БО с наихудши-
ми допустимыми результатами, т.е. с мини-
мальным количеством активов. Среди переч-
ня возможных временных значений выбира-
ется максимальное. 

Единицы измерения определяются зара-
нее и дальнейшие расчеты конвертируются в 
выбранную величину, например, часы. Дей-
ствия совершаемые с активами для восста-
новления бизнес-операции:
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1.  Устранение нарушения работоспособ-
ности (например, время восстановле-
ния функционирования тонкого кли-
ента 1С занимает 1 час);

2.  Замена актива на резервный (напри-
мер, в случае выхода из строя АРМ, за-
мена займет 0,6 часа).

Стоит отметить, что замена на резервный 
актив не всегда является лучшим выбором, 
так как резервное устройство может нуж-
даться в настройке, которое займет больше 
времени, чем устранение причин неработо-
способности основного устройства.

В последующем теоретически возможно 
рассчитать ущерб в денежном эквиваленте, 
основываясь на временном ущербе: время, 
затраченное персоналом на восстановление 
работоспособности; время простоя персона-
ла, из-за невозможности работать с активом; 
стоимость актива (в случае полного уничто-
жения); стоимость компенсаций контраген-
там и т.д.

Шестой этап направлен на получение экс-
пертной оценки. Показатель экспертной 
оценки – представляет собой числовое зна-
чение, которое описывает величину фактора 
риска. Под фактором риска понимается фак-
тор, который оказывает существенное влия-
ние на риск [6]. Эксперт, руководствуясь сво-
им профессиональным опытом, актуальным 
перечнем угроз и уязвимостей для активов, 
формирует некоторое положительное дей-
ствительное число, отражающее величину 
существенности влияния фактора риска. Экс-
перту доступны сведения о предыдущих эта-
пах, с целью осведомления обо всех влияю-
щих факторах подлежащих оцениванию. Сле-

дует отметить, что количество экспертов, 
производящих оценку, должно быть не менее 
двух, чтобы избежать некорректных расчетов 
и субъективности мнения. 

После получения данных от экспертов, 
необходимо произвести некоторые про-
верки: нахождение коэффициента конкор-
дации, стандартизацию данных для поиска 
аномалий.

Для нахождения коэффициента конкор-
дации, который используется для оценки со-
гласованности мнений нескольких экспертов 
относительно ранжирования объектов, необ-
ходимо:

1.  Составить таблицу, где для каждого 
фактора риска будут соотнесены экспертные 
оценки. Пример выполнения данного шага 
представлен в таблице 1, где m – количество 
экспертов, n – количество факторов риска. 
Фактором риска в данных вычислениях явля-
ется комбинация сведений об активах, коэф-
фициентах показателя бизнес-операции, ко-
эффициент сложности каждого актива и пока-
затель ущерба. Предполагается, что наимень-
шим значениям соответствуют наименьшие 
ранги, т.е. минимальное значение в столбце 
эксперта получит 1, а наибольшее будет рав-
няться значению количества факторов. 

2.  Найти сумму ранжированных оценок 
экспертов для каждого фактора

	  ,

где rmn – оценка каждого эксперта по каждому 
фактору

Данные удобно привести к виду таблицы 
(таблица 2).

Таблица 1
Составление таблицы ранжирования экспертных оценок

Фактор риска Оценка 
эксперта 1

Оценка 
эксперта 2

Оценка 
эксперта 3 … Оценка 

эксперта m

Фактор 1 r1;1 r2;1 r3;1 … rm;1

Фактор 2 r1;2 r2;2 r3;2 … rm;2

Фактор 3 r1;3 r2;3 r3;3 … rm;3

… … … … … …

Фактор n r1;n r2;n r3;n … rm;n
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3.  Необходимо оценить среднюю сумму 
ранжированных оценок и сумму квадратов 
отклонений.

	  ;

	  .

4.  Определение величины коэффициен-
та конкордации Кендалла:

	

Величина изменяется от 0 (полная несо-
гласованность) до 1 (полная согласован-
ность). При значениях коэффициента, при-
ближенных к 1, должно быть выдвинуто пред-
положение о сговоренности экспертов, а зна-
чит, оценки могут быть некорректными. Оп-
тимальным диапазоном величины коэффици-
ента является 0,7…0,9. Если коэффициент 
определяется ниже порогового уровня в 0,7, 
то необходимо провести проверку эксперт-
ных оценок и определить аномалии.

Для поиска аномалий используется метод 
стандартизации данных. Основываясь на вы-
полнении расчетов при нахождении коэффи-
циента конкордации, определяется стандарт-
ное отклонение.

	

Затем для каждого фактора и соответ-
ствующего ему экспертной оценки находится 
показатель z, который при превышении уста-
новленного порога означает аномалию. Уста-
новленный порог может изменяться по реше-
нию эксперта, проводящего оценку, однако 
рекомендуемый порог |zi|>3.

	

Аномальные оценки экспертов должны 
быть исключены из построения точек в трех-
мерном пространстве. Результатом данного 
этапа является получение экспертной оценки 
Ri для каждой комбинации КПБО и ущерба. 
Оценка Ri располагается по оси Oz.

Таблица 2
Сумма ранжированных оценок

Фактор риска Сумма оценок экспертов

Фактор 1 R1

Фактор 2 R2

… …

Фактор n Rn

Рис. 1. Визуализация точек в пространстве
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Седьмой этап предполагает, что получен-
ные значения (связка КПБО-ущерб-
экспертная оценка) являются координатами 
точек, которые располагаются в трехмерном 
пространстве: коэффициент показателя биз-
нес-операции (КПБО) – располагается на оси 
Ox, коэффициент ущерба – располагается на 
оси Oy, коэффициент экспертной оценки Ri – 
располагается на оси Oz. Визуализация дан-
ного этапа представлена на рисунке 1. 

Восьмой этап предполагает работу с 
точками, расположенными в пространстве. 
После построения точек необходимо рас-
считать аппроксимирующую поверхность. 
Аппроксимирующей функцией в данной ра-
боте будет являться полиномиальная функ-
ция. 

Ключевой показатель полиномиальной 
функции – степень. Именно от данного пока-
зателя зависит точность аппроксимации, а 
также способность не учитывать некоторые 
значения «шума».

Для поиска оптимального значения сте-
пени полинома необходимо сравнить крите-
рии Akaike Information Criterion (AIC) и 
Bayesian Information Criterion (BIC) для най-
денных значений точек в пространстве. 

Нахождение критерия Акаике (AIC) вы-
полняется по формуле:

	  ,

где RSS – сумма квадратов остатков, n – общее 
количество наблюдений, k – количество па-
раметров модели (включая свободный член).

Нахождение критерия Байеса (BIC) вы-
полняется по формуле:

	  .

Полученные значения для разных степе-
ней полинома необходимо сравнить и вы-
брать наименьшие значения. Наименьшее 
значение определяет оптимальное соотно-
шение точности аппроксимации и сложности 
модели, но без переобучения модели. Пере-
обучением модели считается излишнее воз-
действие данных (шум) на полином. 

Для нахождения RSS необходимо для 
каждой степени найти:

	  ,

где f(xi,yi) значение полинома в точке (xi,yi).

Для нахождения AIC и BIC необходимо решение уравнения полиномов с первой до вось-
мой степени:
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Ввиду того, что значения функции не проходят через координаты (0;0;z0), следовательно, 
a0≠ z0. В связи с этим необходимо найти a0, а затем найти решение уравнения для оставшихся 
членов.

В общем виде решение предлагается строить в матричной форме, вида:

Для решения уравнения с применением 
метода Гаусса необходимо: перемножить обе 
стороны матричного уравнения слева на 
транспонированную матрицу . 
Найдем матрицу  и вектор , а 
затем решим систему Ca=b. Решение системы 
Ca=b выполнить методом Гаусса с приведени-
ем к верхней треугольной форме. 

При наличии информации о числе наблю-
дений (n), количестве параметров (k), и вели-
чинах ошибок (RSS) допустимо вычислить 
критерии — AIC и BIC, а затем составить срав-
нительную таблицу. Итоговым результатом 
вычислений является степень полинома, оп-
тимальная для аппроксимации построенных 
точек в пространстве.

Построение полинома удобнее выполнять 
автоматизированным способом. Визуализа-
ция аппроксимации для некоторых точек в 
пространстве представлена на рисунке 2. 

Девятый этап выполняется для определе-
ния аппроксимирующей поверхности для 
КПБОmin и ничем не отличается от выполняе-
мых ранее вычислений. Задача данного этапа 
– построение аппроксимирующей поверхно-
сти допустимого риска. 

Десятый этап заключается в получении 
значения объема фигуры, которую образует: 
полиномиальная поверхность (ограничение 
сверху), плоскость z=0 (ограничение снизу), 
плоскости, образуемые нормалями к коорди-
натным плоскостям крайних точек (боковые 

Рис. 2. Визуализация аппроксимирующей поверхности для точек в пространстве
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грани). Для нахождения объема фигуры ис-
пользуется двойной интеграл, интегрируе-
мый по координатам x и y, при фиксирован-
ном значении z. 

Пусть границы фигуры заданы отрезками 
[a1, a2] вдоль оси x, [b1, b2] вдоль оси y, а по-
верхность, задаваемая полиномом, располо-
жена целиком выше плоскости z. Начальной и 
конечной точками отрезков a1, a2, b1, b2 
должны стать крайние точки, спроецирован-
ные на Oxy. Тогда нахождение объема произ-
водится по формуле:

	  .

Графическое представление по нахожде-
нию объема представлено на рисунке 3.

Заключительным этапом является опре-
деление объема фигуры оцениваемого риска 
и объема фигуры допустимого риска. Соотно-
шение объемов фигур будет являться рассчи-

танным показателем риска, относительно 
приемлемого риска. 

Предлагаемый метод позволяет прово-
дить прогнозирование изменения рисков ин-
формационной безопасности с течением 
времени. Ввиду наличия математической 
функции, если предположить, что техниче-
ские средства организации могут выходить 
из строя согласно теории надежности, то воз-
можно произвести расчет рисков информа-
ционной безопасности через некоторый про-
межуток времени. 

Предлагаемый метод имеет перспективы 
для дальнейшего исследования. Предполага-
ется, что точки в координатном пространстве 
позволят построить векторы, что будет яв-
ляться дополнительным фактором для анали-
за данных. Также предполагается, что полу-
ченные данные позволят построить градиент, 
что будет отображать тенденцию развития 
риска информационной безопасности и по-
зволит проводить действия для минимиза-
ции риска.

Рис. 3. Графическое представление по нахождению объема фигуры
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АНАЛОГИ  
СОВЕРШЕННЫХ ШИФРОВ  
В ТЕОРИИ КОДИРОВАНИЯ

В работе предложена кодовая конструкция, которая оказывается связан-ной с за-
дачами теории информации, распределения вероятностей многомерных случайных 
величин и многомерной задаче о системах представителей. Доказана теорема об 
аналогах совершенных шифров, согласно которой свойство «совершенности» (от-
сутствия потерь информации) является глобальным свойством канала. Построен 
пример аналога шифра с тремя шифрвеличинами, иллюстрирующий предложенную 
кодовую конструкцию. Полученные результаты отражают универсальность совер-
шенных систем шифрования.

Ключевые слова: защита информации, совершенные шифры, совершенные коды, 
многомерные случайные величины, кодовые конструкции.

Medvedeva N. V., Titov S. S.

ANALOGUES  
OF PERFECT CIPHERS  

IN CODING THEORY
This work proposes a code construction that is related to problems in information theory, 

probability distributions of multivariate random variables, and the multidimensional system of 
representatives problem. A theorem on the analogues of perfect ciphers is proved, stating that 
the property of «perfection» (absence of information loss) is a global property of the channel. An 
example of a cipher analogue with three cipher values is constructed to illustrate the proposed 
code structure. The results reflect the universality of perfect encryption systems.

Keywords: information protection, perfect ciphers, perfect codes, multidimensional ran-
dom variables, code constructions.

В современных условиях, когда объемы 
передаваемых и хранимых данных растут 
экспоненциально, а требования к надежно-
сти и безопасности ин-формационных систем 
становятся критически важными, особую зна-
чимость приобретают фундаментальные ис-
следования на стыке теории информации и 
криптографии. Изучение аналогов совершен-
ных шифров в теории кодирования представ-
ляет не только теоретический интерес, но и 
имеет практическое значение для решения 

актуальных задач в области защиты инфор-
мации и обеспечения достоверности данных.

Концепция совершенного шифра, впер-
вые строго сформулированная К. Шенноном 
[1], устанавливает теоретический предел в 
криптографии – абсолютную стойкость к 
криптоатакам. Построение абсолютно стой-
ких систем передачи данных исследовалось в 
работах [2 – 7].

Поиск и изучение аналогичных предель-
но эффективных конструкций в теории коди-
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рования позволяет выявить универсальные 
математические принципы, лежащие в осно-
ве как защиты от злоумышленника, так и обе-
спечения целостности данных при передаче 
через зашумленные каналы связи.

В настоящей работе исследуются аналоги 
совершенных (по Шеннону [1]) шифров при 
построении систем передачи данных. Здесь 
используется вероятностная модель ∑В [1] 
передачи данных с шифрованием и кодиро-
ванием, с соответствующими обозначениями: 
X = {x1, x2,…, xλ} = {1, 2,…, λ} множество 
шифрвеличин (алфавит открытых текстов); Y = 
{y1, y2,…, yμ} = {1, 2,…, μ} – множество шиф-
робозначений (алфавит закрытых текстов), с 
которыми оперирует некоторый шифр заме-
ны; K = {k1, k2,…, kπ} – множество ключей. По 
условию: | X | = λ > 1, | Y | = μ ≥ λ,  
| K | = π ≥ μ. Тексты представляют собою слова 
(ℓ-граммы, т.е. биграммы, триграммы и так да-
лее) в соответствующих алфавитах. Под шиф-
ром ∑В понимается совокупность множеств 
правил зашифрования и правил расшифро-
вания с заданными распределениями веро-
ятностей на множествах открытых текстов и 
ключей [8, 9].

Абсолютная стойкость вероятностной 
модели ∑В системы передачи данных, соглас-
но определению совершенного по Шеннону 
шифра, эквивалентна равенству апостериор-
ных вероятностей p (x | y), x ϵ Xℓ, y ϵ Yℓ откры-
тых текстов и соответствующих им априор-
ных вероятностей p (x) [8, 9]. В работе [2] по-
казано, что построение абсолютно стойких 
систем передачи данных приводит к поста-
новке задачи описания произвола в построе-
нии совместно распределенных случайных 
величин, трактуемых как посылаемые и при-
нимаемые сигналы.

Кодовыми аналогами совершенных шиф-
ров можно считать генератор символов кода, 
которые зависят от двух источников – детер-
минированного, определяемого передавае-
мым сообщением (аналог символа открытого 
текста), и случайного, выбор которого проис-
ходит в соответствии с заданной вероятно-
стью (аналог ключа); при этом априорные и 
апостериорные вероятности символов совпа-
дают (аналог совершенности шифра). Так, если 
генерируемые символы кода – биты, то услов-
ная вероятность появления на выходе бита, 
равного единице, должна быть одинаковой 
для любого входного символа сообщения. 

Детерминированность источников сооб-
щений должна пониматься доста-точно отно-

сительно, поскольку она связана с логикой 
управления, реагирования на реальные ситу-
ации и поэтому не входит в данную кодовую 
модель. По-этому можно расширить эту мо-
дель, считать появление символов источни-
ков сообщений как случайные события с не-
которым распределением их вероятно-сти. 
Однако это оказывается излишним, потому 
что имеет место

Теорема. Пусть имеется канал связи с 
дискретными входами x ϵ X  и выходами y ϵ Y. 
Если существует распределение p0(x) , для ко-
торого выполняется условие аналога совер-
шенности: Ip0(x; y) = C и Hp0(x | y) = 0 , где  C 
– пропускная способность канала, I(x; y) – 
взаимная информация между двумя случай-
ными величинами х и у, H(x | y) – условная 
энтропия х при известном у, то для любого 
другого распределения p(x) выполняется рас-
ширенное условие совершенности: Ip(x; y) = 
C и Hp(x | y) = 0.

Доказательство. Полагаем, что матрица 
p(Y | X) переходных вероятностей  канала  
фиксирована. Условие Hp0(x | y) = 0 означает, 
что при наблюдении у вход х восстанавлива-
ется однозначно. Формально:      

. Это эквивалентно тому, что ото-
бражение Х → Y инъективно на носителе рас-
пределения p0(X), т.е. для любого y существу-
ет не более одного x, для которого p(y | x) > 0 
и p0(x) > 0.

Из условия Hp0(x | y) = 0 следует, что канал 
не создает неопределенности при использо-
вании p0(X). Это возможно только, если для 
каждого y существует не более одного x с p(y | 
x) > 0. Таким образом, канал ведет себя как 
детерминированное отображение на под-
множестве входов, где p0(x) > 0. Обозначим 
через  X0 = {x ϵ X: p0(x) > 0}. Тогда для x1, x2 ϵ 
X0, x1 ≠ x2 имеем: p(y | x1) • p(y | x2) = 0 для лю-
бого y ϵ Y. Это означает, что выходы для раз-
ных входов из X0 не пересекаются.

Условие Ip0(x; y) = C, где С – пропускная 
способность канала, определяемая равен-
ством  , означает, что распре-

деление p0(x) достигает пропускной способ-
ности. Так как Hp0(x | y) = 0, то Ip0(x; y) = Hp0(x) 
= C. Следовательно, пропускная способность 
канала равна максимальной энтропии входа 
при условии инъективности отображения Х 
→ Y.

Рассмотрим произвольное распределе-
ние p(x). Покажем, что Ip(x; y) = C и  Hp(x | y) = 
0. Для любого y с p(y) > 0 существует един-
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ственный x ϵ X0, для которого p(y | x) > 0. Это 
следует из структурного свойства канала, ко-
торое не зависит от распределения p(x). Поэ-
тому при наблюдении y всегда можно одно-
значно определить x даже, если p(x) ≠ p0(x). 
Следовательно, Hp(x | y) = 0 для любого p(x).

Из Hp(x | y) следует, что Ip(x; y) = Hp(x) – 
Hp(x | y) = Hp(x). Однако, Ip(x; y) ≤ C по опреде-
лению пропускной способности. Для того, 
чтобы достичь C необходимо максимизиро-
вать Hp(x) при условии, что отображение Х → 
Y остается инъективным. Максимальная эн-
тропия достигается на равномерном распре-
делении на множестве X0 и H(X0) = C. Для 
произвольного p(x), если supp p  X0, то Hp(x) 
≤ C, и равенство достигается только для рав-
номерного распределения на X0.

Условие теоремы гарантирует, что струк-
тура канала позволяет передавать без потерь 
C бит. Для произвольного p(x), если supp p  
X0, то Hp(x) может быть меньше C, но условие 
совершенности Hp(x | y) = 0 сохраняется. Сле-
довательно, теорема утверждает, что свой-
ство нулевой условной энтропии сохраняет-
ся, а не то, что пропускная способность до-
стигается при любом распределении.

Выше показано, что:
1. Условие Hp0(x | y) = 0 влечет структур-

ное свойство канала – инъективность ото-
бражения Х → Y на supp p0.

2. Это структурное свойство не зависит от 
распределения p(x), поэтому Hp(x | y) = 0 вы-
полняется для любого p(x).

3. Пропускная способность C достигается 
при равномерном распределе-нии на X0, а 
для других распределений Ip(x; y) = Hp(x) ≤ C.

Таким образом, условие аналога совер-
шенности выполняется в расши-ренном 
смысле: свойство нулевой условной энтро-
пии сохраняется для любого распределения 
входных символов, что и требовалось дока-
зать.

Другими словами, если условие аналога 
совершенности выполняется для одного кон-
кретного случая (чаще всего равномерного 
распределения), оно будет верным и для всех 

остальных распределений вероятностей, т.е. 
схема шифрования не зависит от характера 
распределения исходных данных. Это обсто-
ятельство указывает на универсальность 
данного подхода к созданию абсолютно стой-
ких кодов.

В простейшем случае эта конструкция 
может быть представлена матрицей размера-
ми М на N совместного распределения двух 
независимых случайных величин, представ-
ляющей соответствующее дискретное веро-
ятностное пространство. В этой матрице про-
ставлены биты, задающие характеристиче-
скую функцию подмножества множества её 
ячеек и, таким образом, случайное событие, 
которое должно обладать следующим свой-
ством: его проекция на пространство N есть 
пространство с тем же (исходным) распреде-
лением вероятности. При этом пространство 
N столбцов может быть интерпретировано 
как множество источников сообщений, а про-
странство М строк – как множество кодиро-
вок (ключей). При равновероятных распреде-
лениях такая модель задаётся (0,1)-матрицей, 
у которой одинаковое количество единиц в 
каждом столбце и одинаковое количество 
единиц в каждой строке.

Такая матричная модель связана не толь-
ко с теорией кодирования, но также и с зада-
чей представителей: столбцы – вероятные 
ответы источника со-общений, представите-
ля, а строки – варианты ответов всей группы. 
При этом выбор случайного источника и от-
вета не раскрывает, какой именно представи-
тель был выбран.

Построим и проверим на совершенную 
секретность кодовую конструк-цию с тремя 
шифрвеличинами.

Пример. Пусть X = {x1, x2, x3}, где xᵢ ϵ {0,1}; 
K = {k1, k2, k3}, где kᵢ ϵ {0,1}, kᵢ равномерно рас-
пределены, независимы; Y = {y1, y2, y3}, где yᵢ 
= xᵢ  kᵢ (сложение по модулю 2).

Случай 1. Равномерное распределение 
открытого текста. Пусть p(Х) = 1/8 для всех 
восьми возможных сообщений, указанных в 
таблице 1.

Таблица 1
Равномерное распределение входных символов

Х 000 001 010 011 100 101 110 111

p(Х) 1/8 1/8 1/8 1/8 1/8 1/8 1/8 1/8
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Тогда для любого фиксированного Y по-
лучаем, что p(Y|X) = 1/8. Например, для Y = 
000 и X = 010 имеем: p(Y|X = 010) = p(K = 010) 
= 1/8. При этом вероятность p(Y) = Σ p(X)• 
p(Y|X) = 1/8 и условная вероятность p(X|Y) = 
1/8. Следовательно, p(X|Y) = p(X) = 1/8 для 
всех X, т.е. шифр является совершенным для 
равномерного распределения открытых тек-
стов.

В этом случае все элементы матрицы раз-
мера 8 × 8 совместного распределения p(X|Y) 
будут равны 1/64. Здесь для любых X и Y: 
p(X|Y) = p(X) ∙ p(Y|X) = p(X) ∙ p(K = Y  X) = 1/8 
∙ 1/8 = 1/64. Дискретное пространство эле-
ментарных событий Ω содержит 64 элемен-
тарных событий, вероятность каждого равна 
1/64.

Случай 2. Неравномерное распределе-
ние (естественный язык). Пусть распределе-
ние открытых текстов неравномерно и зада-
но таблицей 2.

Тогда для любого фиксированного Y срав-
нивая, априорное распределение: p(Х) = (0,4 
0,1 0,1 0,1 0,1 0,05 0,05 0,1) с апостериорным 

распределением: p(Х|Y) = (0,4 0,1 0,1 0,1 0,1 
0,05 0,05 0,1), получим равенство p(Х|Y) = 
p(Х).

Конструкция матрицы размера 8 × 8 со-
вместного распределения p(X|Y) представле-
на в таблице 3.

Случай 3. Вырожденное распределение. 
Пусть всегда передается сообщение Х = 000 
(таблица 4).

В этом случае равенство также сохраня-
ется: p(X|Y) = p(X). Например, для Y = 000 
имеем: p(Y = 000) = 1•1/8 = 1/8; p(X = 000| Y = 
000) = 1•(1/8) / (1/8) = 1. 

Для других X: p(X|Y = 000) = 0.
Здесь матрица совместного распределе-

ния p(X|Y) будет также размера 8 × 8. При 
этом все элементы первой строки (соответ-
ствующей Х = 000) равны 1/64, а элементы 
остальных строк – равны 0.

Случай 4. Коррелированные сообщения. 
Рассмотрим случай, где биты сообщения кор-
релированы: p(X = 000) = 0,3; p(X = 111) = 0,3; 
p(X = 001) = p(X = 010) =...= p(X = 110) = 0,4/6 
= 0,2/3.

Таблица 2
Неравномерное распределение входных символов

Х 000 001 010 011 100 101 110 111

p(Х) 0,4 0,1 0,1 0,1 0,1 0,05 0,05 0,1

Таблица 3
Конструкция матрицы совместного неравномерного распределения

Х\Y 000 001 010 011 100 101 110 111

000 0,4/64 0,4/64 0,4/64 0,4/64 0,4/64 0,4/64 0,4/64 0,4/64

001 0,1/64 0,1/64 0,1/64 0,1/64 0,1/64 0,1/64 0,1/64 0,1/64

010 0,1/64 0,1/64 0,1/64 0,1/64 0,1/64 0,1/64 0,1/64 0,1/64

011 0,1/64 0,1/64 0,1/64 0,1/64 0,1/64 0,1/64 0,1/64 0,1/64

100 0,1/64 0,1/64 0,1/64 0,1/64 0,1/64 0,1/64 0,1/64 0,1/64

101 0,05/64 0,05/64 0,05/64 0,05/64 0,05/64 0,05/64 0,05/64 0,05/64

110 0,05/64 0,05/64 0,05/64 0,05/64 0,05/64 0,05/64 0,05/64 0,05/64

111 0,1/64 0,1/64 0,1/64 0,1/64 0,1/64 0,1/64 0,1/64 0,1/64

Таблица 4
Вырожденное распределение входных символов

Х 000 001 010 011 100 101 110 111

p(Х) 1 0 0 0 0 0 0 0
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Проверим для Y = 101: p(Y = 101) = 0,3•1/8 
+ 0,3•1/8 + 6•1/15•1/8 = 1/8; p(X = 000| Y =101) 
= 0,3•1/8 / (1/8) = 0,3; p(X = 111| Y =101) = 
0,3•1/8 / (1/8) = 0,3. 

Для других X: p(X|Y = 101) = (1/8)•(1/15) / 
(1/8) = 1/15, т.е. равенство p(X|Y) = p(X) сохра-
няется.

Конструкция матрицы размера 8 × 8 со-
вместного распределения p(X|Y) представле-
на в таблице 5.

Конструкция битовой матрицы размера 
М × N = 8 × 8 совместного распределения 
(для фиксированного K и Х получаем опреде-
ленный шифртекст Y) для шифра с тремя 
шифрвеличинами представлена в таблице 6.

Эта матрица универсальна и не зависит от 
p(X) распределения вероятностей открытых тек-
стов. При этом матрица совместного распределе-
ния p(X|Y) выводится из битовой матрицы. Напри-
мер, каждая ячейка (X, Y) в вероятностной матри-

це равномерного распределения (случай 1) полу-
чает вероятность 1/64, потому что для каждой 
пары (K, X) в битовой матрице существует ровно 
один K, дающий нужный шифртекст Y.

Данный пример аналога шифра с тремя 
шифрвеличинами показывает, что условие 
совершенной секретности, выполненное для 
одного распределения открытых текстов 
(равномерного), выполняется и в расширен-
ном смысле для любого распределения веро-
ятностей входных символов.

Таким образом, в работе предложена кодо-
вая конструкция, которая оказывается связан-
ной с задачами теории информации, распреде-
ления вероятностей многомерных случайных 
величин и многомерной задаче о системах 
представителей. Доказана теорема об аналогах 
совершенных шифров, согласно которой свой-
ство «совершенности» (отсутствия потерь ин-
формации) является глобальным свойством 

Таблица 5
Конструкция матрицы совместного распределения коррелированных битов

Х\Y 000 001 010 011 100 101 110 111

000 0,3/64 0,3/64 0,3/64 0,3/64 0,3/64 0,3/64 0,3/64 0,3/64

001 0,2/192 0,2/192 0,2/192 0,2/192 0,2/192 0,2/192 0,2/192 0,2/192

010 0,2/192 0,2/192 0,2/192 0,2/192 0,2/192 0,2/192 0,2/192 0,2/192

011 0,2/192 0,2/192 0,2/192 0,2/192 0,2/192 0,2/192 0,2/192 0,2/192

100 0,2/192 0,2/192 0,2/192 0,2/192 0,2/192 0,2/192 0,2/192 0,2/192

101 0,2/192 0,2/192 0,2/192 0,2/192 0,2/192 0,2/192 0,2/192 0,2/192

110 0,2/192 0,2/192 0,2/192 0,2/192 0,2/192 0,2/192 0,2/192 0,2/192

111 0,3/64 0,3/64 0,3/64 0,3/64 0,3/64 0,3/64 0,3/64 0,3/64

Таблица 6
Конструкция битовой матрицы совместного распределения

Х\Y 000 001 010 011 100 101 110 111

000 000 001 010 011 100 101 110 111

001 001 000 011 010 101 10 111 110

010 010 011 000 001 110 111 100 101

011 011 010 001 000 111 110 101 100

100 100 101 110 111 000 001 011 011

101 101 100 111 110 001 000 011 010

110 110 111 100 101 010 011 000 001

111 111 110 101 111 011 010 001 000
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возможность создания адаптивных систем 
связи, сохраняющих свои оптимальные свой-
ства при изменении статистических характе-
ристик передаваемых данных.
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