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Хорев А.А., Чачилло Т.В

ОЦЕНКА ВОЗМОЖНОСТИ 
ПЕРЕХВАТА РЕЧЕВОЙ 
ИНФОРМАЦИИ МЕТОДОМ 
«ВЫСОКОЧАСТОТНОЙ 
НАКАЧКИ»

В статье приведены результаты экспериментальных исследований по оценке 
возможностей перехвата речевой информации методом «высокочастотной накач-
ки» телефонного аппарата при измерении уровней информативных сигналов на вы-
ходе полосового фильтра и на выходе аналогового амплитудного демодулятора ана-
лизатора спектра. Исследования проводились для RBW: 30 Гц и 10 Гц и VBW: 30 кГц, 10 
кГц и 3 кГц.  При проведении экспериментальных исследований установлено, что сло-
весная разборчивость речи на выходе аналогового демодулятора анализатора спек-
тра при расположении антенны на удалении 1 м от телефонного аппарата не превы-
шает 26,7% даже для очень громкой речи (L = 84 дБ). Отношение сигнал/шум для ин-
формативных составляющих на выходе полосового фильтра анализатора доста-
точное для обеспечения высокой разборчивости речи при использовании цифровых 
методов демодуляции сигналов. При этом, изменение полосы пропускания RBW не 
оказывает существенного влияния на разборчивость речи. В реальных условиях пере-
хват речевой информации из помещения методом «высокочастотной накачки» те-
лефонного аппарата возможен только в случае его установки вблизи звуковых коло-
нок систем звукоусиления помещений. При этом словесная разборчивость более 30% 
может обеспечиваться на расстояниях до 16 – 17 м.

Ключевые слова: технический канал утечки акустической речевой информации, 
«высокочастотная накачка», разборчивость речи.
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Khorev A.A., Chachillo T.V. 

ASSESSMENT OF THE POSSIBILITY 
OF INTERCEPTING SPEECH 

INFORMATION USING THE «HIGH-
FREQUENCY PUMPING» METHOD

The article presents the results of experimental studies to evaluate the possibilities of inter-
cepting speech information using the “high-frequency pumping” method of a telephone device 
when measuring the levels of informative signals at the output of a bandpass filter and at the 
output of an analog amplitude demodulator of a spectrum analyzer. The studies were conduct-
ed for RBW: 30 Hz and 10 Hz and VBW: 30 kHz, 10 kHz and 3 kHz. When conducting experimen-
tal studies, it was found that the verbal intelligibility of speech at the output of the analog de-
modulator of the spectrum analyzer when the antenna is located at a distance of 1 m from the 
telephone does not exceed 26.7% even for very loud speech (L = 84 dB). The signal-to-noise ratio 
for the informative components at the output of the bandpass filter of the analyzer is sufficient 
to ensure high speech intelligibility when using digital signal demodulation methods. At the 
same time, changing the RBW bandwidth does not significantly affect speech intelligibility. In 
real conditions, the interception of speech information from a room using the “high-frequency 
pumping” method of a telephone is possible only if it is installed near the sound speakers of in-
door sound reinforcement systems. At the same time, verbal intelligibility of more than 30% can 
be achieved at distances up to 16-17 m. 

Keywords: technical channel of acoustic speech information leakage, “high-frequency 
pumping”, speech intelligibility.

Для перехвата акустической речевой ин-
формации из выделенных помещений (ВП) 
широко используются активные методы пе-
рехвата информации, такие как «высокоча-
стотное навязывание», «высокочастотное об-
лучение» и «высокочастотная накачка» («вы-
сокочастотная прокачка»).

Технические каналы утечки информации, 
реализуемые с использованием методов «вы-
сокочастотного навязывания» и «высокоча-
стотного облучения», довольно подробно 
рассмотрены в работах [1–8], а методы и ме-
тодики контроля подверженности техниче-
ских средств акустоэлектрическим и акустоэ-
лектромагнитным преобразованиям − в ра-
ботах [9 – 15].

Технический канал утечки информации, 
создаваемый методом «высокочастотной на-
качки» технических средств (ТС), установлен-
ных в выделенном помещении (ВП), в доступ-
ной литературе впервые был описан в [16].

В работах [17, 18] приведены методика 

контроля подверженности технических 
средств «высокочастотной накачки» и ре-
зультаты экспериментальных исследований 
подверженности телефонного аппарата «VEF 
TA-D» (ТА611D) «высокочастотной накачке». 

В результате исследований [17, 18] уста-
новлено, что телефон подвержен ВЧ-накачке 
в диапазоне частот от 30 МГц до 270 МГц, а 
максимальный уровень напряженности поля 
информативного сигнала наблюдается на ча-
стоте 230 МГц. 

Для измерения характеристик переизлу-
ченного телефонным аппаратом информа-
тивного высокочастотного сигнала использо-
вался анализатор FSH8.  Измерения уровней 
информативных сигналов проводились на 
выходе полосового фильтра при отключен-
ном предусилителе и полосе пропускания 
RBW = 30 Гц.

Цели данных экспериментальных иссле-
дований: 

а) оценить разборчивость речи при ее 
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перехвате методом «высокочастотной накач-
ки» телефонного аппарата при измерении 
уровней информативных сигналов на выходе 
полосового фильтра и на выходе аналогового 
амплитудного демодулятора анализатора 
спектра при различных полосах пропускания 
RBW и VBW;

б) разработать методический подход к 
оценке возможностей перехвата речевой ин-
формации методом «высокочастотной накач-
ки» с учетом шумов антенны и приемного 
устройства, а также шумов телефонного аппа-
рата.

Для проведения экспериментальных ис-
следований был создан лабораторный стенд  
в составе: телефонный аппарат «VEF TA-D»;  
генератор сигналов «Rohde&Schwarz SMB100A»; 
электрическая дипольная активная изме- 
рительная антенна П6-51; анализатор спектра 
«Rohde&Schwarz FSL3» с опциями R&S®FSL- 
B7, R&S®FSL-B22 и R&S®FSL-К7; акустическая  
система «BEHRINGER B208D» с генератором  
НЧ-сигналов «Agilent 33521A»; шумомер «Эко 
физика-110А»; селективный микровольтметр 
«B6-17».

Учитывая, что 1 и 7 октавные полосы прак-
тически не влияют на разборчивость речи [1, 
19] экспериментальные исследования прово-
дились в 2 − 6  октавных полосах. Исследова-
ния проводились в соответствии с методикой, 
изложенной в [17]. В качестве тестового сиг-
нала использовались гармонические колеба-
ния на среднегеометрических частотах пяти 
октавных полос: 250, 500, 1000, 2000 и 4000 Гц.

Измерения уровней информативных сиг-
налов проводились на частоте высокочастот-
ного сигнала 230 МГц при максимальной 
мощности высокочастотного сигнала (25 дБм) 
и максимальной громкости тестового акусти-
ческого сигнала. 

Исследования проводились в три этапа.
На первом этапе проводились исследо-

вания влияния полосы пропускания RBW ана-
лизатора спектра на разборчивость речи.

Измерения уровней информативных сиг-
налов проводились при значениях полосы 
пропускания RBW: 30 Гц и 10 Гц.

В качестве тестовой системы использова-
лась акустическая система «BEHRINGER 
B208D» с генератором низкочастотных сигна-
лов «Agilent 33521A».

Пример спектрограмм переизлученного 
телефонным аппаратом сигналов приведен 
на рис. 1.

Далее на основе результатов измерений 

уровней сигналов и шумов проводился рас-
чет уровня информативного сигнала и отно-
шения сигнал/шум в октавных полосах по 
формулам:
          ;       (1)

                                                                  ,              (2)
              

где Uс.i − уровень информативного сигнала на 
среднегеометрической частоте i-й октавной 
полосы, дБ(мкВ);

U(c+ш).i − уровень модуляционной состав-
ляющей при включенном тестовом сигнале 
на среднегеометрической частоте i-й октав-
ной полосы, дБ(мкВ);

Uш.г.i − уровень шумов при включенном те-
стовом сигнале на среднегеометрической ча-
стоте i-й октавной полосы и включенном вы-
сокочастотном генераторе, дБ(мкВ);

qc.i − отношение сигнал/шум в i-й октав-
ной полосы, дБ;

ΔFi − ширина i-й октавной полосы, Гц;
RBW − ширина полосы пропускания на 

выходе полосового фильтра анализатора 
спектра, Гц.

Рассчитанные по формуле (2) отношения 
сигнал/шум в октавных полосах для макси-
мальных уровней тестового сигнала приведе-
ны в табл.1.

Отношения сигнал/шум, приведенные в 
табл. 1, рассчитаны для уровней тестового 
акустического сигнала, существенно превы-
шающих уровни типовых речевых сигналов 
[1]. Проведенные исследования [17, 18] пока-
зали, что при перехвате информации мето-
дом «высокочастотной накачки», отношение 
сигнал/шум на входе приемного устройства 
растет прямо пропорционально уровню те-
стового акустического сигнала. Следователь-
но, для расчета отношения сигнал/шум, соот-
ветствующего типовым значениям уровней 
сигналов в октавных полосах, можно рассчи-
тать по формуле:

            qс.m.i = qc.i – ΔL = qc.i – (Lи.i – Lс.i),          (3)
где qc.i – отношение сигнал/шум для i-й октав-
ной полосы, соответствующее уровню тесто-
вого акустического сигнала, дБ;

qс.m.i – отношение сигнал/шум для i-й ок-
тавной полосы, соответствующее типовому 
спектру речевого сигнала, дБ;

Lи.i – измеренный уровень громкости те-
стового сигнала в i -й октавной полосе, дБ;

Lс.i – типовой уровень громкости речево-
го сигнала в i -й октавной полосе [1], дБ.

Результаты расчетов отношений сигнал/
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Рис.1. Спектрограммы переизлученных телефонным аппаратом модулированных высокочастотных сигналов (частота 
сигнала ВЧ-навязывания − 230 МГц, мощность генератора ВЧ-сигнала −  25 дБм, уровень тестового акустического 

сигнала – максимальный, частота тестового акустического сигнала − 1 кГц): RBW= 30 Гц (а),  RBW=10 Гц (б)

Таблица 1
Рассчитанные отношения сигнал/шум в октавных полосах

Номер октавной полосы 
(диапазон частот, Гц)

Уровень тестового 
акустического 

сигнала (Lи.i), дБ

Отношение сигнал/шум (qc.i), дБ

RBW = 30 Гц RBW = 10 Гц

2 (180 − 355) 109,8 19,3 17,2

3 (355 − 710) 110,5 24,5 29,1

4 (710 − 1420) 105,4 33,1 32,9

5 (1420 − 2840) 102,7 21,2 25,9

6 (2840 −5680) 105,7 31,6 27,7

шум и словесной разборчивости речи, прове-
денной в соответствии с методикой, изложен-
ной в [1], для речи средней громкости (Lс = 70 
дБ), громкой речи (Lс = 76 дБ) и очень громкой 
речи (Lс = 84 дБ) приведены в табл. 2.

Анализ данных, представленных в табл. 2, 

показал, что изменение полосы пропускания 
RBW не оказывает существенного влияния на 
разборчивость речи, но при полосе пропу-
скания RBW = 10 Гц разборчивость речи не-
значительно выше, чем при RBW = 30 Гц.

На втором этапе проводились исследо-

Таблица 2
Рассчитанные отношения сигнал/шум в октавных полосах, приведенные к типовым 

уровням громкости, и результаты расчетов словесной разборчивости речи (W)

№ октавной полосы 
(диапазон частот, Гц)

Отношение сигнал/шум (qс.m.i), дБ, при типовом уровне речевого сигнала (L), 
дБ

RBW = 30 Гц RBW = 10 Гц

L = 70 L = 76 L = 84 L = 70 L =76 L = 84 

2 (180 − 355) -24,5 -18,5 -10,5 -26,6 -20,6 -12,6

3 (355 − 710) -20,0 -14,0 -6,0 -15,4 -9,38 -1,38

4 (710 − 1420) -11,3 -5,3 2,7 -11,5 -5,5 2,5

5 (1420 − 2840) -25,5 -19,5 -11,5 -20,9 -14,9 -6,9

6 (2840 −5680) -21,1 -15,1 -7,1 -25,0 -19,0 -11,0

W, % 8,3 27,1 71,4 8,5 28,5 74,4
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вания влияния полосы пропускания VBW ана-
лизатора спектра на разборчивость речи.

Исследования также проводились в соот-
ветствии с методикой, изложенной в [17]. Од-
нако, измерения отношений сигнал/шум про-
водились не на выходе полосового фильтра, а 
на выходе аналогового демодулятора с ис-
пользованием селективного микровольтметра 
В6-17 при его полосе пропускания ∆F = 10 Гц. 

Измерения уровней информативных сиг-
налов проводились при трех значениях поло-
сы пропускания VBW: 30 кГц, 10 кГц и 3 кГц.

Рассчитанные по формуле (2) отношения 
сигнал/шум в октавных полосах на аналоговом 
выходе демодулятора для максимальных уров-
ней тестового сигнала приведены в табл. 3.

Рассчитанные отношения сигнал/шум в 
октавных полосах, приведенные к типовым 

Таблица 3
Рассчитанные отношения сигнал/шум в октавных полосах

Номер октавной 
полосы (диапазон 

частот, Гц)

Уровень тестового 
акустического 

сигнала (Lи.i), дБ

Отношение сигнал/шум (qc.i), дБ

VBW = 30 кГц VBW = 10 кГц VBW = 3 кГц

2 (180 − 355) 109,8 7,91 9,42 8,61
3 (355 − 710) 110,5 15,79 16,60 20,50

4 (710 − 1420) 105,4 11,11 16,11 10,01
5 (1420 − 2840) 102,7 23,64 20,14 18,14
6 (2840 −5680) 105,7 20,63 20,13 -27,37

уровням громкости, и результаты расчетов 
словесной разборчивости речи, проведен-
ной в соответствии с методикой, изложенной 
в [1], представлены в табл. 4.

Анализ данных, представленных в табл. 4, 
показал, что:

– разборчивость речи на выходе аналого-
вого демодулятора существенно ниже, чем на 
выходе полосового фильтра. Очевидно, это об-
условлено очень малой глубиной модуляции 
сигнала (от 0,2% – для 2-й октавной полосы и 
до 2,1% - для 6-й октавной полосы) и высоким 
уровнем шумов низкочастотного тракта;

– максимальная разборчивость речи на-
блюдается при VBW = 30 кГц.

Таким образом, в ходе эксперименталь-
ных исследований установлено, что наиболь-

шая разборчивость речи наблюдается при 
измерении уровней модуляционных состав-
ляющих высокочастотных сигналов, переиз-
лученных техническим средством, на выходе 
полосового фильтра при RBW = 10 Гц. Следо-
вательно, именно данный метод измерений 
целесообразно использовать при оценке 
возможностей технических средств разведки 
(ТСР) по перехвату речевой информации ме-
тодом «высокочастотной накачки» техниче-
ских средств, установленных в выделенном 
помещении.

На третьем этапе проводилась оценка 
возможностей перехвата речевой информа-
ции из выделенного помещения методом 
«высокочастотной накачки» телефонного ап-
парата.

Таблица 4
Рассчитанные отношения сигнал/шум в октавных полосах, приведенные к типовым 

уровням громкости, и результаты расчетов словесной разборчивости речи (W)

Номер октавной 
полосы (диапазон 

частот, Гц)

Отношение сигнал/шум (qc.m.i), дБ, при типовом уровне
речевого сигнала (L), дБ

VBW = 30 кГц VBW = 10 кГц VBW = 3 кГц

L=70 L=76 L = 84 L=70 L=76 L=84 L=70 L=76 L=84

2 (180 − 355) -35,9 -29,9 -21,9 -34,4 -28,4 -20,4 -35,2 -29,2 -21,2

3 (355 − 710) -28,7 -22,7 -14,7 -27,9 -21,9 -13,9 -24,0 -18,0 -10,0

4 (710 − 1420) -33,3 -27,3 -19,3 -28,3 -22,3 -14,3 -34,4 -28,4 -20,4

5 (1420 − 2840) -23,1 -17,1 -9,1 -26,6 -20,6 -12,6 -28,6 -22,6 -14,6

6 (2840 −5680) -32,1 -26,1 -18,1 -32,6 -26,6 -18,6 -80,1 -74,1 -66,1

W, % 1,0 5,2 26,7 0,4 2,8 19,9 0,2 1,3 10,2
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Результаты расчета словесной разборчи-
вости, приведенной в табл. 2 и 4, основывают-
ся на использовании в качестве приемного 
устройства анализатора спектра «Rohde& 
Schwarz FSL3» с измерительной антенной П6-
51, при ее установке на расстоянии 1 м от те-
лефонного аппарата.

На расстоянии r = 1 м от ТС (телефонного 
аппарата) шумы на входе приемного устрой-
ства, обусловленные шумами ТС, существен-
но выше как собственных шумов приемного 
устройства, так и шумов антенны. Следова-
тельно, для r = 1 м можно полагать, что Uш.i ≈  
≈ Uш.тс.i(Uш.тс.i измеряется при включенном вы-
сокочастотном генераторе).

С увеличением расстояния, вследствие 
затухания электромагнитных излучений 
(ЭМИ), как напряжение информативного сиг-
нала на входе приемного устройства, так и 
напряжение шумов, обусловленных шумами 
ТС, будут падать, но при этом напряжение шу-
мов антенны, пересчитанное на вход прием-
ного устройства, и напряжение собственных 
шумов приемного устройства будут оставать-
ся неизменными.

Учитывая, что шумы антенны П6-51, пере-
считанные на вход приемного устройства, 
значительно выше собственных шумов ана-
лизатора спектра FSL - 3, напряжение шумов 
на входе приемного устройства для i-й октав-
ной полосы на расстоянии r от ТС можно рас-
считать по формуле:

                                                                                , (4)
   
где Uш.i.r – напряжение шумов на входе прием-
ного устройства для i-й октавной полосы на 
расстоянии r от ТС, дБ;

Uш.a.i – напряжение шумов антенны, пере-
считанное на вход приемного устройства, для 
i-й октавной полосы, дБ;

Uш.тс.i –  напряжение шумов на входе при-
емного устройства, обусловленных шумами 
технического средств (ТС), для i-й октавной 
полосы, измеренное на расстоянии r от ТС, дБ.

Vr – затухание ЭМИ на частоте сигнала f на 
расстоянии r от ТС, дБ.

Учитывая, что измерение ЭМИ проводи-
лось на расстоянии r =1 м, для расчета затуха-
ния ЭМИ на расстоянии r от ТС воспользуемся 
формулой [20]:

                                                                 ,               (5)
                

где Vr – затухание ЭМИ на расстоянии r, дБ;
k =  – волновое число;

λ – длина волны излучения, м;
f – частота излучения, МГц;
r – расстояние от источника излучения, м.
С учетом формул (4) и (5) отношение сиг-

нал/шум на входе приемного устройства 
можно рассчитать по формуле:

                  qс.m.i.r = Uс.m.i – Vr – Uш.i.r.                   (6)
где qс.m.i – отношение сигнал/шум для  i-й ок-
тавной полосы, соответствующее уровню те-
стового акустического сигнала, рассчитанное 
для расстояния r = 1 м, дБ;

qс.m.i.r – отношение сигнал/шум для i-й ок-
тавной полосы, соответствующее уровню те-
стового акустического сигнала, рассчитанное 
для расстояния r, дБ.

На основе данных, представленных в табл. 
2 для RBW = 10 Гц, был выполнен расчет раз-
борчивости речи на различных расстояниях. 
Результаты расчетов приведены в табл. 5 

Анализ данных, представленных в табл. 5, 
показал, что в реальных условиях перехват 
речевой информации из помещения мето-
дом «высокочастотной накачки» телефонно-
го аппарата возможен только в случае его 
установки вблизи звуковых колонок систем 
звукоусиления помещений. При этом словес-
ная разборчивость более 30% может обеспе-
чиваться на расстояниях до 16 – 17 м.

Заключение
Таким образом, анализ результатов про-

веденных исследований показал, что при ис-
пользовании в качестве приемного устрой-
ства средства перехвата информации анали-
затора спектра FSL-3 с антенной П6-51:

– словесная разборчивость речи на выхо-
де аналогового демодулятора анализатора 
спектра при расположении антенны на уда-
лении 1 м от телефонного аппарата не превы-
шает 26,7% даже для очень громкой речи (L = 
= 84 дБ). Очевидно, это обусловлено очень 
малой глубиной модуляции сигнала (менее 
2%) и высоким уровнем шумов низкочастот-
ного тракта. Максимальная разборчивость 
речи наблюдается при VBW = 30 кГц;

– отношение сигнал/шум для информа-
тивных (боковых) составляющих на выходе 
полосового фильтра анализатора достаточ-
ное для обеспечения высокой разборчиво-
сти речи при использовании цифровых мето-
дов демодуляции сигналов;

– изменение полосы пропускания RBW не 
оказывает существенного влияния на раз-
борчивость речи, но при полосе пропускания 
RBW = 10 Гц разборчивость речи незначи-
тельно выше, чем при RBW = 30 Гц;
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– на расстоянии r = 1 м от ТС шумы на вхо-
де приемного устройства, обусловленные 
шумами ТС, существенно выше как собствен-
ных шумов приемного устройства, так и шу-
мов антенны. С увеличением расстояния от 
ТС, вследствие затухания ЭМИ, на входе при-
емного устройства напряжение информатив-
ного сигнала и напряжение шумов, обуслов-
ленных шумами ТС, будут падать, но при этом 
напряжение шумов антенны, пересчитанное 
на вход приемного устройства, и напряжение 

собственных шумов приемного устройства 
будут оставаться неизменными;

– в реальных условиях перехват речевой 
информации из помещения методом «высо-
кочастотной накачки» телефонного аппарата 
возможен только в случае его установки 
вблизи звуковых колонок систем звукоусиле-
ния помещений. При этом словесная разбор-
чивость более 30% может обеспечиваться на 
расстояниях до 16 – 17 м.

Таблица 5
Результаты расчетов разборчивости речи на различных расстояниях 

Расстояние от 
технического 

средства

Разборчивость речи W (%) при типовом уровне 
речевого сигнала L 

L = 70 дБ L = 76 дБ L = 84 дБ

r = 1 м 8,30 28,00 74,12

r = 5 м 6,09 22,04 65,32

r = 10 м 3,37 13,79 49,77

r = 15 м 1,85 8,54 36,89

r = 20 м 1,07 5,47 27,51

r = 25 м 0,65 3,64 20,84

r = 30 м 0,42 2,52 16,07

r = 35 м 0,28 1,79 12,60

r = 40 м 0,19 1,31 10,04

r = 45 м 0,14 0,99 8,11

r = 50 м 0,10 0,76 6,64
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Аракчаа А.М., Демин Д.М., Жусов Д.Л., Макеев С.М., Соколов А.Н.

АНАЛИЗ ВОЗМОЖНОСТИ 
ПРИМЕНЕНИЯ МОДЕЛЕЙ 
ИСКУССТВЕННОГО ИНТЕЛЛЕКТА 
ДЛЯ РАСПОЗНАВАНИЯ РЕЧИ  
ПРИ ПРОВЕДЕНИИ 
СОЦИОЛОГИЧЕСКИХ ОПРОСОВ

Представлены результаты сравнительного анализа открытых моделей искус-
ственного интеллекта для автоматического распознавания речи в условиях поле-
вых социологических опросов. Целью исследования было определение наиболее эффек-
тивной модели семейства Whisper для транскрибации интервью при наличии аку-
стических помех, характерных для уличных условий проведения опросов. Методоло-
гия включает экспериментальную оценку шести версий модели Whisper (Tiny, Base, 
Small, Medium, Large-v3, Large-v3-turbo) с применением метрики IWER (Inflectional Word 
Error Rate). Моделирование проводилось на аудиофайлах с искусственно внесёнными 
шумами различной интенсивности (соотношение сигнал/шум от 9,9 до 22 LUFS), ими-
тирующими пять типичных сценариев проведения опросов. Установлено, что мо-
дель Large-v3-turbo демонстрирует наилучшую точность распознавания: показа-
тель метрики IWER составляет от 0,79% (условия жилого сектора) до 4,86% (непо-
средственно у дороги), что на 20% ниже по сравнению с базовой моделью Tiny. Новизна 
исследования заключается в использовании сравнительной оценки метрики IWER для 
моделей Whisper в условиях, специфичных для социологических полевых исследований. 
Полученные данные позволяют обосновать выбор модели для создания специализи-
рованных информационных систем автоматизированной обработки речевых отве-
тов респондентов.

Ключевые слова: социологический опрос, распознавание речи, искусственный ин-
теллект, Whisper, метрика IWER, акустические помехи, транскрибация, полевые ис-
следования, нейронные сети, автоматизация обработки данных.
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В настоящее время известны различные 
области применения систем автоматического 
распознавания речи [1]: построение систем 
управления устройствами голосовыми ко-
мандами, автоматизация обработки звонков 
и улучшения качества обслуживания клиен-
тов, транскрибация аудиозаписей в текст, в 
т.ч. в условиях помех и др. Среди вышеназ-
ванных, отдельный интерес представляет об-
работка социологических данных, получае-
мых в ходе проведения социологических 
опросов в форме интервьюирования, где так-
же могут применяться подобные системы [2].

Известны различные средства распознава-
ния речи, среди которых можно выделить ком-
мерческие (Google Speech-to-Text, Microsoft 
Azure Speech Service, Amazon Transcribe, IBM 
Watson Speech to Text и т.д.) [3, 4] и  открытые 
(Whisper (OpenAI), Vosk, SpeechBrain и т.д.) [5]. 
Среди них наиболее точными для решения 

прикладных задач являются Google Speech-to-
Text (работает на основе SpeechRecognition), 
Whisper, Vosk и SpeechBrain [5-8]. Сравнитель-
ная характеристика этих средств представлена 
в табл. 1.

Анализ данных табл. 1 свидетельствует о 
том, что наибольший научный интерес на те-
кущем этапе представляют модели системы 
распознавания речи Whisper. К их ключевым 
преимуществам перед аналогами относятся 
поддержка русского языка, открытый доступ 
к архитектурам моделей и возможность авто-
номной работы.
Особенности измерения и представления 

громкости звука в средствах вычисли-
тельной техники

При распознавании речи ключевой ха-
рактеристикой в условиях четкой дикции ин-
тервьюера и респондента является гром-
кость.

Arakchaa A.M., Demin D.M., Zhusov D.L., Makeev S.M., Sokolov A.N.

ANALYSIS OF THE POSSIBILITY  
OF USING ARTIFICIAL 

INTELLIGENCE MODELS  
FOR SPEECH RECOGNITION  
IN SOCIOLOGICAL SURVEYS

The results of a comparative analysis of open-source artificial intelligence models for 
automatic speech recognition under field sociological survey conditions are presented. The aim of 
the study was to determine the most effective model of the Whisper family for interview 
transcription in the presence of acoustic noise characteristic of outdoor survey conditions. The 
methodology includes an experimental evaluation of six versions of the Whisper model (Tiny, 
Base, Small, Medium, Large-v3, Large-v3-turbo) using the IWER (Inflectional Word Error Rate) 
metric. Modeling was performed on audio files with artificially added noise of varying intensity 
(signal-to-noise ratio ranging from 9.9 to 22 LUFS), simulating five typical survey scenarios. It was 
established that the Large-v3-turbo model demonstrates the highest recognition accuracy: the 
IWER metric ranges from 0.79% (residential area conditions) to 4.86% (directly near the road), 
which is 20% lower compared to the baseline Tiny model. The novelty of the research lies in the 
comparative evaluation of the IWER metric for Whisper models under conditions specific to 
sociological field research. The obtained data enable substantiating the model choice for creating 
specialized information systems for automated processing of respondents’ speech responses.

Keywords: sociological survey, speech recognition, artificial intelligence, Whisper, IWER 
metric, acoustic noise, transcription, field research, neural networks, data processing 
automation.
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Громкость звука представляет собой 
субъективное восприятие силы звукового 
сигнала, которое коррелирует с интенсивно-
стью звуковых колебаний и уровнем звуково-
го давления. В окружающей среде громкость 
измеряется с помощью приборов, фиксирую-
щих интенсивность звука непосредственно, 
например, при разговоре человека, когда его 
голос регистрируется специальными устрой-
ствами, и результат выражается в децибелах 
(дБ) [9]. В цифровых вычислительных систе-
мах, когда речь представлена в виде звуково-
го файла, прямое измерение громкости в дБ 
невозможно, поскольку вычислительная си-
стема не осуществляет прямое измерение 
акустического сигнала. В таких условиях для 
оценки громкости применяется величина 
LUFS (Loudness Units relative to Full Scale), 
представляющая собой стандартизирован-
ный способ измерения средней громкости 
аудиосигнала с учетом чувствительности че-
ловеческого уха к различным частотам. Она 
предназначена для выравнивания уровня 

громкости звукового файла при воспроизве-
дении на различных платформах с целью 
устранения его внезапного изменения при 
смене аудиофайлов, что обеспечивает ком-
фортное восприятие звука [10].

Обзор моделей средства распознавания 
речи Whisper

Whisper – модель преобразования речи в 
текст, являющаяся открытой и основанной на 
применении нейронных сетей – трансформе-
ров. В ней реализованы две ключевые со-
ставляющие: кодер и декодер. Кодер обраба-
тывает акустический сигнал, разбивая его на 
фрагменты и преобразуя в спектрограммы. 
Декодер на основе этих преобразований ге-
нерирует текстовую расшифровку (наиболее 
вероятную последовательность символов 
или слов, соответствующих речи) в зависимо-
сти от языка исходного речевого сообщения 
[11]. 

Наиболее распространенные варианты 
моделей Whisper, отличающиеся друг от дру-
га числом параметров и структурой, влияю-

Таблица 1
Сравнительная характеристика средств распознавания

Параметры \ Средства 
распознавания Whisper Speech

Recognition SpeechBrain Vosk

Режим работы Офлайн/
Онлайн Онлайн Онлайн Офлайн/Онлайн

Доступ к архитектурам
моделей Есть Есть Есть Отсутствует

Распознавание русского 
языка + + – +

Таблица 2
Сравнительная таблица моделей Whisper

Модель Количество 
параметров Область применения

Tiny 39 млн Быстрое распознавание речи с низкими требованиями к 
вычислительным ресурсам и точности

Base 74 млн Задачи, требующие более качественного распознавания при 
ограниченных вычислительных ресурсах

Small 244 млн Более сложные задачи распознавания речи, где требуется 
баланс между качеством и быстротой

Medium 769 млн
Профессиональные задачи, где важна высокая точность и 

качество распознавания с ограниченными вычислительными 
ресурсами

Large-v3 1,55 млрд
Крупномасштабные и профессиональные проекты, где важна 
максимальная точность и поддержка множества языков, при 

этом задействуются большие вычислительные ресурсы

Large-v3-turbo 809 млн Задачи, где требуется быстрое и точное распознавание речи, с 
ограниченными вычислительными ресурсами



МЕТОДЫ И СИСТЕМЫ ЗАЩИТЫ ИНФОРМАЦИИ, ИНФОРМАЦИОННАЯ БЕЗОПАСНОСТЬ 17

щих на их производительность, точность и 
требования к вычислительным ресурсам, 
представлены в табл. 2.

Модели Tiny, Base, Small, Medium обучены 
на 680 тыс. часах аудиозаписей, представлен-
ных сообщениями на 97 языках с посторон-
ними шумами, смехом и другими звуками. 
Модель Large-v3 была обучена на смеси при-
мерно 1  миллиона часов размеченного и 4 
миллионов часов псевдоразмеченных аудио-
данных. Входные данные включали аудиоза-
писи на множестве языков и в различных ус-
ловиях записи. Модель Large-v3-turbo также 
обучалась на 5 миллионах часов размеченно-
го аудио, что обеспечивает её способность 
точно распознавать речь на более чем 99 
языках, включая шумные и сложные аудиоза-
писи. За счёт архитектурных изменений (со-
кращение числа слоев декодера с 32 до 4) 
модель стала легче и быстрее, сохранив при 
этом качество.

Выбор конкретной реализации модели 
Whisper определяется преимущественно ти-
пом решаемой задачи и доступными вычис-
лительными ресурсами. Следовательно, при 
выборе модели важно учитывать баланс тре-
бований по точности распознавания и вычис-
лительных ресурсов, а также условия форми-
рования речевых сообщений (наличие посто-
ронних шумов). 

Экспериментальная оценка точности 
распознавания речи моделью искусствен-
ного интеллекта Whisper при проведении 

социологических опросов (результаты 
исследования)

В исследовании использовалась социо-
логическая анкета из 30 вопросов, в т.ч. один 
вопрос предусматривал множественный вы-
бор ответов. Анализируемый аудиофайл 
представлял собой запись ответов респон-
дентов на вопросы анкеты, выполненную ми-
крофоном устройства Samsung  S20. Запись 
производилась с расстояния 3 – 4 см от ми-
крофона обычной разговорной громкостью 
голоса. Среднее значение громкости речи 
при измерении составило –18 LUFS (для изме-
рения используется программа Adobe 
Audition 2023 с установленным стандартом 
EBU R 128 и глубиной кодирования файла 
16 бит), что соответствует громкости речи 50 
дБ.

Для оценки качества распознавания речи 
в начале распознавание происходит на ауди-
оданных, характеризующихся отсутствием 
фонового шума или его уровнем, существен-

но ниже уровня громкости речи, а в конце – 
на аудиоданных, в которых искусственно вне-
сены акустические шумы различной громко-
сти.

Данные средства распознавания речи бу-
дем сравнивать с помощью показателя флек-
тивной частоты ошибки слов – IWER 
(Inflectional Word Error Rate).

где Chard – вес «грубой» ошибки, приведшей к 
замене изначального слова другим отличаю-
щимся по смыслу словом (например, диа-
грамма – дейтаграмма); Shard – количество 
«грубых» ошибок; Csoft – вес «негрубой» ошиб-
ки, не повлиявшей на основу слова (напри-
мер, сделано – сделана); Ssoft – количество 
«негрубых» ошибок; D – количество удален-
ных слов; I – количество излишне добавлен-
ных слов; N – общее количество слов в этало-
не (речи) [12].

По определению, Csoft<Chard, Csoft<1, Chard>= 
=1, при этом в данном исследовании принято  
Csoft = 0,5, Chard = 1.

Исследование предполагает распознава-
ние идентичного аудиофайла с использова-
нием каждой модели, после чего вычисляет-
ся флективная частота ошибок слов. На осно-
вании полученных показателей выполняется 
выбор модели с наибольшей точностью рас-
познавания.

Количество слов в эталонной фразе отве-
тов респондентов N = 257  слов. Например, 
расчет IWER для Large-v3-turbo согласно (1):

IWER = (6∙0,5 + 3)/257 = 0,0233 (2,33%).
Результаты эксперимента представлены в 

табл. 3.
После произведенной оценки распозна-

вания аудиофайла без фонового шума каж-
дой моделью Whisper, можно прийти к выво-
ду, что large-v3-turbo лучше всех распознала 
данный аудиофайл.

В дальнейшем необходимо проверить 
каждую модель на основе зашумленной речи, 
т.е. в изначальной речи содержится шум ули-
цы. 

Громкость речи: –18 LUFS
1) У дороги: –27,9 LUFS
2) 10 метров от дороги: –29,6 LUFS
3) 15 метров от дороги: –30,7 LUFS
4) 20 метров от дороги: –36 LUFS
5) Во дворе жилого сектора: –40 LUFS
Шум добавлялся методом линейного мик-

ширования с коэффициентом β, рассчитан-
ным по формуле β = , где  
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L_речь = –18  LUFS, L_шум варьировалось от 
–27,9 до –40 LUFS в зависимости от сценария. 
После микширования сигнал нормировался к 
–18 LUFS по стандарту EBU R 128 [10]. Все опе-
рации выполнены в Adobe Audition 2023.

Значения параметра IWER в зависимости 
от условий для каждого средства распознава-
ния представлены в табл. 4 – 8.

Значения параметра IWER в зависимости 
от условий для различных моделей представ-
лены в табл. 9. 

Для удобства визуального анализа табли-
цы 9 представим полученные данные в виде 
графиков (рис. 1), из которых следует, что 
наилучшие результаты продемонстрировала 
модель Large-v3-turbo.

Таблица 3
Точность распознавания речи при отсутствии шумов открытого пространства

Удалено 
слов

Грубые 
ошибки

Негрубые 
ошибки

Излишне добавлено 
слов IWER, %

Large-v3-turbo 0 0 6 3 2,33

Large-v3 1 4 11 2 4,86

Medium 0 8 9 1 5,25

Small 1 21 16 3 12,84

Base 19 37 26 5 28,79

Tiny 1 41 25 14 26,65

Таблица 4
Точность распознавания речи при нахождении непосредственно около источника 

посторонних шумов (дороги)

Разность 
громкостей 

речи и шума, 
LUFS

Удалено 
слов

Грубые 
ошибки

Негрубые 
ошибки

Излишне 
добавлено 

слов
IWER, %

Large-v3-turbo 9,9 2 7 7 0 4,86

Large-v3 9,9 2 6 16 5 8,17

Medium 9,9 12 8 25 2 13,42

Small 9,9 3 29 18 3 17,12

Base 9,9 9 60 38 8 37,35

Tiny 9,9 15 71 25 11 42,61

Таблица 5
Точность распознавания речи при нахождении на расстоянии 10 м от источника  

посторонних шумов (дороги)

Разность 
громкостей 

речи и шума, 
LUFS

Удалено 
слов

Грубые 
ошибки

Негрубые 
ошибки

Излишне 
добавлено 

слов

IWER, 
%

Large-v3-turbo 11,6 1 2 5 1 2,53

Large-v3 11,6 2 4 16 1 5,84

Medium 11,6 3 1 15 0 4,47

Small 11,6 3 14 13 1 9,53

Base 11,6 1 48 22 2 24,12

Tiny 11,6 5 56 21 4 29,38
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Таблица 6
Точность распознавания речи при нахождении на расстоянии 15 м от источника  

посторонних шумов (дороги)

Разность громкостей 
речи и шума, LUFS

Удалено 
слов

Грубые 
ошибки

Негрубые 
ошибка

Излишне 
добавлено 

слов

IWER, 
%

Large-v3-turbo 12,7 1 2 4 0 1,95

Large-v3 12,7 1 4 10 1 4,28

Medium 12,7 0 13 5 0 6,03

Small 12,7 2 16 17 2 11,09

Base 12,7 7 43 15 6 24,71

Tiny 12,7 10 57 23 3 31,71

Таблица 7
Точность распознавания речи при нахождении на расстоянии 20 м от источника  

посторонних шумов (дороги)

Разность 
громкостей 

речи и шума, 
LUFS

Удалено 
слов

Грубые 
ошибки

Негрубые 
ошибка

Излишне 
добавлено 

слов
IWER, %

Large-v3-turbo 18 1 4 6 0 2,14

Large-v3 18 1 2 11 1 3,7

Medium 18 1 11 3 0 5,25

Small 18 4 11 20 0 9,73

Base 18 2 30 22 2 17,51

Tiny 18 4 50 27 3 27,43

Таблица 8
Точность распознавания речи при нахождении в жилом секторе при отсутствии  

движения транспортных средств

Разность 
громкостей 

речи и шума, 
LUFS

Удалено 
слов

Грубые 
ошибки

Негрубые 
ошибка

Излишне 
добавлено 

слов
IWER, %

Large-v3-
turbo 22 1 0 2 0 0,79

Large-v3 22 4 0 1 0 1,75

Medium 22 1 2 9 1 3,31

Small 22 3 16 11 0 9,53

Base 22 0 23 19 1 13,06

Tiny 22 7 40 19 5 23,93
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Особенность распознавания речи у моде-
лей Medium, Small, Base и Tiny проявляется в 
следующем: количество флективных ошибок 
при расстоянии 10 метров от дороги меньше, 
чем при расстоянии 15 метров. Предположи-
тельно, данное явление обусловлено особен-
ностями обучения этих моделей.

Кроме того, установлено, что показатели 
качества распознавания в условиях жилого 
сектора (при отсутствии интенсивных акусти-
ческих помех) превышают значения, полу-
ченные при тестировании на аудиофайлах 
без фонового шума. Данное явление может 
свидетельствовать о том, что обучающая вы-

Таблица 9
Сводная таблица значений параметра IWER для моделей, %

У дороги 10 метров от 
дороги

15 метров от 
дороги

20 метров от 
дороги Во дворе

Large-v3-turbo 4,86 2,53 1,95 2,14 0,79

Large-v3 8,17 5,84 4,28 3,7 1,75

Medium 13,42 4,47 6,03 5,25 3,31

Small 17,12 9,53 11,09 9,73 9,53

Base 37,35 24,12 24,71 17,51 13,06

Tiny 42,61 29,38 31,71 27,43 23,93

Рис. 1. Зависимости обобщенного показателя качества распознавания IWER от места проведения  
социологического опроса



МЕТОДЫ И СИСТЕМЫ ЗАЩИТЫ ИНФОРМАЦИИ, ИНФОРМАЦИОННАЯ БЕЗОПАСНОСТЬ 21

борка моделей включала аудиоданные с низ-
ким уровнем фоновых шумов, что способ-
ствовало формированию устойчивости алго-
ритмов к подобным акустическим условиям.

Заключение
Экспериментальная оценка подтвердила, 

что для автоматизации транскрибации интер-
вью в условиях нестационарного шума опти-
мальным выбором является модель Large-v3-
turbo. Она обеспечивает снижение показате-
ля IWER до 0,79% в благоприятных условиях и 
сохраняет работоспособность при соотноше-
нии сигнал/шум около 10 дБ. В отличие от об-
легченных версий, данная модель реже допу-
скает грубые смысловые ошибки, что критич-
но для последующего анализа социологиче-
ских данных. Таким образом, внедрение ука-
занной модели в специализированные ин-
формационные системы позволит сократить 
трудозатраты на обработку речевых ответов 

без существенной потери качества.
Перспективы исследований

Развитие этого направления исследова-
ний находится в адаптации алгоритмов под 
предметную область. Стандартные обучаю-
щие выборки Whisper не учитывают специфи-
ку социологической лексики, поэтому логич-
ным шагом станет дообучение (fine-tuning) на 
профильных данных. Также планируется оце-
нить эффективность гибридных конвейеров, 
где распознавание дополняется семантиче-
ской коррекцией через языковые модели 
типа ruGPT-3. Нельзя исключать и необходи-
мость тестирования на языках народов РФ 
для расширения географии исследований. 
Наконец, для полевых работ актуальна зада-
ча оптимизации моделей под мобильные 
платформы – сравнение квантованных вер-
сий поможет найти баланс между скоростью 
работы и точностью распознавания.
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Быкасов А. В., Соколов А. Н.

МАТЕМАТИЧЕСКОЕ 
МОДЕЛИРОВАНИЕ ВЛИЯНИЯ 
АКТИВНОГО СКАНИРОВАНИЯ 
НА СТАБИЛЬНОСТЬ 
ФУНКЦИОНИРОВАНИЯ СЕТИ 
АСУ ТП

В статье рассматривается задача обеспечения кибербезопасности автомати-
зированных систем управления технологическими процессами (АСУ ТП) при примене-
нии методов активного сетевого сканирования. Предложена аналитическая мате-
матическая модель трафика промышленной сети, построенная на основе теории 
массового обслуживания (ТМО). Модель позволяет прогнозировать задержки при пе-
редаче данных, длину очередей сообщений и коэффициент загрузки сетевых узлов до 
начала проведения сканирования. Показана взаимодополняемость аналитического 
подхода и современных моделей доверия к методам активного сканирования. Сфор-
мулированы критерии безопасного внедрения сканирования, обеспечивающие непре-
рывность технологического процесса и ограничение суммарной задержки Dtotal < 10 мс. 
Установлено, что поддержание коэффициента загрузки ρ ≤ 0,7 предотвращает экс-
поненциальный рост времени ожидания в очередях. Результаты исследования могут 
быть применены при проектировании регламентов кибербезопасности, планирова-
нии окон обслуживания и разработке адаптивных алгоритмов сканирования.

Ключевые слова: АСУ ТП, теория массового обслуживания, активное сканирова-
ние, математическое моделирование, сетевой трафик, кибербезопасность, задерж-
ки передачи, коэффициент загрузки, модель доверия.
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Обеспечение информационной безопас-
ности автоматизированных систем управле-
ния технологическими процессами (АСУ ТП) 
является важной задачей для объектов кри-
тической информационной инфраструктуры 
(КИИ), особенно в условиях нарастающей 
волны целевых атак на промышленные систе-
мы. Как следствие наличия модернизируе-
мой базы кибератак, постоянно возрастает 
потребность в проведении регулярной оцен-
ки уязвимостей сетевой инфраструктуры. Ак-
тивное сканирование портов и служб по-
прежнему остается одним из самых эффек-
тивных способов выявления слабых мест, но 
в АСУ ТП его целесообразность подвергается 
сомнению по причине наличия огромного 
количества серьезных рисков. Избыточные 
запросы могут привести к перегрузке кана-
лов связи и увеличению задержек передачи 
данных, а также вызвать сбои в работе про-
граммируемых логических контроллеров 
(ПЛК) и человеко-машинных интерфейсов 
(HMI). 

Существующие подходы к оценке воздей-

ствия сканирования носили эмпирический 
характер и не учитывали возможности обе-
спечения необходимой надежности и безо-
пасности результатов. В работе [1] рассматри-
ваются основные методы активного сканиро-
вания сетей АСУ ТП и описываются алгорит-
мы их реализации. В результате применения 
методов активного сканирования была по-
строена UML-диаграмма активов сети АСУ ТП. 
Сформулированы условия доверия, приме-
нимые к методам активного сканирования, 
которые позволят разрабатывать безопас-
ные методы сбора и анализа сетевой инфор-
мации с целью создания верифицированной 
системы активного сканирования для поиска 
уязвимостей в сетях АСУ ТП.

В работе [2] представлена статистическая 
модель оценки влияния комбинированного 
метода активного сканирования на стабиль-
ность функционирования сети АСУ ТП. Про-
ведены эксперименты для оценки влияния 
активного сканирования на стабильность 
функционирования промышленной сети. По-
лученные результаты, представленные в 

Bykasov A.V., Sokolov A.N.

MATHEMATICAL MODELING  
OF THE IMPACT OF ACTIVE 

SCANNING ON THE STABILITY  
OF THE INDUSTRIAL CONTROL 

NETWORK
This paper addresses the challenge of ensuring the cybersecurity of industrial control sys-

tems (ICS) when employing active scanning methods. An analytical mathematical model of in-
dustrial network traffic based on queuing theory is proposed. This model allows for prediction 
of data transmission delays, message queue lengths, and network node utilization rates prior to 
the commencement of scanning operations. The complementarity between this analytical ap-
proach and modern trust models regarding active scanning methods is demonstrated. Criteria 
for the safe implementation of network scanning are formulated, ensuring both the continuity 
of technological processes and a total delay limit of Dtotal < 10 ms. It is established that main-
taining a utilization rate of ρ ≤ 0.7 prevents the exponential growth of queuing wait times. The 
findings of this study can be applied in the design of cybersecurity protocols, the scheduling of 
maintenance windows, and the development of adaptive scanning algorithms.
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сравнении с результатами для распростра-
ненного инструмента сетевого сканирования 
Nmap, дают сделать вывод о том, что комби-
нированный метод активного сканирования 
оказывает меньшее влияние на сеть, а также 
обеспечивает стабильность при сканирова-
нии, тем самым не нарушая работоспособ-
ность сети АСУ ТП.

Несмотря на высокую ценность моделей 
доверия и статистической валидации, для 
продуктивного планирования окон обслужи-
вания и нормативного регулирования интен-
сивности сканирования требуется аналити-
ческий аппарат. В данной работе предлагает-
ся применение теории массового обслужива-
ния (ТМО), фундаментальные положения ко-
торой изложены в классических работах [3, 
4], для построения аналитической модели 
трафика АСУ ТП. При выборе параметров мо-
дели учтены рекомендации по архитектуре 
защищенных сетей, приведенные в [7, 8], а 
также требования к защите информации в 
промышленных сетях, регламентированные 
в [9] и нормативных документах ФСТЭК Рос-
сии [10 - 12]. Проблемы комплексного обеспе-
чения безопасности технологических сетей, 
отмеченные в [13], также учитываются при 
формировании критериев устойчивости.

Для построения математической модели 
рассмотрим типовую архитектуру сети про-
мышленной системы управления со звездоо-
бразной топологией (рис. 1).

   
Рис. 1. Архитектура сети АСУ ТП со звездообразной 

топологией

Схема (рис. 1) включает следующие ком-
поненты: HMI-панель (генерация трафика ви-
зуализации ~100 пак./с), ПЛК (обработка сен-
сорных данных ~50 пак./с), центральный про-
мышленный коммутатор (пропускная способ-
ность портов 1 Гбит/с), АРМ инженера по без-
опасности (узел диагностики и сканирова-
ния) и сервер истории данных. Соединение 
осуществляется по технологии Ethernet с ис-
пользованием протоколов Modbus TCP, 
PROFINET, Ethernet/IP, требования к безопас-
ности которых регламентированы в [8, 9].

Трафик в сетях АСУ ТП имеет смешанный 
характер и делится на три основных типа, ха-
рактеристики которых представлены в табл. 1.

Таблица 1
Характеристики типов трафика в сети АСУ ТП

Тип трафика Интенсивность, пак./с Приоритет Распределение 
интервалов

Периодический (ПЛК  > HMI) 50–100 Высокий Равномерное

Событийный (аварии, алерты) 1–10 (спорадически) Критический Экспоненциальное

Диагностический и сканирующий 20–500 (управляемый) Низкий Пуассоновское

–

Периодический трафик характеризуется 
регулярной передачей данных с фиксирован-
ным интервалом T = 1c. Для его описания ис-
пользуется равномерное распределение:

                               (1)

где  – время ожидания между событиями,
[a, b] – интервал времени, в течение кото-

рого происходит передача пакета.
Событийный трафик возникает при ава-

рийных ситуациях. Моделируется экспонен-
циальным распределением:

                           f (t) = λe-λt, t ≥ 0,                            (2)
где t – время ожидания между аварийными 
событиями,

λ – интенсивность аварийных событий 
(среднее количество событий в единицу вре-
мени).

Диагностический и сканирующий трафик 
генерируется АРМ инженера и системами мо-
ниторинга сети. Характеризуется пуассонов-
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ским потоком с интенсивностью ​, которая яв-
ляется управляемым параметром.
Математическая модель сетевого трафи-

ка на основе ТМО
Центральным элементом сети является 

коммутатор, который моделируется как си-
стема с очередями (СМО) (рис. 2). Для описа-
ния процессов поступления и обработки па-
кетов применяется нотация Кендалла A/B/c/
K/N/D [5], где A – характер входящего потока 

(например, M – пуассоновский поток), B – рас-
пределение времени обслуживания одного 
пакета (например, M – экспоненциальное),  
c – количество каналов обслуживания, K – бу-
фер очереди пакетов, N – общее количество 
пакетов (если очередь пакетов бесконечна, 
параметр опускается), D – тип обслуживания 
очереди пакетов (например, FIFO – первый 
пришел, первый обслужен).

Для базовой модели принята M/M/1, 

Рис. 2. Модель СМО M/M/1 для коммутатора сети АСУ ТП

предполагающая пуассоновский вход, экспо-
ненциальное обслуживание и один канал.

Коэффициент загрузки системы:

                                ,                               (3)

где λ – интенсивность входящего потока паке-
тов (среднее количество пакетов в единицу 
времени),

μ – интенсивность обслуживания пакетов 
(среднее количество пакетов, которое канал 
может обслужить в единицу времени).

Условие стабильности: ρ < 1. Для сетей ре-
ального времени рекомендуется ρ ≤ 0,7 [6, 7].

Среднее время ожидания в очереди:

                               (4)

Среднее число заявок в системе:

                             ​                             
(5)

Для АСУ ТП критически важно обеспече-
ние приоритетной обработки технологиче-
ского трафика. В модели M/M/1 с двумя клас-
сами приоритетов среднее время ожидания 
для технологического (высший приоритет) и 
сканирующего (низший приоритет) трафика 
определяется соответственно формулами:

                         ​                            (6)
                 ​                    

(7)

где .
Формула (7) демонстрирует, что при при-

ближении ρ1 + ρ2 к 1, задержки сканирующего 
трафика возрастают экспоненциально, не 
влияя на критический технологический об-
мен.

Расчетная модель задержек и критерии 
безопасности

Общая задержка передачи пакета скла-
дывается из нескольких компонент [4, 5]:

          Dtotal = Dtrans + Dprop + Dproc + Wq,           (8)
где Dtrans = L/R – задержка передачи, Dprop = 
= d/v – задержка распространения, Dproc – за-
держка обработки коммутатором (10–50 мкс),  
Wq – очередная задержка. Требования к мак-
симальным задержкам в промышленных се-
тях (Dtotal < 10 мс) соответствуют рекоменда-
циям [8, 9].

Результаты расчета параметров сети при 
различной интенсивности сканирования 
представлены в табл. 2.

По графику можно заметить, что зависи-
мость Wq от p при p > 0,7 имеет нелинейный 
характер (рис. 3), причем найденные порого-
вые значения кореллируют с результатами 
статистического моделирования [2], где экс-
периментально показано, что комбиниро-
ванный метод активного сканирования выда-
ет выборочное математическое ожидание 
для среднего показателя всплесков трафика 
на порядок ниже, чем метод Nmap. Это дока-
зывает, что при условии ρ ≤ 0,7 и использова-
нии комбинированных методов активного 
сканирования гарантируется предсказуе-
мость поведения сети и отсутствие критиче-
ских перегрузок.

Разработаны три критерия на основании 
условий доверия из [1] и нормативной базы 
[10 - 12], с помощью которых можно сформу-
лировать требований безопасности для ме-
тодов активного сканирования:
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1. Непрерывность работы: вероятность 
отказа системы с ограниченным размером 
буфера очереди пакетов K, согласно (11):

            ,              (9)

при K = 100, что соответствует требованиям 
надежности промышленных сетей.

2. Минимизация нагрузки: в соответствии 
с первым условием доверия [1], метод актив-
ного сканирования должен исключить пере-
дачу избыточных данных:

                      λtech + 0scan ≤ 0,7 • μ.                   (10)
3. Контроль нагрузки на устройства:

              (11)

4. Интегральный показатель безопасно-
сти сети формируется по формуле: 

•  S ≥ 0,7.                                         (12)
В соответствии с моделью доверия, пред-

ставленной в [1], для получения безопасного 
взаимодействия методов активного сканиро-
вания с сетями АСУ ТП необходимо выполне-
ние трех условий доверия:

1. Исключение избыточного трафика: ме-

тод не должен создавать стабильный избы-
точный трафик объемом более половины ми-
нимальной полосы пропускания устройства. 
В терминах ТМО это условие формулируется 
как ограничение на интенсивность сканиру-
ющего потока:

                          ,                          (13)
где Cmin – минимальная пропускная способ-
ность канала, Lavg – средний размер пакета.

2. Эффективное построение топологии 
сети: методология должна иметь алгоритм, 
позволяющий идентифицировать все вклю-
ченные в сеть узлы. В соответствии с моделью 
ТМО условием достижения полноты построе-
ния топологической карты сети при мини-
мальной интенсивности сканирования будет 
требование формулы определения вероят-
ности

            Pdetect = 1– e-λscan • Tscan ≥ 0,99,              (14)
которой удовлетворяет время Tscan, отводи-
мое на сканирование сегмента сети.

3. Совместимость с устройствами АСУ ТП: 
методология должна подбирать запрос, под-
ходящий для конкретного узла и не нарушаю-
щий его работоспособность. Реализация ус-
ловия обеспечивается приоритизацией тра-

Таблица 2
Параметры сети при различной интенсивности сканирования

λscan, пак./с ρ Wq, мкс Dtotal, мс Статус

0 0,006 0,024 0,151 Безопасно

5000 0,206 1,03 0,116 Безопасно

10000 0,406 2,71 0,128 Безопасно

17350 0,700 9,33 0,244 Граница (ρ = 0,7)

22000 0,886 20,75 0,147 Опасно

Рис. 3. Зависимость среднего времени ожидания ​ от коэффициента загрузки 
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фика и адаптивным контролем интенсивно-
сти сканирования:

                                                                              (15)

Алгоритм расчета безопасных параме-
тров сканирования (рис. 4) использует следу-
ющие шаги:

1) Сбор входных параметров (λtech, C, Dmax).
2) Расчет пропускной способности μ =  

и коэффициента загруженности ρtech, провер-
ка условия ρtech < 0,7.

3) Определение резерва по интенсивно-
сти сканирования = (0,7 – ρtech)μ.

4) Проверка ограничений по среднему 
времени ожидания Wq и общей задержки пе-
редачи пакета Dtotal с использованием формул 
(4)–(8).

5) Формирование рекомендаций и вре-

менных окон для использования активного 
сканирования.

6) Мониторинг промышленной сети в ре-
альном времени с адаптивным корректиро-
ванием интенсивности трафика сканирова-
ния λscan.

Использование теории массового обслу-
живания для моделирования трафика АСУ ТП 
предоставляет строгую математическую базу 
для оценивания безопасности методов ак-
тивного сетевого сканирования. Выявлено, 
что выполнение ρ ≤ 0,7 и Dtotal < 10 мс гаранти-
рует сохранение непрерывности сетевого 
взаимодействия устройств промышленной 
сети. Аналитические результаты согласуются 
с современными моделями доверия [1] и ста-
тистическими моделями оценки влияния ак-
тивного сканирования [2], которые под-
тверждают, что комбинированные методы 

Рис. 4. Алгоритм расчета безопасных параметров сканирования
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активного сканирования с управляемой ин-
тенсивностью гарантируют стабильность 
сети АСУ ТП при минимальных задержках 
внутри сети. 

Разработанный алгоритм (рис.  4) и инте-
гральный критерий безопасности (формула 
12) могут быть внедрены в системы управле-
ния инцидентами (SIEM) и в оркестраторы 
безопасности (SOAR) для автоматизирован-
ного планирования окон анализа уязвимо-

стей. Имеющимися перспективами исследо-
ваний являются экспериментальная верифи-
кация модели на тестовых стендах с реаль-
ным промышленным оборудованием, учет 
приоритетной дисциплины обслуживания 
(Priority Queuing) и интеграция с имитацион-
ным моделированием (OMNeT++, NS-3) для 
верификации применяемых методов актив-
ного сканирования в условиях гетерогенных 
промышленных протоколов.

Таблица 3
Уровни интенсивности мониторинга промышленной сети и действия  

при превышении порогов

Уровень p Dtotal​ Действие

Нормальный <0,5 <1 мс Продолжение сканирования

Предупреждение 0,5–0,7 1–5 мс Снижение λscan на 25%

Тревога 0,7–0,85 5–10 мс Снижение λscan на 50%

Критический > 0,85 > 10 мс Аварийная остановка сканирования
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АНАЛИЗ ОПЫТА ПРИМЕНЕНИЯ 
МЕТОДА ФАКТОРНОГО 
ЭКСПЕРИМЕНТА В ЗАДАЧАХ 
ИНФОРМАЦИОННОЙ 
БЕЗОПАСНОСТИ

Проведен анализ опыта применения метода факторного эксперимента в задачах 
информационной безопасности, результаты которого показали, что данный метод, 
несмотря на его потенциальные возможности для тестирования средств защиты и 
систем защиты информации не используется. Для исправления этой ситуации, по 
мнению авторов, целесообразно разработать научно обоснованную методику, обе-
спечивающую отображение семантических описаний угроз безопасности информа-
ции, уязвимостей средств и систем в количественные значения входных факторов 
(варьируемых показателей), а также оценку влияния данных показателей на безопас-
ность защищаемой информационной инфраструктуры.

Ключевые слова: метод факторного эксперимента, полный факторный экспери-
мент, дробный факторный эксперимент, планирование факторного эксперимента, 
информационная безопасность.
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EXPERIMENT METHOD USAGE  

IN TASKS OF INFORMATION 
SECURITY

In this paper an analysis of current usage of the factorial experiment method in information 
security field is presented. The results show that this method has a potential usage in testing 
protective means and defensive systems, but currently underused. To improve its usability, it is 
suggested to develop a scientifically sound methodology that ensures the mapping of semantic 
descriptions of potential threats in information security and vulnerabilities into quantitative 
values of input factors (varying parameters), as well as an assessment of the influence of these 
factors on the safety of the protected information infrastructure.
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1. Введение
В современных условиях задача оценки 

безопасности1 информационной инфраструк-
туры (совокупности объектов информатиза-
ции, информационных систем, сайтов в сети 
Интернет и сетей связи, расположенных на 
территории РФ, а также на территориях, нахо-
дящихся под юрисдикцией РФ или используе-
мых на основании международных договоров 
РФ2), а также объектов критической информа-
ционной инфраструктуры3 (КИИ) и различных 
программных приложений. (Соответственно, 
понятие «опасность» для объекта можно 
определить как реальное (существующее, 
действующее) или потенциально возможное 
состояние объекта, которое может привести к 
ущербу в существовании, функционирова-
нии, развитии объекта4).

Для решения данной задачи, сегодня, 
наиболее популярными оказываются подхо-
ды, основанные на методах теории оценки 
рисков, методов интеллектуального анализа 
данных, формальных методах информацион-
ной безопасности, статистическом модели-
ровании кибератак (см., например, [1−12]). 

Для оценки безопасности информацион-
ной инфраструктуры также активно исполь-
зуется методология «черного ящика» (ЧЯ) 
(англ., Black Box) [13], которая наиболее часто, 
как показали результаты информационного 
поиска в сети Интернет, используется для ди-
намического тестирования средств защиты 
информации (СрЗИ), а также программного 
обеспечения (англ. Dynamic Application 
Security Testing, DAST) с целью обнаружения в 
них уязвимостей (проведения пентестов), ко-
торые может использовать нарушитель для 
проведения компьютерных атак (КА). Среди 

1 В соответствие с Толковым словарем русского язы-
ка: «безопасность» (объекта) − это состояние (объекта), 
при котором (объекту) не угрожает опасность, имеется 
защита (объекта) от опасности; «опасность» − возмож-
ность, угроза чего-либо очень плохого, какого-либо не-
счастья; угроза − возможная опасность. 

2 Доктрина информационной безопасности РФ. Ут-
верждена Указом Президента РФ от 5 декабря 2016 г. № 646 
«Об утверждении Доктрины информационной безопасно-
сти Российской Федерации».  Подпункт «з» пункта 2.

3 Федеральный закон «О безопасности критической 
информационной инфраструктуры Российской Федера-
ции» от 26.07.2017 № 187-ФЗ (последняя редакция).

4 В действующих НПА в области ИБ также использу-
ется понятие «фактор, воздействующий на защищаемую 
информацию», смежное с понятием «угроза» (см. напри-
мер, «Выписку из Концепции государственной системы 
обнаружения, предупреждения и ликвидации компью-
терных атак на информационные ресурсы Российской 
Федерации», утвержденной Президентом РФ 12 декабря 
2014 г. № К-1274).

инструментов динамического тестирования 
безопасности, включенных в реестр отече-
ственного программного обеспечения, отме-
тим: PT Application Inspector, PT BlackBox 
(Positive Technologies); AppChecker Cloud (АО 
«НПО «Эшелон»); SafeERP («Газинформсер-
вис»); BI.ZONE Анализ защищенности прило-
жений (компания BI.ZONE); Linx SAST (компа-
ния Linx); Solar AppScreener (компания Solar); 
Айтуби (компания Айтуби).

Напомним, что методология ЧЯ, была раз-
работана для построения статистических мо-
делей сложных систем, формализованное 
описание структуры которых неизвестно си-
стемы (в том числе, неизвестны структура си-
стемы, механизмы и правила взаимодействия, 
входящих в нее подсистем, отсутствует мате-
матическая модель системы, разработанная 
на основе использования аналитических ме-
тодов, например, вследствие отсутствия соот-
ветствующих физических моделей системы и/
или адекватного математического аппарата), 
на основе результатов экспериментальных 
исследований, называемых факторным экспе-
риментом5 (ФЭ), проводимых в соответствие с 
планом факторного эксперимента (см., напри-
мер, [14], где приведены  ссылки на соответ-
ствующие монографии, в которых заложены 
теоретические основы метода ФЭ).

Однако, анализ перечисленных выше ин-
струментов динамического тестирования по-
казывает, что ни один из них не предоставля-
ет пользователю функционала для планиро-
вания, проведения и анализа результатов ФЭ, 
на основе модели ЧЯ. С нашей точки зрения, 
данная ситуация, в первую очередь, обуслов-
лена отсутствием способов отображения век-
торов КА, представляющих собой некоторые 
формальные текстовые описание в виде 
строк, содержащих соответствующие шифры 
КА, во входные выходные и факторы ЧЯ, из-
меряемые в количественных шкалах, а также 
способов обратного отображения количе-
ственных входных и выходных факторов в по-
нятийное пространство ИБ и их интерпрета-
ции в данном пространстве.

В этой связи авторы:
Изучили опыт использования ФЭ для ре-

шения задач ИБ.

5 «Фактор» (лат. factor «делающий, производящий») − 
причина, движущая сила какого-либо процесса, определя-
ющая его характер или отдельные его черты.//Большая со-
ветская энциклопедия : [в 30 т.] / гл. ред. А. М. Прохоров. −3-е 
изд. −М. : Советская энциклопедия, 1969-1978. [Электрон-
ный ресурс]. - URL: https://bigenc.ru/c/eksperiment-509478 
(дата обращения: 17.11.2024).
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Провели самостоятельный анализ источ-
ников информации о КА и технологиях их ре-
ализации, в том числе: 

− каталог известных уязвимостей ИБ 
MITRE6 CVE (Common Vulnerabilities and 
Exposures) [15];

− базу знаний MITRE ATT&CK (Adversarial 
Tactics, Techniques & Common Knowledge) [16], 
содержащую модели реальных сценариев 
компьютерных атак (модели поведения злоу-
мышленников), которая собрана на основе 
анализа тысяч инцидентов ИБ;

− базу знаний MITRE D3FEND (де-факто, 
базу защитных техник) [17], базу данных угроз 
безопасности информации БДУ ФСТЭК Рос-
сии [18];

− Методический документ «Методика 
оценки угроз безопасности информации» [19].

Отметим, что в известных работах [20−], 
посвященных анализу контента информации 
размещенной в каталоге MITRE CVE и базах 
знаний MITRE ATT&CK, MITRE D3FEND, с точки 
зрения возможности ее использования для 
планирования ФЭ, ранее не проводился.

Научная новизна настоящей статьи со-
стоит в разработки модели ЧЯ, используемой 
далее для проведения ФЭ с целью оценки 
безопасности информационно-телекоммуни-

кационных систем и средств защиты инфор-
мации, в терминах MITRE CVE, MITRE ATT&CK, 
MITRE D3FEND.

2. Анализ опыта применения ПФЭ  
в задачах ИБ

Рассмотрим примеры задач ИБ, для реше-
ния которых использовался метод ФЭ.

1) Для оценки вероятностей угроз ИБ [26].
Здесь для некоторого анонимного пред-

приятия Z оценивалась вероятность проник-
новения нарушителя в помещение, в котором 
находится ИС, в предположении, что на реа-
лизацию угрозы оказывают влияние следую-
щие факторы рисков:

1. X1 − выход из строя электронного замка;
2. X2 − выход из строя видеокамер;
3. X3 − инсайдер, который может сооб-

щить нарушителю о выходе из строя элек-
тронного замка и/или видеокамер.

4. X4 − сотрудник, который может случай-
но пропустить нарушителя в помещение, в 
котором располагается информационная си-
стема.

В связи с тем, что модель ПФЭ в этом слу-
чае состояла из 16 опытов, авторы использо-
вали модель дробного факторного экспери-
мента, состоящего из 8 опытов, матрица кото-
рого представлена в таблице 1.

Таблица 1
Таблица плана факторного эксперимента

№ X0 X1 X2 X3 X1 X2 X1X3 X2X3 X4
X1X2 X3

Y

1 +1 −1 −1 −1 +1 +1 +1 −1 0

2 +1 +1 −1 −1 −1 −1 +1 +1 0,1

3 +1 −1 +1 −1 −1 +1 −1 +1 0,1

4 +1 +1 +1 −1 +1 −1 −1 −1 0,2

5 +1 −1 −1 +1 +1 −1 −1 +1 0,8

6 +1 +1 −1 +1 −1 +1 −1 −1 0,85

7 +1 −1 +1 +1 −1 −1 −1 +1 0,9

8 +1 +1 +1 +1 +1 +1 +1 +1 1,0

6 MITRE − американская некоммерческая организа-
ция, взаимодействующая с оборонными и гражданскими 
ведомствами США, которая разрабатывает модели, стан-
дарты, инструменты, базы знаний в области кибербезо-
пасности. 

Входным факторам Xn, 1,4n =  присваива-
лись значения 1±  (+1 − угроза реализуется,  
−1 − угроза отсутствует). Значения выходного 
показателя Y1, 1,8i =  (вероятности угроз полу-
чения доступа нарушителя к информацион-
ной системе) при сочетаниях входных факто-

ров, указанных в таблице 1, оценивалась экс-
пертом.

Оказалось, что функция отклика описы-
вается следующим выражением: 

1 2 3 40,5 0,0375 0,0625 0,385 0,0125Y X X X X= + + + + ,
из которого видно, что наибольшее влияние 
на функцию отклика оказывает фактор X3, 
наименьшее фактор − X4.

2) Для оценки угроз и рисков информаци-
онной безопасности на примере оценки ве-
роятности внедрения внутренним нарушите-
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лем вредоносного кода [27]. Здесь для неко-
торого предприятия Z оценивалась вероят-
ность реализации внедрения внутренним 
нарушителем вредоносного кода в предпо-
ложении, что на реализацию угрозы оказыва-
ют влияние следующие факторы рисков:

1. X1  − устаревшие антивирусные базы;
2. X2 − отсутствие запрета на запуск ис-

полняемых файлов от имени пользователей;
3. X3 − возможность управления функцио-

нированием антивирусного ПО от имени 
пользователей;

4. X4 − возможность установления удален-
ного подключения к персональному компью-
теру.

Для построения модели, описывающей 
зависимость вероятности внедрения вну-
тренним нарушителем вредоносного кода Y 
от выбранных факторов X1, X2, X3, X4. В связи с 
тем, что модель ПФЭ в этом случае состояла 
из 16 опытов, авторы использовали модель 
дробного факторного эксперимента, состоя-
щего из 8 опытов, план которого представлен 
в таблице 2. 

Таблица 2
Таблица плана ПФЭ

№ X0 X1 X2 X3

X4
X1 X2 X3

X1 X2 X1X3 X2X3 Y

1 +1 −1 −1 −1 −1 +1 +1 +1 0

2 +1 +1 −1 −1 +1 −1 −1 +1 0,95

3 +1 −1 +1 −1 +1 −1 +1 −1 0,87

4 +1 +1 +1 −1 −1 +1 −1 −1 0,97

5 +1 −1 −1 +1 +1 +1 −1 −1 0,82

6 +1 +1 −1 +1 −1 −1 +1 −1 0,96

7 +1 −1 +1 +1 −1 −1 −1 +1 1,0

8 +1 +1 +1 +1 +1 +1 +1 +1 0,8

Входным факторам Xn, 1,4n =  присваива-
лись значения 1±  (+1 − угроза реализуется, −1 
− угроза отсутствует). Значения выходного 
показателя Y1, 1,8i =  (вероятности угроз полу-
чения доступа нарушителя к информацион-
ной системе) при сочетаниях входных факто-
ров, указанных в таблице 2, оценивалась экс-
пертом.

Оказалось, что функция отклика описы-
вается следующим выражением: 

1 2 3 4 1 2 1 3 2 30.82 0,15 0,14 0,12 0,09 0,13 0,12 0,9 ,Y X X X X X X X X X X= + + + + − − −

                            1 2 3 4 1 2 1 3 2 30.82 0,15 0,14 0,12 0,09 0,13 0,12 0,9 ,Y X X X X X X X X X X= + + + + − − −
из которого видно, что наибольшее влияние 
на функцию отклика оказывают факторы X1, 
X2, наименьшее − фактор X4.

3) Для оценки факторов, влияющих на ре-
ализацию угроз и рисков информационной 
безопасности [28]. Здесь была использована 
модель угроз безопасности информации, об-
рабатываемой в системе электронного доку-
ментооборота, составленная в соответствии с 
требованиями Методического документа 
«Методика оценки угроз безопасности ин-
формации» (утв. ФСТЭК от 5 февраля 2021 г.) 
[19] и на основании банка угроз [18]. Оценку 
рисков выполняли для группы угроз, реали-
зуемых в государственной организации вну-

тренним нарушителем с низким потенциа-
лом, что приводит к нарушению конфиденци-
альности, целостности и доступности инфор-
мации [18]:

− УБИ.074 – угроза несанкционированно-
го доступа к аутентификационной информа-
ции;

− УБИ.086 – угроза несанкционированно-
го изменения аутентификационной инфор-
мации;

− УБИ.088 – угроза несанкционированно-
го копирования защищаемой информации;

− УБИ.152 – угроза удаления аутентифи-
кационной информации;

− УБИ.167 – угроза заражения компьюте-
ра при посещении неблагонадёжных сайтов;

−УБИ.168 – угроза «кражи» учётной запи-
си доступа к сетевым сервисам;

− УБИ.172 – угроза распространения «по-
чтовых червей»;

− УБИ.191 – угроза внедрения вредонос-
ного кода в дистрибутив программного обе-
спечения.

В качестве причин реализации угрозы не-
санкционированного доступа к аутентифика-
ционной информации (УБИ.074 [16]) были 
рассмотрены следующие факторы:
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1) X1 − небрежность действий персонала в 
информационном измерении;

2) X2 − использование устаревших анти-
вирусных баз;

3) X3 − отсутствие запрета на запуск ис-
полняемых файлов от имени пользователей;

4) X4 − возможность управления функцио-
нированием антивирусного программного 
обеспечения от имени пользователей.

Матрица плана проведенного 23-дробно-
го факторного эксперимента представлена в 
таблице 3.

Вероятность реализации угроз для каж-
дого сценария ( ),i jY  оценивалась эксперт-
ным методом (метод непосредственного оце-

нивания) по шкале от 0 до 1. Объектам экспер-
тизы (каждому сценарию) каждым экспертом 
присваивались баллы, при этом наиболее зна-
чимому объекту (сценарию) присваивалось 
наибольшее количество баллов в соответ-
ствие с выбранной шкалой оценок. Вероят-
ность реализации угроз для каждого сцена-
рия ( )iY  оценивалась как среднее арифмети-
ческое значение оценок сценариев каждым 
из четырех экспертов. Результаты оценки ве-
роятностей реализации угроз методом экс-
пертных оценок представлены в табл. 4.

На основании результатов оценки веро-
ятностей реализации угрозы (табл. 4) для 
восьми планов проведения 4-х факторных 

Таблица 3
Таблица плана факторного эксперимента

№ 0X 1X 2X 3X 4X 1 2X X 1 3X X 2 3X X Y

1 +1 −1 −1 −1 −1 +1 +1 +1 1Y

2 +1 +1 −1 −1 +1 −1 −1 +1 2Y

3 +1 −1 +1 −1 +1 −1 +1 −1 3Y

4 +1 +1 +1 −1 −1 +1 −1 −1 4Y

5 +1 −1 −1 +1 +1 +1 −1 −1 5Y

6 +1 +1 −1 +1 −1 −1 +1 −1 6Y

7 +1 −1 +1 +1 −1 −1 −1 +1 7Y

8 +1 +1 +1 +1 +1 +1 +1 +1 8Y

Таблица 4
Результаты оценки вероятностей реализации угроз методом экспертных оценок

№ Ранги ,i jR , присвоенные экспертами
32

,
1

i j
i

R
=
∑ jY

1 0,30 0,30 0,30 0,40 1,30 0,33

2 0,50 0,50 0,50 0,60 2,10 0,53

3 0,40 0,60 0,50 0,50 2,00 0,50

4 0,50 0,70 0,60 0,70 2,50 0,63

5 0,80 0,70 0,80 0,60 2,90 0,73

6 0,70 0,80 0,80 0,80 3,10 0,78

7 0,85 1,00 0,90 0,70 3,45 0,86

8 1,00 1,00 0,95 1,00 3,95 0,99
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экспериментов, представленных в табл. 3, по-
лучена следующая функции отклика:

1 2 3 1 2 1 3 2 30,669 0,064 0,076 0,171 0,001 0,019 0,009 .Y X X X X X X X X X= + + + + − +
                 1 2 3 1 2 1 3 2 30,669 0,064 0,076 0,171 0,001 0,019 0,009 .Y X X X X X X X X X= + + + + − +
Авторы интерпретировали найденное 

выражение для функции отклика следующим 
образом: значение 0 0,669 0,5b = >  свидетель-
ствует об актуальности рассматриваемой 
угрозы и значимости влияния каждого из че-
тырех рассмотренных факторов на реализа-
цию угрозы информационной безопасности. 
Наибольший вклад в реализацию угрозы ин-
формационной безопасности вносит влия-
ние фактор 3X  − отсутствие запрета на за-
пуск исполняемых файлов от имени пользо-
вателей, который также усиливает и усилива-
ет негативное действие фактора 2X  − ис-
пользование устаревших антивирусных баз, а 
также уменьшает влияние 1X  − (небреж-
ность действий персонала в информацион-
ном измерении). Наименьшее влияние на ве-
роятность реализации угрозы фактор 4X – 
возможность управления функционировани-
ем антивирусного программного обеспече-
ния от имени пользователей.

4) Для разработки методики оценки эф-
фективности системы менеджмента инфор-
мационной безопасности (СМИБ) по времени 
реакции системы на инциденты ИБ [28]. В ка-
честве интегрального показателя эффектив-
ности системы менеджмента информацион-
ной безопасности предложено использовать 
время реакции СМИБ на инциденты ИБ, вы-
числяемое по формуле:

где k − количество атрибутов, подлежащих 
измерению;  − время реакции СМИБ на 
инцидент ИБ;  − время обнаружения ин-
цидента ИБ;  − время блокирования не-
санкционированных действий по нарушению 
ИБ;  − время регистрации события, свя-
занного с инцидентом ИБ;  − время опо-
вещения персонала службы ИБ о выявленном 
инциденте ИБ.

Для расчета показателя автор рекомен-
довал разделить меры и средства управле-
ния и контроля для выполнения проверок на 
группы по времени реагирования на инци-
дент ИБ, и использовать следующие виды 
группирования:

− немедленный контроль (время реакции 
– несколько минут (  ≤ 10 мин));

− суточный контроль (время реакции – в 
течение суток (   ≤ 24 ч));

− контроль изменения политик ИБ (время 
реакции – в течение нескольких суток (  ≤ 
≤ 10 сут)).

В связи с тем, что для исследованных мер 
и средств управления и контроля СМИБ функ-
ция отклика (аналитической модели), описы-
вающая показатель эффективности СМИБ, 
получить ее аналитического описания не уда-
лось, автор, предложил использовать метод 
ПФЭ или ДФЭ, однако, не привел ни каких-ли-
бо наборов варьируемых факторов, ни диа-
пазонов их изменений.

Предложенная в [28] методика расчета 
показателя эффективности СМИБ реализует-
ся выполнением следующей последователь-
ности действий.

1. Выбор необходимого количества атри-
бутов k и требуемого числа измерений N.

2. Выбор, исходя из априорных данных и 
экспертных оценок, модели, описывающей, 
описывающей функциональную зависимость 
времени реакции СМИБ на инциденты ИБ .

3. Определение интервалов варьирова-
ния входных факторов с учетом особенно-
стей СМИБ организации.

4. Выбор ПФЭ (для случая k ≤ 3) или ДФЭ 
(для случая k > 3).

5. Составление матрицы плана ФЭ, удов-
летворяющей требованиям D-оптимального 
плана, и определение, в соответствие с вы-
бранным планом, правила вычисления коэф-
фициентов регрессии bj.

6. Проведение измерения значений вы-
ходного показателя для значений входных 
факторов, указанных в матрице плана ФЭ.

7. Расчет по результатам измерений коэф-
фициентов регрессии bj .

8. Проверка статистической значимости 
коэффициентов регрессии bj, а также адек-
ватности построенной математической моде-
ли.

При этом, однако, автор не привел ни од-
ного конкретного примера использования 
предложенной методики.

Таким образом, результаты анализа опы-
та использования метода факторного экспе-
римента в ИБ позволяют сделать следующие 
выводы.

1. Метод факторного эксперимента ис-
пользовался ранее для: 

1) оценки вероятности проникновения 
нарушителя в помещение, в котором нахо-
дится информационная система; 

2) вероятностей угроз и рисков ИБ на 
примере оценки вероятности внедрения 
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внутренним нарушителем вредоносного 
кода; 

3) ранжирования факторов, влияющих на 
реализацию угроз ИБ; 

4) разработки методики оценки эффек-
тивности СМИБ.

2. В качестве входных варьируемых фак-
торов в данных экспериментах использова-
лись следующие группы факторов: 

1) выход из строя электронного замка 
( )1X ; выход из строя видеокамер ( )2X ; 
инсайдер, который может сообщить наруши-
телю о выходе из строя электронного замка 
и/или видеокамеру ( )3X ; сотрудник, кото-
рый может случайно пропустить нарушителя 
в помещение, в котором располагается ин-
формационная система ( )4X ;

2) устаревшие антивирусные базы ( )1X ; 
отсутствие запрета на запуск исполняемых 
файлов от имени пользователей ( )2X ; воз-
можность управления функционированием 
антивирусного ПО от имени пользователей 
( )3X ; возможность установления удален-
ного подключения к персональному компью-
теру ( )4X ;

3) небрежность действий персонала в ин-
формационном измерении ( )1 ;X  использо-
вание устаревших антивирусных баз ( )2X ; 
отсутствие запрета на запуск исполняемых 
файлов от имени пользователей ( )3X ; воз-
можность управления функционированием 
антивирусного программного обеспечения от 
имени пользователей ( )4X ;

4) входные варьируемые факторы не ука-
заны.

3. Значения входных варьируемых факто-
ров измерялись по дихотомической шкале 
(+1 − данная угроза безопасности ИБ присут-
ствует, −1 − данная угроза безопасности ин-
формации отсутствует).

4. Значения выходного показателя, харак-
теризующего состояния ИБ изучаемой систе-
мы, определялись на основе экспертных оце-
нок, но не результатов их измерений реаль-
ных факторных экспериментах.

5. Публикаций с обсуждением результа-
тов применения методов ПФЭ и ДФЭ для те-
стирования средств защиты и систем защиты 
информации обнаружить не удалось.

3. Модель «черного ящика» в терминах 
матриц MITRE ATT&CK и MITRE D3FEND

Предваряя обсуждение модели ЧЯ в тер-
минах матриц MITRE ATT&CK и MITRE D3FEND, 
рассмотрим классическую постановку зада-
чи, для решения которой используется мо-

дель ЧЯ. Имеется система, рассматриваемая 
как некоторое изолированное целое, содер-
жащее совокупность процессов и средств их 
реализации, представляющая собой ЧЯ, на 
который воздействует некоторое конечное 
множество независящих друг от друга кон-
тролируемых (задаваемых) воздействий 
{ },nx  1,n N=  − входных факторов, а так-
же некоторое конечное множество  контро-
лируемых неизменяемых факторов (условия, 
среда функционирования и т.п.) { },kc  

1,k K=  и некоторое конечное множество  
неконтролируемых или контролируемых, но 
неуправляемых факторов (случайные или не-
идентифицируемые воздействия, изменения, 
«дрейф» параметров и т.п.){ },lu  1,l L= . 
При этом состояние ЧЯ, как полагают, априо-
ри, можно описать некоторым конечным 
множеством, измеряемых независимых друг 
от друга показателей, { },mY  1, ,m M=  
называемых откликами (рис. 1).

В наиболее общей математической фор-
ме сформулированные выше исходные пред-
положения (аксиомы) относительно факто-
ров ,X  C  и U , определяющих значения 
откликов «черного ящика» ,Y  записываются 
в следующем виде:

                 ( ), ,Y F X C U= , 	     (1)
где: ( )1 2, , , MY y y y=   − вектор размерно-
сти M, содержащий значения выходных оце-
ниваемых (измеряемых) показателей, харак-
теризующих состояние «черного ящика, кото-
рые выбираются, исходя из целевых аспектов 
проводимого экспериментального исследо-
вания;

( )1 2, , , NX x x x=   – вектор размер-
ности N, содержащий значения варьируемых 
факторов;

( )1 2, , , KC c c c=   – вектор размер-
ности K, содержащий значения контролируе-
мых, но неизменяемых факторов исследова-
ния;

( )1 2, , , LU u u u=  – вектор размер-
ности L, содержащий значения неконтроли-
руемых или контролируемых, но не управляе-
мых (случайных, неидентифицируемых) фак-
торов;

F  – в общем виде некоторая вектор-
функция (в наиболее общем случае, функцио-
нал), ставящая в соответствие векторам 

, ,X C U , вектор Y , содержащий значения 
(выходных) показателей состояния «черного 
ящика».

Говорят, что множество векторов F  об-
разует пространство выходных показателей.
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Отметим главное требование к варьируе-
мым и контролируемым факторам − они 
должны быть принципиально наблюдаемыми 
(измеряемыми, фиксируемыми), значимыми 
и существенными (оказывающими влияние 
на состояние объекта исследования), а также 
независимыми друг от друга (эквивалентно, 
некоррелированными друг с другом). При 
этом природа факторов и соответственно 
шкалы их измерения могут быть совершенно 
различными: количественными, качествен-
ными, дихотомическими, структурно-образ-
ными и т.д. (Например, при тестировании СЗИ 
могут определяться или вычисляться вероят-
ности обнаружения атак, т.е. количественные 
факторы; при исследованиях защищенности 
– наличие и идентификация уязвимостей, т.е. 
дихотомически-назывные факторы, и т.д.). В 
этой связи на первом этапе планирования 
экспериментов все факторы и выходные по-
казатели должны быть отображены в соответ-
ствующие цифровые значения. Относительно 
неконтролируемых факторов принимается 
постулат о том, что в ходе проводимых экспе-
риментов их значения остаются постоянны-
ми. 

Цель проведения экспериментального 
исследования состоит в идентификации не-
известной функции (функционала) F  в (1) на 
основе использования задаваемых количе-
ственных значений входных факторов ( )X , 
известных количественных значений контро-
лируемых, но неизменяемых факторов , 
неконтролируемых или контролируемых, но 
не управляемых факторов ( )U  и измерен-
ных количественных значений отклика «чер-
ного ящика» Y .

Таким образом, что основная проблема 
подготовки ФЭ состоит в выборе входных 
факторов (внешних воздействий) и выходных 
показателей, характеризующих состояние за-
щищаемой информационной системы, с це-
лью отображения решаемой задачи ИБ в про-
странство «классической» модели ЧЯ. Для ее 
решения был проведен анализ известных 
разработок в области ИБ, реализованных ор-
ганизацией MITRE, в том числе: каталог из-
вестных уязвимостей ИБ CVE [15], базу знаний 
ATT&CK [16], содержащую модели реальных 
сценариев компьютерных атак (модели пове-
дения злоумышленников), которая собрана 
на основе анализа тысяч инцидентов ИБ, и 

Рис. 1. Модель объекта в процессе экспериментального исследования в идеологии «черного ящика
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базу знаний D3FEND (да-факто, базу защитных 
техник, используемых для отражения КА) [17]. 
Отметим, что необходимость сопоставления 
моделей противодействия КА и конкретных 
мер защиты, которые должен применять спе-
циалист по ИБ, была осознана в процессе соз-
дания базы знаний MITRE D3FEND, о чем впер-
вые было заявлено в [30]. Здесь авторы при-
вели таблицу, в которой были указаны ключе-

вые аспекты сопоставления моделей проти-
водействия КА и мер защиты, представленную 
на рис. 2, из которого видно, что ключевые 
аспекты сопоставления моделей противодей-
ствия КА и мер защиты, опирающихся на се-
мантику IDEF-моделей, аналогичны элемен-
там модели «черного ящика», представлен-
ной на рис. 1.3.1, используемой в ФЭ.

Действительно, входные воздействия в 

Рис. 2. Таблица вопросов по определению используемых методик

модели «черного ящика» соответствуют 
Activity Input, выходные данные − Activity 
Output, контролируемые условия − Activity 
Control, механизмы/алгоритмы − Activity 
Mechanism. Однако, решение обсуждаемой 
задачи, как и задачи (1) (см. рис. 1) «в лоб» 
оказывается невозможным из-за их высоких 
размерностей и, как следствие, высоких вре-
менных затрат, поэтому обсуждаемая модель 
была декомпозирована в виде онтологии 
цифровых артефактов.

Для концептуального моделирования за-
щитных техник в базу знаний MITRE D3FEND 
была введен новая ключевая конструкция, 
названная цифровым артефактом (Digital 
Artifact), а в систему их представления − онто-
логия D3FEND DAO. В соответствие с [30], 
цифровой артефакт – это такой цифровой 
объект системы, с которым взаимодействуют 

атакующая систему и защищающая систем 
стороны, изменяя его состояние. При этом 
атакующая сторона создает (применяет) фак-
торы (в терминах факторного эксперимента 
− варьируемые показатели) с целью измене-
ния состояния данного цифрового артефакта 
(в терминах факторного эксперимента − вы-
ходные показатели), а защищающая сторона 
активно наблюдает за состоянием цифрового 
артефакта (в терминах факторного экспери-
мента − измеряет значения его выходных по-
казателей) и реагирует на внешние факторы с 
целью обеспечения защиты (неизменяемо-
сти) цифрового артефакта или возвращения 
его состояния в исходное. Описанный меха-
низм обеспечил однозначное соответствие 
между сценариями КА, находящихся в базе 
знаний MITRE ATT&CK (вход цифрового арте-
факта), и методик защит, находящихся в базе 

Рис. 3. Соответствие баз знаний MITRE ATT&CK и MITRE D3FEND через концепцию цифровых артефактов
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знаний MITRE D3FEND (выход цифрового ар-
тефакта) (см. рис. 3).

Отметим, что в исходной версии онтоло-
гии D3FEND DAO, артефакт в большей степе-
ни рассматривался как некоторый цифровой 
след, который анализировали специалисты в 
области ИБ, то есть, де-факто, он использо-
вался для расследования инцидентов ИБ, но 
не для решения задачи противодействия ата-
кам на ранних этапах защиты системы, либо 
при разработке средств защиты информа-
ции. В этой связи далее входы цифровых ар-
тефактов были связаны с базой знаний MITRE 
ATT&CK не только через эффект «создания» 
или «реализации», но и через любые другие 
способы воздействия на них, аналогично, не-
зависимым факторам в модели ЧЯ. При этом, 

принцип исключительного «наблюдения» 
факторов на выходе цифровых артефактов 
был заменен принципом «множества отноше-
ний», привязанных к защитным техникам или 
средствам защиты (см. пример на рис. 3).

Принимая во внимание приведенное 
выше определение цифрового артефакта, а 
также рис. 1, 3, можно предложить следую-
щий прототип модели «черного ящика» в тер-
минах матриц MITRE ATT&CK и MITRE D3FEND 
(рис. 3).

Однако для практического использова-
нии предложенного прототипа модели «чер-
ного ящика» в терминах базы знаний MITRE 
ATT&CK и MITRE D3FEND требуется, в свою 
очередь, решить следующие задачи.

1) Задачу отображения вербального опи-

Рис. 4. Связь матриц знаний MITRE ATT&CK и MITRE D3FEND через онтологию цифровых артефактов D3FEND DAO [31]

Рис. 5. Модель ЧЯ в терминах матриц MITRE ATT&CK и MITRE D3FEND
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сания факторов, используемых в базах зна-
ний MITRE ATT&CK и MITRE D3FEND, в измеря-
емые количественные значения входных и 
выходных факторов, наличие которых явля-
ется необходимым условием построения 
ПФЭ и его реализации на практике. 

2) Задачу, связанную с отсутствием в он-
тологии цифровых артефактов D3FEND DAO 
определения понятия «неизменяемые факто-
ры». (По определению цифрового артефакта, 
для того чтобы объект представлял собой ар-
тефакт, нужно иметь возможность наблюде-
ния изменений его состояния, однако, любые 
неизменяемые факторы находятся за рамка-
ми этого термина.

3) Задачу, связанную с отсутствием в базе 
знаний MITRE D3FEND, как таковых, отдель-
ных неконтролируемых (или неуправляемых) 
факторов, поскольку входные факторы в мо-
мент проведения КА (но не ее тестирования 
или моделирования) становятся неуправляе-
мыми, так как они зависят от атакующей сто-
роны, но не зависят от стороны защиты. (Та-
ким образом, следует считать, что-либо из-
вестны все входные факторы цифрового ар-
тефакта, либо существуют неизвестные не-
контролируемые факторы, не включенные в 
базу знаний MITRE D3FEND.)

Обсуждение подходов, обеспечивающих 
решение перечисленных выше задач, являет-
ся предметом последующих публикаций.

Заключение
Результаты анализа опыта использования 

метода ФЭ в ИБ позволяют сделать следую-
щие выводы. 

Метод ФЭ использовался для: 
1) оценки вероятности проникновения 

нарушителя в помещение, в котором нахо-
дится информационная система; 

2) вероятностей угроз и рисков ИБ на 
примере оценки вероятности внедрения 
внутренним нарушителем вредоносного 
кода; 

3) ранжирования факторов, влияющих на 
реализацию угроз ИБ; 

4) разработки методики оценки эффек-
тивности СМИБ.

Публикаций с обсуждением результатов 
применения методов ПФЭ и ДФЭ для тестиро-
вания средств защиты и систем безопасности 
информационной инфраструктуры обнару-
жить не удалось.

Обосновано, что основная проблема, 
препятствующая широкому использованию 
метода ФЭ для тестирования средств защиты 
и систем безопасности информационной ин-
фраструктуры, состоит в отсутствии научно 
обоснованных методик отображения семан-
тических описаний угроз безопасности ин-
формации, уязвимостей средств и систем в 
перечни входных варьируемых факторов, 
значения которых должны измеряться в ко-
личественных шкалах, а также выбора коли-
чественных показателей, характеризующих 
состояние ИБ защищаемой информационной 
системы.

На первом этапе решения данной про-
блемы проведен анализ известных разрабо-
ток в области ИБ, реализованных организа-
цией MITRE, в том числе: MITRE CVE, MITRE 
ATT&CK, D3FEND, построена модель ЧЯ в тер-
минах матриц MITRE ATT&CK и MITRE D3FEND 
и определены задачи, требующих решения 
на последующих этапах исследования.
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Гладких К.И., Шабалин А.М., Захаров А.А.

МЕТОДОЛОГИЯ 
ФОРМИРОВАНИЯ КОНТЕКСТА 
УЯЗВИМОСТЕЙ ДЛЯ ИХ 
ОБНАРУЖЕНИЯ ЯЗЫКОВЫМИ 
МОДЕЛЯМИ НА ОСНОВЕ ГРАФА 
СВОЙСТВ КОДА

В статье рассматривается задача формирования программного контекста для 
обнаружения уязвимостей исходного кода языковыми моделями. Ограниченность ана-
лиза изолированных функций приводит к потере межпроцедурных зависимостей, по-
токов данных и условий использования, влияющих на проявление уязвимости. Пред-
ложена методология, основанная на графе свойств кода, который объединяет струк-
турные элементы программы, граф вызовов и зависимости данных. Методология 
включает синтаксический разбор Python-проектов, построение узлов функций, клас-
сов, переменных и блоков кода, формирование ребер вызовов и потоков данных, загруз-
ку графа в Neo4j, связывание результатов статического анализа с узлами кода, извле-
чение локального подграфа вокруг потенциально уязвимого участка и ранжирование 
элементов контекста по графовой удаленности и повторяемости. Полученный кон-
текст адаптируется к ограничению контекстного окна языковой модели. Апробация 
на 400 экземплярах из набора CVEFixes показала снижение доли ложноотрицательных 
срабатываний и рост коэффициента Фи для большинства протестированных моде-
лей. Результаты подтверждают, что учет семантического программного контек-
ста повышает устойчивость обнаружения уязвимостей. Работа соответствует 
пунктам 15 и 17 паспорта научной специальности 2.3.6.
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A METHODOLOGY  
FOR CONSTRUCTING 

VULNERABILITY CONTEXT FOR 
DETECTION BY LANGUAGE 
MODELS BASED ON CODE 

PROPERTY GRAPHS
The article addresses the problem of constructing program context for vulnerability detec-

tion in source code using language models. Function-level analysis often loses interprocedural 
dependencies, data flows, and usage conditions that determine whether a vulnerability can 
manifest. The proposed methodology is based on a Code Property Graph that combines pro-
gram structure, call relations, and data-flow dependencies. The methodology includes parsing 
Python projects, constructing nodes for functions, classes, variables, and code blocks, creating 
call-graph and data-flow edges, loading the graph into Neo4j, linking static-analysis findings 
with code nodes, extracting a local subgraph around a potentially vulnerable fragment, and 
ranking context elements by graph distance and repetition frequency. The resulting context is 
adapted to the context-window limit of a language model. The evaluation on 400 CVEFixes-
based instances showed a reduction in false-negative predictions and an increase in the Phi 
coefficient for most tested models. The results indicate that semantically grounded program 
context improves the robustness of language-model-based vulnerability detection.

Keywords: vulnerability, static analysis, large language model, code property graph, pro-
gram context, information security.

Введение
Большие языковые модели активно при-

меняются для анализа исходного кода [1,2] 
однако их результативность в задачах поиска 
уязвимостей зависит не только от архитекту-
ры модели и промпта, но и от состава про-
граммного контекста. В распространенной 
постановке задача сводится к бинарной клас-
сификации отдельной функции или неболь-
шого фрагмента. Такая постановка удобна 
для бенчмарков, но часто не отражает приро-
ду уязвимости: источник данных, цепочка вы-
зовов, состояние объекта и условие выполне-
ния могут находиться вне анализируемой 
функции [3–6].

Отсутствие релевантного контекста при-
водит к двум типам ошибок. Во-первых, мо-
дель может не обнаружить уязвимость, если 
необходимый источник данных или обработ-

чик расположен в другой части проекта. Во-
вторых, расширение контекста без приорити-
зации увеличивает шум, расходует контекст-
ное окно и может ухудшать классификацию. 
Поэтому ключевой задачей является не про-
стое добавление фрагментов кода, а выбор 
компактного множества элементов, непо-
средственно связанных с потенциально уяз-
вимым участком [7–10].

В литературе выделяются три группы ре-
шений. Первая группа использует retrieval-
augmented generation, при котором в запрос 
к модели добавляются сведения об извест-
ных уязвимостях, исправлениях или связан-
ных фрагментах репозитория [8,9]. Вторая 
группа объединяет LLM со статическим ана-
лизом, программными срезами и графовыми 
представлениями кода [7,11–13]. Третья груп-
па применяет агентные архитектуры, где мо-
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дель последовательно вызывает инструмен-
ты анализа, уточняет гипотезы и формирует 
итоговый ответ [14,15]. Эти подходы полезны, 
но имеют ограничения: retrieval может не 
учитывать фактические зависимости внутри 
проекта, графовые конвейеры часто требуют 
ресурсоемкой обработки, а агентные систе-
мы зависят от стоимости, времени выполне-
ния и недетерминированности модели.

Дополнительная методологическая про-
блема связана с качеством наборов данных. 
Многие датасеты формируются по коммитам 
исправления уязвимостей и содержат только 
измененные строки или функции. Это упро-
щает разметку, но снижает полноту про-
граммного контекста и может создавать ста-
тистические артефакты, по которым модель 
учится отличать исправленный код от уязви-
мого без анализа семантики программы [16–
21].

Проблема, цель и задачи исследования
Проблема исследования состоит в том, 

что существующие способы подачи кода в 
языковую модель либо анализируют слиш-
ком локальные фрагменты, либо добавляют 
избыточный контекст без явной связи с про-
явлением уязвимости. В результате модель 
получает неполную или зашумленную инфор-
мацию, а качество обнаружения остается не-
стабильным.

Цель исследования – разработать и экс-
периментально оценить методологию фор-
мирования компактного программного кон-
текста потенциально уязвимых участков кода 
на основе графа свойств кода, обеспечиваю-
щую повышение качества обнаружения уяз-
вимостей языковыми моделями по сравне-
нию с анализом изолированных фрагментов.

Для достижения цели были поставлены 
следующие задачи:

• проанализировать существующие под-
ходы к формированию контекста для LLM-
обнаружения уязвимостей и определить их 
ограничения;

• разработать способ построения графа 
свойств кода для Python-проектов на основе 
синтаксического разбора и межпроцедурных 
связей;

• предложить алгоритм извлечения и ран-
жирования контекстного подграфа по реле-
вантности;

• реализовать сборку программного кон-
текста с учетом ограничения контекстного 
окна модели;

• провести апробацию на данных CVEFixes 

и оценить статистическую значимость разли-
чий между базовым и контекстным подхода-
ми.

Методология формирования программ-
ного контекста

Объектом анализа является исходный 
код программного проекта на языке Python. 
Предметом анализа являются связи между 
потенциально уязвимым участком и другими 
элементами программы: вызовами функций, 
передачей аргументов, определениями пе-
ременных, принадлежностью элементов 
классам и блокам кода. Область исследова-
ния ограничена статическим анализом ис-
ходного кода и бинарной классификацией 
экземпляра как уязвимого или неуязвимого. 
Предполагается, что потенциально уязвимые 
участки могут быть локализованы либо по 
строкам исправления в CVE-записях, либо по 
находкам статических анализаторов.

Методология строится как последова-
тельный конвейер. Сначала проект разбира-
ется синтаксическим анализатором. Затем 
строится граф свойств кода. После этого ре-
зультаты статического анализа связываются с 
узлами графа. Далее вокруг корневых узлов 
извлекается локальный подграф, его узлы 
ранжируются, а соответствующие фрагменты 
исходного кода добавляются в промпт до до-
стижения лимита контекстного окна. Общая 
схема представлена на рис. 1.

Построение графа свойств кода
Граф свойств кода (Code Property Graph, 

CPG) представляет программу как граф, в ко-
тором синтаксические элементы, потоки 
управления и зависимости данных описыва-
ются в единой структуре [21]. В данной рабо-
те CPG адаптирован для Python-кода. Синтак-
сическая структура извлекается с помощью 
tree-sitter-python; затем из дерева формиру-
ются узлы и ребра, отражающие семантиче-
ски значимые отношения между частями 
программы.

В граф включаются четыре типа узлов. 
FunctionNode описывает функцию или метод, 
содержит имя, файл и диапазон строк, а также 
связывается с параметрами. ClassNode описы-
вает класс и его тело. VariableNode фиксирует 
параметры, присваивания и переменные те-
кущей области видимости. CodeBlockNode 
представляет непрерывный блок императив-
ных операторов уровня модуля и использует-
ся как вызывающий контекст для скриптового 
кода.

Ребра графа делятся на две основные груп-
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пы. Ребра CallGraphCalls и CallGraphCalledBy 
фиксируют вызовы функций и методов. Если 
вызываемый объект является идентификато-
ром, он разрешается по цепочке областей ви-
димости; если это атрибут, разрешается имя 
метода. Ребра DataFlowDefinedBy и 
DataFlowFlowsTo описывают определение зна-
чения и передачу данных в аргументы вызо-
вов. Такая модель позволяет извлекать не 
только локальный фрагмент, но и окружающие 
его зависимости.

Построение выполняется в несколько 
проходов. На уровне модуля сначала выделя-
ются блоки императивного кода, затем пред-

варительно связываются классы и функции, 
после чего выполняется полный рекурсив-
ный обход синтаксического дерева. Для раз-
решения идентификаторов используется 
стек областей видимости, а для атрибуции 
вызовов – стек вызывающего контекста. При 
обработке каталога сначала формируется ин-
декс экспортируемых имен по файлам, затем 
выполняется повторная сборка с учетом меж-
модульных импортов.

Практическая реализация разделена на 
три компонента. Класс CPGFileBuilder обраба-
тывает один исходный файл: считывает бай-
ты, декодирует текст в UTF-8, строит конкрет-

Рис. 1. Схема формирования программного контекста уязвимости
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ное синтаксическое дерево с помощью tree_
sitter.Parser и нормализует путь относительно 
корня проекта. CPGDirectoryBuilder распро-
страняет обработку на дерево каталогов, 
формирует индекс экспортируемых имен и 
повторно строит граф с учетом межмодуль-
ных импортов. NodeProcessor выполняет ре-
курсивный обход дерева, поддерживая стек 
областей видимости и стек вызывающего 
контекста.

Текущая реализация имеет ограничения. 
Управляющие конструкции не выделяются в 
самостоятельный граф потока управления, а 
учитываются через кодовые узлы, в которые 
уже входит соответствующий синтаксический 
фрагмент. Разрешение вызовов методов вы-
полняется по имени метода и не моделирует 
все случаи динамической диспетчеризации 
Python. Эти ограничения учитывались при 
интерпретации результатов.

Хранение графа и извлечение подграфа
Для хранения CPG используется графо-

вая база Neo4j. Элементы исходного кода за-
гружаются пакетно: каждая запись сопостав-
ляется с узлом Code и дополнительной мет-
кой, уточняющей его роль, например, 
Function, Class, Variable или Call. Для связей 
используется параметризованная загрузка 
Cypher-запросами. Применение MERGE обе-

спечивает идемпотентное создание узлов и 
снижает риск дублирования при повторной 
обработке проекта.

Контекст извлекается как локальный под-
граф вокруг множества корневых узлов. Кор-
невым считается узел, связанный с потенци-
ально уязвимым фрагментом. Запрос выпол-
няет обход графа на глубину N по выбранным 
типам ребер и возвращает идентификатор 
корня, идентификатор найденного узла, путь 
к файлу, диапазон строк, имя, тип узла и дли-
ну пути. Длина пути используется как оценка 
графовой удаленности.

Пример контекстного подграфа, постро-
енного для функции main при глубине 2, по-
казан на рис. 2.

Определение потенциально уязвимых 
участков

Потенциально уязвимый участок кода 
определяется как фрагмент, который взаимо-
действует с внешними или частично доверен-
ными источниками данных, ресурсами либо 
подсистемами: базами данных, файловой си-
стемой, сетевыми интерфейсами, пользова-
тельским вводом или системными команда-
ми. Ошибка в таком фрагменте может нару-
шить конфиденциальность, целостность или 
доступность данных.

В экспериментальной реализации такие 

Рис. 2. Пример результата построения контекстного подграфа для функции main с глубиной 2
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участки выявляются двумя способами. В ре-
жиме апробации на CVEFixes корневые узлы 
определяются по файлам и строкам, затрону-
тым исправлением уязвимости. В режиме 
анализа проекта корневые узлы могут фор-
мироваться по находкам статических анали-
заторов Bandit и dlint. Каждая находка сохра-
няется в графе и связывается с соответствую-
щим узлом ребром StaticAnalysisReports.

Ранжирование и сбор контекста
Так как контекстное окно языковой моде-

ли ограничено, весь подграф не передается в 
модель. Узлы ранжируются по трем призна-
кам: графовой глубине относительно корня, 
числу повторений в множестве подграфов и 
числу связанных находок статического ана-
лиза. В базовой реализации приоритет полу-
чает узел с меньшей глубиной, большей по-
вторяемостью и большим числом находок.

После ранжирования исходный код уз-
лов последовательно добавляется в резуль-
тирующий контекст. Добавление прекраща-
ется, когда расчетное число токенов достига-
ет заданного лимита. Оценка числа токенов 
выполняется библиотекой tiktoken для целе-
вого типа языковой модели. Таким образом, 
методология не увеличивает контекст бес-
контрольно, а использует граф как механизм 
отбора и упорядочивания программной ин-
формации.

Апробация методологии
Апробация выполнена на базе CVEFixes – 

набора данных, содержащего реальные CVE-
записи, связанные репозитории и коммиты 
исправления уязвимостей [22]. Для каждой 
записи извлекалось состояние репозитория 

до исправления и после исправления. Затем 
для обоих состояний строился CPG, данные 
загружались в Neo4j, а по файлам и строкам 
исправления определялись корневые узлы.

Для получения контекста применялся об-
ход графа в ширину на глубину 6. Из найден-
ных подграфов извлекались уникальные 
узлы, подсчитывалась их повторяемость, за-
тем узлы сортировались по возрастанию глу-
бины, убыванию числа повторений и числу 
находок. Соответствующие фрагменты кода 
объединялись в экземпляр контекста до до-
стижения лимита контекстного окна.

В итоговую выборку вошло 400 экземпля-
ров исходного кода. Часть записей была ис-
ключена, так как результирующий код превы-
шал допустимый размер контекстного окна 
или не мог быть корректно сопоставлен с уз-
лами графа. Для сравнения использовались 
два варианта подачи данных: исходный фраг-
мент CVEFixes и контекст, сформированный 
предложенным методом ContextAssembler.

В экспериментах применялись модели 
Gemma3 4B, Llama 3.2 3B, Qwen3-4B thinking, 
Qwen3-8B thinking, Qwen3.5-4B и Qwen3.5-4B 
thinking. Температура была равна 0,3. Размер 
контекстного окна составлял 24 000 токенов 
для моделей с режимом рассуждения и 20 
000 токенов для остальных моделей. Во всех 
запусках использовался одинаковый seed. 
Промпт к моделям представлен на рис. 3.

Оценка выполнялась по общей доле пра-
вильных классификаций (accuracy), полноте 
(recall), специфичности (specificity), доле лож-
ноотрицательных срабатываний (FNR), сба-
лансированной точности и коэффициенту 

Рис. 3. Промпт к языковым моделям для анализа исходного кода на предмет уязвимостей
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корреляции Фи. Для проверки статистиче-
ской значимости различий между двумя спо-
собами формирования контекста применял-
ся тест Макнемара с поправкой на непрерыв-
ность. Предсказания агрегировались на 
уровне CVE-записей методом голосования 
большинством.

Результаты
На рис. 4 показано сравнение accuracy и 

доли ложноотрицательных срабатываний. 
Для большинства моделей ContextAssembler 
снижает FNR по сравнению с исходным пред-
ставлением CVEFixes. Это особенно важно для 
задач безопасности, поскольку ложноотрица-
тельный ответ означает пропуск уязвимости. 
При этом рост accuracy не является универ-
сальным: для отдельных моделей наблюдают-
ся небольшие отклонения, что указывает на 
зависимость эффекта от архитектуры и режи-
ма генерации.

На рис. 5 приведены средние показатели 
потребления токенов и времени обработки 
одного экземпляра. Увеличение числа токе-
нов является ожидаемым, так как методоло-
гия добавляет межпроцедурный контекст. 

Однако время обработки для большинства 
моделей изменилось умеренно; наиболее за-
метные отклонения наблюдались у семейства 
Qwen.

На риc. 6 показано сравнение коэффици-
ента Фи и сбалансированной точности. Зна-
чения коэффициента Фи для ContextAssembler 
положительны во всех экспериментах, тогда 
как для базового CVEFixes в отдельных случа-
ях они близки к нулю или отрицательны. Это 
означает, что контекстное представление 
уменьшает случайность классификации и по-
вышает согласованность предсказаний с ис-
тинной разметкой.

Статистическая проверка показала, что 
для четырех из шести моделей различия меж-
ду подходами значимы при p < 0,01. Для 
Gemma3 4B, Llama 3.2 3B, Qwen3-8B thinking и 
Qwen3.5-4B thinking ContextAssembler давал 
больше случаев, в которых контекстный под-
ход был корректен, а базовый подход оши-
бался. Для Qwen3-4B thinking и Qwen3.5-4B 
статистическая значимость не достигнута. Ре-
зультаты приведены в табл. 1.

Сводные метрики приведены в табл. 2. По 

Рис. 4. Сравнение общей доли правильных классификаций и ложноотрицательных срабатываний моделей на разных 
наборах данных

Рис. 5. Средние показатели потребления токенов и времени обработки одного экземпляра кода
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сравнению с CVEFixes предложенный подход 
увеличивает коэффициент Фи для Gemma3 
4B, Llama 3.2 3B, Qwen3-4B thinking, Qwen3-8B 
thinking и Qwen3.5-4B. Для Qwen3.5-4B 
thinking коэффициент Фи ниже, однако FNR 
также уменьшается, что показывает смеще-
ние модели в сторону более чувствительного 
обнаружения уязвимостей.

Дальнейшие направления для  
исследования

Полученные результаты показывают, что 
графовое формирование контекста особенно 
полезно для снижения ложноотрицательных 
срабатываний. Это соответствует предполо-
жению исследования: уязвимость часто опре-
деляется не только локальным кодом, но и 
связанными с ним источниками данных, вы-
зовами и определениями. Одновременно ре-
зультаты не позволяют утверждать, что мето-

дология всегда повышает accuracy. На отдель-
ных моделях эффект выражается иначе, что 
требует дополнительного анализа промптов, 
архитектур и стратегии ранжирования.

Основное ограничение работы связано с 
упрощенным ранжированием контекста. В те-
кущей версии используются глубина, повто-
ряемость и число находок, однако эти при-
знаки не учитывают тип уязвимости, направ-
ление потока данных, доверенность источни-
ка и наличие санитизации. Второе ограниче-
ние состоит в неполной модели потока 
управления для Python. Третье ограничение 
связано с размером выборки: 400 экземпля-
ров достаточно для первичной апробации, 
но не заменяет крупномасштабную оценку на 
разных языках программирования и типах 
проектов.

Дальнейшее развитие методологии пред-

Рис. 6. Сравнение моделей по коэффициенту корреляции Фи и сбалансированной точности

Таблица 1
Оценка статистической значимости тестом Макнемара

Модель
Совпа-
дение 
по CVE

Оба 
коррек-

тны

CA 
CVE 

CA  
CVE 

Оба 
некор-
ректны

χ² p-value Значимо

Gemma3 
(4B) 120 20 37 16 47 7,547 0,0060 да

Llama 3.2 
(3B) 131 12 41 18 60 8,203 0,0042 да

Qwen3-
4B 

(thinking)
128 29 31 19 49 2,420 0,1198 нет

Qwen3-
8B 

(thinking)
128 27 39 14 48 10,868 0,0010 да

Qwen3.5-
4B 124 22 32 21 49 1,887 0,1696 нет

Qwen3.5-
4B 

(thinking)
124 20 37 11 56 13,021 0,0003 да
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полагает включение taint-анализа, учет типов 
CWE и CVE-метаданных, более строгую мо-
дель межпроцедурного потока данных, а так-
же адаптацию промптов под конкретные 
классы уязвимостей. Отдельным направлени-
ем является оценка устойчивости метода на 
репозиторном уровне, где необходимо учи-
тывать зависимости между файлами, внешни-
ми библиотеками и конфигурацией проекта.

Заключение
В статье предложена методология фор-

мирования программного контекста потен-
циально уязвимых участков кода на основе 
графа свойств кода. Методология объединя-
ет синтаксическое представление програм-
мы, граф вызовов, потоки данных и результа-
ты статического анализа, после чего извлека-

ет локальный подграф вокруг корневого узла 
и преобразует его в компактный текстовый 
контекст для языковой модели.

Экспериментальная апробация на дан-
ных CVEFixes показала, что контекст, сформи-
рованный с помощью графа свойств кода, 
снижает долю ложноотрицательных срабаты-
ваний и повышает коэффициент Фи для боль-
шинства протестированных моделей. Стати-
стический анализ тестом Макнемара под-
твердил значимый сдвиг предсказаний для 
четырех из шести моделей. Следовательно, 
учет межпроцедурного и семантического 
контекста является существенным условием 
повышения надежности LLM-систем, приме-
няемых для анализа безопасности исходного 
кода.

Таблица 2
Полные результаты бенчмарка

Набор 
данных Модель Количество Accuracy Recall Specificity FNR Фи

Context- 
Assembler

Gemma3 (4B) 394 0,551 0,667 0,472 0,333 0,138

Llama 3.2 (3B) 400 0,455 0,700 0,292 0,300 –0,009

Qwen3-4B 
(thinking) 400 0,565 0,562 0,567 0,438 0,127

Qwen3-8B 
(thinking) 400 0,555 0,738 0,433 0,262 0,174

Qwen3.5-4B 400 0,528 0,738 0,388 0,262 0,130

Qwen3.5-4B 
(thinking) 400 0,465 0,856 0,204 0,144 0,077

CVEFixes

Gemma3 (4B) 394 0,518 0,604 0,459 0,396 0,063

Llama 3.2 (3B) 400 0,447 0,724 0,264 0,276 –0,013

Qwen3-4B 
(thinking) 400 0,545 0,526 0,558 0,474 0,082

Qwen3-8B 
(thinking) 400 0,554 0,684 0,469 0,316 0,153

Qwen3.5-4B 400 0,502 0,763 0,331 0,237 0,101

Qwen3.5-4B 
(thinking) 400 0,485 0,892 0,218 0,108 0,143
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Лукоянов А.А.

МОДЕЛЬ СБОРА 
ВЕРИФИЦИРОВАННЫХ ДАННЫХ 
ДЛЯ ИНТЕГРАЛЬНОЙ ОЦЕНКИ 
ЗАЩИЩЕННОСТИ 
РАСПРЕДЕЛЕННОЙ 
ИНФОРМАЦИОННОЙ СИСТЕМЫ

В статье рассматривается задача сбора и проверки исходных данных, используе-
мых для интегральной оценки защищенности распределенной информационной си-
стемы. Достоверность итогового показателя зависит не только от выбранной ма-
тематической модели, но и от качества данных, поступающих из средств монито-
ринга информационной безопасности, систем инвентаризации, средств анализа уяз-
вимостей, подсистем управления доступом, журналов приложений, средств резервно-
го копирования и систем регистрации инцидентов. В работе обоснована необходи-
мость отдельной проверки исходных данных до их использования в автоматизиро-
ванном расчете. Проверка включает оценку полноты, актуальности, согласованно-
сти, доверия к источнику и целостности данных. Предложена модель сбора верифици-
рованных данных и введен показатель качества исходной информационной базы, ко-
торый используется совместно с интегральным показателем защищенности.

Ключевые слова: информационная безопасность, распределенная информационная 
система, интегральная оценка, мониторинг, верификация данных, качество данных.
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MODEL FOR COLLECTING 
VERIFIED DATA FOR INTEGRAL 

SECURITY ASSESSMENT OF A 
DISTRIBUTED INFORMATION 

SYSTEM
The paper considers the problem of collecting and verifying source data used for integral 

security assessment of a distributed information system. It is shown that the reliability of the fi-
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Введение. Интегральная оценка защи-
щенности информационной системы исполь-
зуется для обобщенного представления со-
стояния защиты, сопоставления объектов, 
контроля динамики изменений и поддержки 
управленческих решений. Для распределен-
ных информационных систем такая оценка 
важна, поскольку прикладные сервисы, базы 
данных, сетевые компоненты, средства защи-
ты, пользовательские рабочие места и внеш-
ние интеграции могут находиться в различ-
ных сегментах инфраструктуры.

Расчет интегрального показателя рассма-
тривается как преимущественно математиче-
ская задача: выбирается набор частных пока-
зателей, каждому показателю назначается 
вес, после чего выполняется агрегирование. 
Достоверность результата зависит не только 
от выбранной расчетной формулы, но и от ка-
чества исходных данных: их полноты, акту-
альности, взаимной согласованности и дове-
рия к используемым источникам.

В работе О.В. Казарина, С.Е. Кондакова и 
И.И. Троицкого обоснован переход от каче-
ственного описания состояния защищенно-
сти информационных систем к его количе-
ственной оценке [1]. С.Е. Кондаков отдельно 
рассматривал вопросы количественной оцен-
ки защищенности информации от несанкцио-
нированного доступа [2]. Д.А. Рыленков и Д.С. 
Карпов предложили интегральный метод 
оценки уровня защищенности серверной ин-
фраструктуры организации [3], а Е.В. Бурькова 
исследовала особенности оценки защищен-
ности информационных систем персональ-
ных данных [4]. В работах И.И. Лившица и А.С. 
Бакшеева данная проблематика рассматрива-
ется применительно к контролю уровня защи-
щенности информации на объектах критиче-
ской информационной инфраструктуры [5, 6]. 
В документах NIST SP 800-55, NIST SP 800-137, 
NIST Cybersecurity Framework 2.0 и ISO/IEC 
27004 отмечается, что метрики безопасности 

должны быть связаны с источниками данных, 
процессами мониторинга, оценкой состояния 
защиты и принятием управленческих реше-
ний [7–9, 13, 14]. ГОСТ Р 59547-2021 также 
определяет мониторинг информационной 
безопасности как процесс получения и анали-
за данных, характеризующих состояние защи-
щенности [10]. Современные исследования 
показывают, что при анализе уязвимостей и 
оценке защищенности необходимо учитывать 
не только значения отдельных показателей, 
но и качество данных, на которых основан 
расчет [15, 17]. Отдельные работы посвящены 
количественной и интегральной оценке за-
щищенности компонентов информационной 
инфраструктуры [3, 16].

Существующие подходы к построению ме-
трик информационной безопасности в основ-
ном ориентированы на выбор показателей, их 
измерение и последующее агрегирование, 
тогда как предварительная проверка качества 
исходных данных перед расчетом интеграль-
ного показателя защищенности рассматрива-
ется недостаточно подробно. Для распреде-
ленных информационных систем эта пробле-
ма имеет особое значение, поскольку данные 
поступают из разных источников: SIEM, CMDB, 
сканеров уязвимостей, IAM, EDR/XDR, систем 
резервного копирования и журналов прило-
жений. Эти источники различаются формата-
ми, периодичностью обновления, задержками 
передачи данных и степенью доверия. В ре-
зультате без отдельной проверки в расчет мо-
гут попадать неполные, устаревшие или несо-
гласованные данные, а также записи, которые 
невозможно надежно соотнести с конкретным 
сервером, сервисом, учетной записью или се-
тевым сегментом.

Целью статьи является разработка моде-
ли и алгоритма сбора верифицированных 
данных для интегральной оценки защищен-
ности распределенной информационной си-
стемы.

nal security indicator depends not only on the selected mathematical model, but also on the 
quality of data received from information security monitoring tools, asset inventory systems, 
vulnerability scanners, access management subsystems, application logs, backup systems and 
incident registration systems. The need to introduce a separate verification layer is substantiat-
ed. This layer checks completeness, relevance, consistency, source trustworthiness and data in-
tegrity before the data are admitted to calculation. A verified data collection model is proposed, 
a data verification algorithm is developed, and a source data quality indicator is introduced for 
joint use with the integral security indicator.

Keywords: information security, distributed information system, integral assessment, 
monitoring, data verification, data quality.
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Научная новизна. Научная новизна ис-
следования состоит в том, что в интеграль-
ную оценку защищенности распределенной 
информационной системы включена предва-
рительная проверка качества исходных дан-
ных. В отличие от подходов, где основное 
внимание уделяется выбору показателей и 
формуле их объединения, в данной работе 
отдельно рассматривается достоверность 
данных, поступающих из разных источников. 
Предложенная модель проверяет данные по 
пяти критериям: полнота, актуальность, со-
гласованность, доверие к источнику и це-
лостность. Результат оценки предлагается 
представлять в виде двух показателей: уров-
ня защищенности и качества данных, на кото-
рых основан расчет.

Постановка задачи. Распределенную 
информационную систему представим как 
множество активов:

                           A = {a1, a2, …, an},                            (1)
где Ai – отдельный актив или компонент си-
стемы: сервер, рабочая станция, сетевое 
устройство, база данных, прикладной сервис, 
средство защиты, API-компонент, учетная за-
пись или сегмент сети.

Для каждого актива могут оцениваться 
несколько направлений защищенности:

                            R = {r1, r2, …, rm},                              (2)
где rj – направление оценки: управление до-
ступом, управление уязвимостями, защищен-
ность конфигураций, мониторинг событий 
информационной безопасности, реагирова-
ние на инциденты, резервное копирование и 

восстановление, защита внешних взаимодей-
ствий.

Первичная запись, поступающая от 
средств мониторинга или управления инфор-
мационной безопасностью, может быть пред-
ставлена в виде:

                     D = <a, s, t, p, v, r>,                       (3)
где a – актив, к которому относится запись;  
s – источник данных; t – время получения дан-
ных; p – измеряемый параметр; v – значение 
параметра; r – направление оценки защищен-
ности. Такая запись не должна автоматически 
включаться в расчет, поскольку она может 
быть устаревшей, неполной, противоречи-
вой или неподтвержденной. 

Задача состоит в преобразовании пер-
вичных записей в верифицированные дан-
ные, пригодные для расчета частных и инте-
грального показателей защищенности.

Состав данных для оценки защищен-
ности. Для интегральной оценки защищен-
ности распределенной информационной си-
стемы необходимо учитывать события ин-
формационной безопасности, данные о со-
ставе активов, уязвимостях, конфигурациях, 
доступах, инцидентах, резервном копирова-
нии и внешних взаимодействиях. События 
информационной безопасности отражают за-
регистрированные факты функционирова-
ния системы, а данные об активах, настрой-
ках и уязвимостях позволяют учитывать по-
тенциальные слабые места ее защиты.

Для распределенной системы принципи-
альное значение имеет связь данных с акти-

Таблица 1
Основные группы данных для оценки защищенности распределенной ИС

Группа данных Возможные источники Применение к оценке

Состав активов CMDB, инвентаризация активов, 
сетевое сканирование

Определение границ системы и 
полноты охвата

Инциденты IRP/SOAR, журналы регистрации 
инцидентов, отчеты реагирования

Оценка выявления, классификации и 
устранения инцидентов

Уязвимости Сканеры уязвимостей, отчеты анализа 
защищенности

Оценка технической уязвимости 
компонентов

Конфигурации Средства контроля конфигураций, 
эталонные профили

Оценка соответствия безопасным 
настройкам

Доступы IAM, AD/LDAP, журналы привилегиро-
ванных действий

Оценка управления доступом

События 
информационной 

безопасности

SIEM, EDR/XDR, IDS/IPS, WAF Оценка мониторинга, обнаружения и 
реагирования

Восстановление Backup-системы, отчеты тестового 
восстановления

Оценка устойчивости восстановления
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вами. Значение показателя, не привязанное к 
конкретному серверу, сервису, учетной запи-
си или сетевому сегменту, трудно использо-
вать в расчете. Поэтому модель должна обе-
спечивать нормализацию идентификаторов 
и сопоставление данных из разных источни-
ков с единым перечнем активов.

Модель сбора верифицированных 
данных. Предлагаемая модель технологиче-

ского контура сбора и обработки данных 
включает шесть функциональных уровней: 
уровень источников данных, уровень сбора и 
доставки, уровень нормализации, уровень 
привязки к активам и направлениям оценки, 
уровень верификации данных и уровень рас-
чета показателей защищенности.

Общая структура модели представлена 
на рис. 1.

Рис. 1.  Модель сбора верифицированных данных для оценки защищенности распределенной информационной 
системы

Первичные данные о состоянии системы 
поступают из средств мониторинга, инвента-
ризации, анализа уязвимостей, управления 
доступом и иных подсистем. На уровне сбора 
и доставки обеспечивается их получение с 
использованием агентов, коннекторов, API, 
Syslog, файловых выгрузок или регламенти-
рованных отчетов. На этапе нормализации 
данные преобразуются к единой структуре 
представления, что позволяет сопоставлять 
записи из разных источников. В предлагае-
мой модели исходные данные не передаются 
непосредственно в расчетный модуль. Их 
предварительная проверка выполняется в 
самостоятельном контуре верификации, ко-
торый обеспечивает исключение из расчет-
ной выборки записей, не отвечающих уста-
новленным требованиям к полноте, актуаль-
ности, согласованности, доверию к источни-
ку и целостности.

Критерии верификации данных. Для 
оценки качества исходных данных предлага-
ется использовать пять критериев: полнота, 
актуальность, согласованность, доверие к ис-
точнику и целостность. Выбор этих критери-
ев согласуется с общими подходами к оценке 

качества данных, в которых подчеркивается 
значение полноты, точности, своевременно-
сти и соответствия данных задачам последу-
ющего анализа [11, 12].

Коэффициент полноты показывает, доста-
точно ли данных для расчета:

                                                              
(4)

где Nпол – количество полученных обязатель-
ных значений; Nтр – количество значений, не-
обходимых для расчета.

Коэффициент актуальности характеризу-
ет соответствие данных установленному ин-
тервалу их обновления:

        (5)

где  – время, прошедшее с момента полу-
чения или последнего обновления данных;  
Tдоп – максимально допустимый интервал вре-
мени для соответствующего типа данных.

Все частные коэффициенты качества ис-
ходных данных принимают значения на от-
резке [0; 1]. Если данные устарели настолько, 
что значение  превышает Tдоп, коэффици-
ент актуальности принимается равным нулю.

Коэффициент согласованности опреде-
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ляется как доля контрольных сопоставлений, 
по результатам которых не выявлены проти-
воречия между данными из разных источни-
ков:

                                                  (6)

где Nпр – количество выявленных противоре-
чий; Nпров – количество выполненных прове-
рок согласованности. При этом Nпров > 0.

Коэффициент доверия к источнику S за-
дается на основе утвержденного перечня ис-
точников данных. Коэффициент целостности 
I принимает значение 1 при подтвержденной 
целостности, 0,5 при частичном подтвержде-
нии и 0 при отсутствии подтверждения.

Итоговый показатель качества исходных 
данных рассчитывается по формуле:

                       QD = C • F • G • S • I;                        (7)
Мультипликативная форма агрегирова-

ния позволяет ограничить взаимное замеще-
ние критериев: высокое значение одного 
критерия качества данных не должно полно-
стью устранять влияние существенных откло-
нений по другим критериям, включая полно-
ту, доверие к источнику и целостность дан-
ных.

Параметры модели задаются на основа-
нии регламентов эксплуатации информаци-
онной системы, состава контролируемых ак-
тивов, утвержденных источников данных и 
требований к периодичности мониторинга. 
Количество обязательных значений для рас-
чета коэффициента полноты определяется 
перечнем данных, необходимых для соответ-
ствующего направления оценки. Максималь-
но допустимый интервал актуальности уста-
навливается с учетом типа данных и частоты 

их обновления: для событий информацион-
ной безопасности – по времени поступления 
в SIEM, для данных об уязвимостях – по пери-
одичности сканирования, для данных об ак-
тивах – по регламенту актуализации CMDB, 
для резервного копирования – по периодич-
ности формирования отчетов и проверок 
восстановления.

Значение коэффициента доверия к источ-
нику определяется по утвержденной шкале: 
1 – основной доверенный источник, данные 
которого формируются автоматически  
и передаются по защищенному каналу;  
0,75 – дополнительный доверенный источ-
ник; 0,5 – косвенный или периодически акту-
ализируемый источник; 0 – источник, не 
включенный в утвержденный перечень или 
не обеспечивающий подтверждение проис-
хождения данных. Коэффициент целостности 
определяется по результатам проверки от-
сутствия искажений при передаче, хранении 
и обработке данных. Минимально допусти-
мый порог качества данных определяется 
владельцем информационной системы или 
подразделением информационной безопас-
ности с учетом допустимого риска принятия 
решений на основе неполных, устаревших 
или противоречивых данных. Весовые коэф-
фициенты направлений оценки устанавлива-
ются с учетом критичности соответствующих 
направлений защищенности и нормируются 
таким образом, чтобы их сумма была равна 
единице.

Алгоритм сбора и проверки данных. 
Предлагаемый алгоритм описывает последо-
вательность преобразования первичных 

Таблица 2
Критерии верификации исходных данных

Критерий Обозначение Содержание Пример проверки

Полнота C Наличие необходимых данных 
по активам и направлениям

Все ли серверы охвачены 
сканированием

Актуальность F Данные получены или обнов-
лены в пределах установлен-

ного интервала времени

Не устарел ли отчет сканера

Согласованность G Отсутствие существенных 
противоречий между источни-

ками

Совпадает ли статус актива в 
CMDB и SIEM

Доверие к 
источнику

S Уровень доверия к источнику и 
способу получения данных

Источник входит в утвержден-
ный перечень доверенных 

источников данных

Целостность I Контроль целостности данных Используется ли защищенный 
канал или контрольная сумма
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данных мониторинга в набор верифициро-
ванных данных, используемых при расчете 
интегрального показателя защищенности. 
Общая логика алгоритма представлена на 
рис. 2. На первом этапе формируется множе-
ство активов распределенной информацион-
ной системы и определяются направления 
оценки. Для каждого направления назнача-
ются источники данных: SIEM, EDR/XDR, ска-
неры уязвимостей, системы управления учет-
ными записями и правами доступа, CMDB, 
системы резервного копирования и журналы 
прикладных сервисов. Полученные данные 
приводятся к единому формату: актив, источ-
ник, время, параметр, значение и направле-

ние оценки. Записи сопоставляются с актива-
ми из сформированного перечня. Данные, не 
имеющие связи с конкретным активом, на-
правляются на дополнительную проверку и 
не включаются в расчет. Ключевым этапом 
является расчет обобщенного показателя ка-
чества данных QD и его сравнение с мини-
мально допустимым порогом Qmin. При вы-
полнении условия QD ≥ Qmin данные включа-
ются в верифицированный набор и использу-
ются для расчета частных показателей и инте-
грального показателя защищенности Kзи. Если 
условие не выполняется, данные уточняются, 
собираются повторно либо исключаются из 
расчетной выборки.

Рис. 2. Алгоритм сбора и верификации данных для расчета интегрального показателя защищенности

Использование верифицированных 
данных при интегральной оценке. Пусть 
частные показатели защищенности по на-
правлениям оценки имеют вид K1, K2, ..., Km. 
Для их агрегирования может использоваться 
взвешенное геометрическое среднее, позво-
ляющее учитывать существенное снижение 
защищенности по отдельному направлению 
даже при высоких значениях остальных част-
ных показателей:

                                                     (8)

где Kзи – интегральный показатель защищен-
ности; Kj – частный показатель по j-му направ-
лению; wj — вес j-го направления, при этом 
сумма весов равна 1.

Каждому направлению оценки может 
быть сопоставлен собственный показатель 
качества данных QDj. Используются те же веса 
wj, что и для направлений защищенности. 
Обобщенный показатель качества исходных 
данных определяется аналогично:

                                        (9)
Результат оценки предлагается представ-

лять в виде пары:
                          <Kзи; QDобщ>;                            (10)
Первый элемент характеризует расчетный 

уровень защищенности, второй – качество ис-
ходных данных, на которых основан расчет. В 
отдельных случаях может использоваться 
скорректированная оценка защищенности, 
учитывающая качество исходных данных:
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                                Kкор = Kзи • QDобщ;                        (11)
Показатель Kкор не заменяет Kзи, а служит 

для управленческой интерпретации резуль-
тата, когда необходимо учитывать риск при-
нятия решения на основе неполной или не-
достаточно проверенной информации.

На рис. 3 показана зависимость скоррек-
тированной оценки защищенности от каче-

ства исходных данных при нескольких фикси-
рованных значениях расчетного показателя 
защищенности.

Пример расчета. Рассмотрим пример, в 
котором оцениваются четыре направления за-
щищенности: управление уязвимостями, 
управление доступом, мониторинг событий 
ИБ, резервное копирование и восстановление.

Рис. 3. Зависимость скорректированной оценки защищенности от качества исходных данных

Таблица 3
Пример оценки защищенности и качества исходных данных

Направление оценки Kj QDj Вес wj

Управление уязвимостями 0,72 0,80 0,30

Управление доступами 0,85 0,90 0,25

Мониторинг событий информационной безопасности 0,78 0,70 0,25

Резервное копирование и восстановление 0,88 0,75 0,20

По формуле (8) интегральный показатель 
защищенности составляет Kзи ≈ 0,80. По фор-
муле (9) обобщенный показатель качества ис-
ходных данных составляет QDобщ ≈ 0,79. Следо-
вательно, результат оценки может быть пред-
ставлен как <0,80; 0,79>.

Если используется скорректированная 
оценка защищенности, то по формуле (11) по-
лучаем Kкор = 0,80 • 0,79 = 0,63. Следовательно, 
без учета качества исходных данных система 
могла бы быть охарактеризована как имею-
щая достаточно высокий уровень защищен-
ности, однако с учетом качества данных скор-
ректированная оценка защищенности оказы-

вается ниже. Это указывает на необходимость 
повышения полноты, актуальности или со-
гласованности исходной информационной 
базы.

Заключение. Предложена модель сбора 
верифицированных данных для интеграль-
ной оценки защищенности распределенной 
информационной системы. В отличие от под-
ходов, ориентированных преимущественно 
на выбор частных показателей и способ их 
агрегирования, модель включает самостоя-
тельный контур проверки качества исходных 
данных до выполнения расчета.

Разработан алгоритм сбора и верифика-
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ции данных, предусматривающий формиро-
вание перечня активов, определение на-
правлений оценки, назначение источников, 
нормализацию, привязку записей к активам, 
проверку полноты, актуальности, согласо-
ванности, доверия к источнику и целостно-
сти данных. Предложено представлять ре-
зультат оценки в виде пары <Kзи; QDобщ>, где  
Kзи характеризует расчетный уровень защи-
щенности, а QDобщ отражает качество исход-
ных данных. Такой подход повышает интер-
претируемость результата и снижает риск 

принятия управленческих решений на осно-
ве неполных, устаревших или противоречи-
вых данных.

Практическая значимость работы заклю-
чается в возможности применения модели 
при построении подсистем мониторинга ин-
формационной безопасности, автоматизиро-
ванной оценке защищенности, подготовке 
отчетности для владельца информационной 
системы и контроле качества данных, исполь-
зуемых для принятия решений в области за-
щиты информации.

Литература
1.  Казарин О.В., Кондаков С.Е., Троицкий И.И. Подходы к количественной оценке защищенности 

ресурсов автоматизированных систем // Вопросы кибербезопасности. 2015. № 2(10). С. 31–35.

2.  Кондаков С.Е. К вопросу о количественной оценке защищенности информации от несанкциони-
рованного доступа в информационных системах // Вопросы кибербезопасности. 2015. № 4(12). С. 28–35.

3.  Рыленков Д.А., Карпов Д.С. Разработка интегрального метода оценки уровня защищенности 
серверной инфраструктуры организации // Инженерный вестник Дона. 2025. № 1.

4.  Бурькова Е.В. Задача оценки защищенности информационных систем персональных данных // 
Вестник Чувашского университета. 2016. № 1. С. 112–118.

5.  Лившиц И.И., Бакшеев А.С. Исследование методик контроля уровня защищенности информа-
ции на объектах критической информационной инфраструктуры // Вопросы кибербезопасности. 
2022. № 6(52). С. 40–52. DOI: 10.21681/2311-3456-2022-6-40-52.

6.  Бакшеев А.С., Лившиц И.И. Разработка методики контроля уровня защищенности информации 
объектов критической информационной инфраструктуры // Вопросы кибербезопасности. 2023.  
№ 2(54). С. 85–98. DOI: 10.21681/2311-3456-2023-2-85-98.

7.  Schroeder K., Trinh H., Pillitteri V.Y. Measurement Guide for Information Security: Volume 1 – 
Identifying and Selecting Measures. NIST Special Publication 800-55 Vol. 1. National Institute of Standards 
and Technology, 2024. DOI: 10.6028/NIST.SP.800-55v1.

8.  Dempsey K., Chawla N.S., Johnson A., Johnston R., Jones A.C., Orebaugh A., Scholl M., Stine K. 
Information Security Continuous Monitoring for Federal Information Systems and Organizations. NIST Special 
Publication 800-137. National Institute of Standards and Technology, 2011. DOI: 10.6028/NIST.SP.800-137.

9.  ISO/IEC 27004:2016. Information technology — Security techniques — Information security 
management — Monitoring, measurement, analysis and evaluation.

10.  ГОСТ Р 59547-2021. Защита информации. Мониторинг информационной безопасности. Об-
щие положения.

11.  Wang R.Y., Strong D.M. Beyond Accuracy: What Data Quality Means to Data Consumers // Journal 
of Management Information Systems. 1996. Vol. 12. No. 4. P. 5–33. DOI: 10.1080/07421222.1996.11518099.

12.  Pipino L.L., Lee Y.W., Wang R.Y. Data Quality Assessment // Communications of the ACM. 2002. Vol. 
45. No. 4. P. 211–218. DOI: 10.1145/505248.506010.

13.  Schroeder K., Trinh H., Pillitteri V.Y. Measurement Guide for Information Security: Volume 2 – 
Developing a Measurement Program. NIST Special Publication 800-55 Vol. 2. National Institute of Standards 
and Technology, 2024. DOI: 10.6028/NIST.SP.800-55v2.

14.  National Institute of Standards and Technology. The NIST Cybersecurity Framework (CSF) 2.0. NIST 
Cybersecurity White Paper 29. National Institute of Standards and Technology, 2024. DOI: 10.6028/NIST.
CSWP.29.

15.  Croft R., Babar M.A., Kholoosi M.M. Data Quality for Software Vulnerability Datasets // Proceedings 
of the 45th International Conference on Software Engineering. 2023. P. 121–133. DOI: 10.1109/
ICSE48619.2023.00022.

16.  Янгиров А.И., Янгиров И.М., Рогозин Е.А., Ахлюстин С.Б. Методический подход к количествен-
ной оценке защищенности открытых операционных систем АС ОВД // Вестник Дагестанского государ-
ственного технического университета. Технические науки. 2024. Т. 51, № 3. С. 72–85.

17.  Кучкарова Н.В. Оценка актуальных угроз и уязвимостей объектов критической информаци-



МЕТОДЫ И СИСТЕМЫ ЗАЩИТЫ ИНФОРМАЦИИ, ИНФОРМАЦИОННАЯ БЕЗОПАСНОСТЬ 67

онной инфраструктуры с использованием технологий интеллектуального анализа текстов // СИИТ. 
2024. Т. 6, № 2(17). С. 50–65. DOI: 10.54708/2658-5014-SIIT-2024-no2-p50. EDN NLDWBE.

References
1.  Kazarin O.V., Kondakov S.E., Troitskii I.I. Podkhody k kolichestvennoy otsenke zashchishchennosti 

resursov avtomatizirovannykh sistem // Voprosy kiberbezopasnosti. 2015. № 2(10). S. 31–35.

2.  Kondakov S.E. K voprosu o kolichestvennoy otsenke zashchishchennosti informatsii ot 
nesanktsionirovannogo dostupa v informatsionnykh sistemakh // Voprosy kiberbezopasnosti. 2015.  
№ 4(12). S. 28–35.

3.  Rylenkov D.A., Karpov D.S. Razrabotka integral’nogo metoda otsenki urovnya zashchishchennosti 
servernoy infrastruktury organizatsii // Inzhenernyy vestnik Dona. 2025. № 1.

4.  Burkova E.V. Zadacha otsenki zashchishchennosti informatsionnykh sistem personal’nykh dannykh 
// Vestnik Chuvashskogo universiteta. 2016. № 1. S. 112–118.

5.  Livshits I.I., Baksheev A.S. Issledovanie metodik kontrolya urovnya zashchishchennosti informatsii na 
obektakh kriticheskoy informatsionnoy infrastruktury // Voprosy kiberbezopasnosti. 2022. № 6(52).  
S. 40–52. DOI: 10.21681/2311-3456-2022-6-40-52.

6.  Baksheev A.S., Livshits I.I. Razrabotka metodiki kontrolya urovnya zashchishchennosti informatsii 
obektov kriticheskoy informatsionnoy infrastruktury // Voprosy kiberbezopasnosti. 2023. № 2(54). S. 85–98. 
DOI: 10.21681/2311-3456-2023-2-85-98.

7.  Schroeder K., Trinh H., Pillitteri V.Y. Measurement Guide for Information Security: Volume 1 – 
Identifying and Selecting Measures. NIST Special Publication 800-55 Vol. 1. National Institute of Standards 
and Technology, 2024. DOI: 10.6028/NIST.SP.800-55v1.

8.  Dempsey K., Chawla N.S., Johnson A., Johnston R., Jones A.C., Orebaugh A., Scholl M., Stine K. 
Information Security Continuous Monitoring for Federal Information Systems and Organizations. NIST Special 
Publication 800-137. National Institute of Standards and Technology, 2011. DOI: 10.6028/NIST.SP.800-137.

9.  ISO/IEC 27004:2016. Information Technology — Security Techniques — Information Security 
Management — Monitoring, Measurement, Analysis and Evaluation.

10.  GOST R 59547-2021. Zashchita informatsii. Monitoring informatsionnoy bezopasnosti. Obshchie 
polozheniya.

11.  Wang R.Y., Strong D.M. Beyond Accuracy: What Data Quality Means to Data Consumers // Journal 
of Management Information Systems. 1996. Vol. 12. No. 4. P. 5–33. DOI: 10.1080/07421222.1996.11518099.

12.  Pipino L.L., Lee Y.W., Wang R.Y. Data Quality Assessment // Communications of the ACM. 2002. Vol. 
45. No. 4. P. 211–218. DOI: 10.1145/505248.506010.

13.  Schroeder K., Trinh H., Pillitteri V.Y. Measurement Guide for Information Security: Volume 2 – 
Developing a Measurement Program. NIST Special Publication 800-55 Vol. 2. National Institute of Standards 
and Technology, 2024. DOI: 10.6028/NIST.SP.800-55v2.

14.  National Institute of Standards and Technology. The NIST Cybersecurity Framework (CSF) 2.0. NIST 
Cybersecurity White Paper 29. National Institute of Standards and Technology, 2024. DOI: 10.6028/NIST.
CSWP.29.

15.  Croft R., Babar M.A., Kholoosi M.M. Data Quality for Software Vulnerability Datasets // Proceedings 
of the 45th International Conference on Software Engineering. 2023. P. 121–133. DOI: 10.1109/
ICSE48619.2023.00022.

16.  Yangirov A.I., Yangirov I.M., Rogozin E.A., Akhlyustin S.B. Metodicheskiy podkhod k kolichestvennoy 
otsenke zashchishchennosti otkrytykh operatsionnykh sistem AS OVD // Vestnik Dagestanskogo 
gosudarstvennogo tekhnicheskogo universiteta. Tekhnicheskie nauki. 2024. T. 51, № 3. S. 72–85.

17.  Kuchkarova N.V. Otsenka aktual’nykh ugroz i uyazvimostey obektov kriticheskoy informatsionnoy 
infrastruktury s ispol’zovaniem tekhnologiy intellektual’nogo analiza tekstov // SIIT. 2024. T. 6, № 2(17).  
S. 50–65. DOI: 10.54708/2658-5014-SIIT-2024-no2-p50. EDN NLDWBE.

ЛУКОЯНОВ Алексей Александрович, специалист по информационной безопасности. 
RUSSPASS — Московская цифровая туристская платформа.  Автономная некоммерческая орга-
низация «Проектный офис по развитию туризма и гостеприимства Москвы». 125009, г. Москва, 
ул. Тверская, д. 5А. Е-mail: 9261781233@mail.ru

LUKOYANOV Aleksey Aleksandrovich, Information Security Specialist, RUSSPASS — Moscow 
Digital Tourism Platform. Autonomous Non-profit Organization “Project Office for the Development of 
Tourism and Hospitality of Moscow”. 125009, Moscow, 5A Tverskaya St. Е-mail: 9261781233@mail.ru.



68 ВЕСТНИК УрФО. БЕЗОПАСНОСТЬ В ИНФОРМАЦИОННОЙ СФЕРЕ № 2(60) / 2026

УДК 004.056.5                                                                       Вестник УрФО № 2(60) / 2026, с. 68–75

Никонов В.В., Трофимов И.А.

МНОГОУРОВНЕВАЯ ЗАЩИТА 
КОРПОРАТИВНЫХ СЕТЕЙ: 
МОДЕЛИ МОНИТОРИНГА  
И ОРГАНИЗАЦИОННО-
ТЕХНИЧЕСКИЕ МЕРЫ 
ПРОТИВОДЕЙСТВИЯ УГРОЗАМ

Целью исследования является разработка методологических основ и организаци-
онно-технического комплекса для непрерывного контроля, раннего выявления и ней-
трализации современных киберугроз. На базе системного анализа векторов компро-
метации (DNS-спуфинг, уязвимости нулевого дня, эксплуатация IoT-сегмента) предло-
жены модели мониторинга сетевого трафика, алгоритмы внедрения криптографи-
ческой верификации DNS-записей и архитектура многоуровневой защиты. В резуль-
тате сформирован структурированный регламент реагирования на инциденты и 
разработана матрица практических мероприятий с распределением зон ответ-
ственности, периодичностью контроля и механизмами аудита. Обоснована эффек-
тивность интеграции поведенческого анализа, автоматизированных систем обна-
ружения аномалий и криптографических протоколов для минимизации поверхности 
атаки. Практическая значимость работы заключается в возможности адаптации 
предложенного комплекса для внедрения в политики информационной безопасности 
организаций, что способствует повышению операционной устойчивости, снижению 
рисков утечки данных и соответствию актуальным нормативным требованиям.
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Введение
В настоящее время в цифровой среде 

компьютерные сети сталкиваются с множе-
ством опасных киберугроз, которые постоян-
но совершенствуются и для того, чтобы мини-
мизировать риск атаки на системы необходи-
мо методы защиты и повышать уровень ки-
бербезопасности. Одним из таких видов атак 
являются DNS spoofing или отравление DNS-
кэша. 

Данный вид атаки реализуется, когда DNS 
кэш заполняется фальшивыми данными и в 
результате чего пользователь попадает на 
вредоносный сайт. Когда происходит отрав-
ление DNS-кэша сервер кэша DNS сохраняет 
поддельный адрес, который предоставил 
злоумышленник пользователю, а затем пере-
дает его пользователям, которые запрашива-

ют настоящий веб-сайт. Главная опасность 
DNS спуфинга заключается в том, что его 
очень трудно обнаружить и он может оказать 
отрицательное влияние на востребованные 
веб-сайты с большим количеством зареги-
стрированных пользователей. Это создает 
огромный риск для таких сфер, как банков-
ская, электронная коммерция и т. д.

Например, предположим, что злоумыш-
леннику удается изменить DNS-записи и IP-
адреса для организации. После этих действий 
они направляют свой запрос на соседний 
сервер с поддельным IP-адресом, который 
контролирует злоумышленник. Пользова-
тель, который захочет получить доступ к на-
стоящему сайту организации, будет перена-
правлен на поддельный адрес, который со-
держит вредоносное программное обеспе-
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чение для кражи конфиденциальной инфор-
мации. 

Чтобы предотвратить данную атаку необ-
ходимо осуществлять мониторинг данных 
DNS это может помочь установить наличие в 
трафике отклоняющихся явлений, действий 
пользователей. Обнаружение отравления 
DNS-кэшем является сложным процессом, су-
ществует несколько мер безопасности, кото-
рые необходимо принять, чтобы предотвра-
тить данную атаку. Мера, предотвращающая 
отравление DNS-кэша, включает в себя ис-
пользование DNSSEC, отключение рекурсив-
ных запросов и т. д.  

DNSSEC (расширения безопасности си-
стемы доменных имен) – использует крипто-
графию с открытым ключом для подписи 
DNS-записей для этого добавляется функция 
проверки и позволяют системам определять, 
является ли адрес настоящим или фальши-
вым. Это поможет проверить и аутентифици-
ровать подлинность запросов и предотвра-
тить подделку.

Отравление кэш-памяти DNS это атака, 
которую злоумышленник перенаправляет 
пользователей на вредоносные сайты. Управ-
ляемые взломщиками серверы могут ввести 
в заблуждение пользователей тем самым 
участники ничего не подозревая скачивают 
вредоносное программное обеспечение или 
предоставляют конфиденциальные данные. 
Чтобы защититься от данной угрозы, необхо-
димо применить методы защиты и обеспе-
чить безопасность DNS-инфраструктуры.

Еще одной из ключевых атак является 
атака нулевого дня. Атака нулевого дня (zero-
day) — это атака, к которой никто не готов. 

Уязвимость нулевого дня – это ошибка в про-
граммном обеспечении, о которой не знает 
производитель.

Данная уязвимость нулевого дня дает 
атакующему преимущество во времени. Что-
бы реализовать защиту от уязвимостей нуле-
вого дня необходима многоуровневая систе-
ма защиты, которая включает в себя регуляр-
ное обновление программного обеспечения, 
внедрение систем обнаружения и предотвра-
щения вторжений. Для того, чтобы снизить 
риск необходимо придерживаться следую-
щих правил.

Схема демонстрирует этапы по предот-
вращению атаки нулевого дня. Она показыва-
ет какие этапы необходимы, чтобы организо-
вать комплексную защиту системы, выявлять 
уязвимости на ранних этапах и быстро реаги-
ровать на угрозы. Каждый ее компонент не-
обходим для создания многоуровневой си-
стемы безопасности, которая минимизирует 
риски эксплуатации нулевых уязвимостей.

Уязвимость нулевого дня – это проверка 
процессов и архитектуры. При недостаточ-
ном анализе процессов, архитектуры и кон-
троля за безопасностью подвергается риску 
вся инфраструктура. Чтобы минимизировать 
риск необходимо выполнять следующие эта-
пы - регулярно проводить аудит архитекту-
ры, внедрять многоуровневую защиту, про-
водить пентесты на уязвимые места и подго-
товить систему к быстрому реагированию 
при обнаружении уязвимостей.

Рассмотрим пример атаки на внутренние 
сети с помощью компрометированных IoT-
устройств – это взлом устройств интернета 
вещей (камеры видеонаблюдения, термоста-

Рис. 1. Процесс реализации DNS-спуфинга
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ты и другие гаджеты) для получения доступа 
к корпоративной сети.

Схема предназначена для визуализации 
процесса угрозы, связанной с использовани-
ем IoT-устройств в внутренней сети организа-
ции. Она помогает понять, как уязвимости в 
IoT-устройствах могут привести к серьезным 
последствиям начиная от взлома и формиро-
вания «ботнетов» до получения доступа злоу-
мышленников к внутренним системам. 

Данная схема демонстрирует меры защи-

ты сети для обеспечения безопасности IoT-
устройств, для организации многоуровневой 
защиты инфраструктуры и внутренней сети. 
Она показывает последовательность и взаи-
мосвязь ключевых мер, направленных на 
снижение рисков и предотвращение атак.

Таким образом, правильная конфигура-
ция каждой из представленных мер позволя-
ют сформировать надежную защиту сети, 
снизить вероятность успешных атак и быстро 
реагировать на инциденты. Это обеспечивает 

Рис. 2. Этапы, необходимые для минимизации атаки нулевого дня

Рис. 3. Этапы атаки с помощью компрометированных IoT-устройств.
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Рис. 4. Меры защиты сети

Таблица 1
Рекомендации для повышения уровня защиты информационной инфраструктуры. 

План мер по информационной безопасности

РЕКОМЕНДАЦИИ ПО 
ПОВЫШЕНИЮ УРОВНЯ 
ИНФОРМАЦИОННОЙ 

БЕЗОПАСНОСТИ

ОПИСАНИЕ ЛИЦА, ОТВЕЧАЮЩИЕ ЗА 
ВЫПОЛНЕНИЕ РЕКОМЕНДА-

ЦИЙ

ПЕРИОДИЧНОСТЬ 
ВЫПОЛНЕНИЯ

Внедрение многоуров-
невой системы защиты

Использование 
межсетевых 

экранов, VPN и 
т. д.

Администраторы сети, 
инженеры по информацион-

ной безопасности

Постоянно, при любых 
изменениях

Обновление программ-
ного обеспечения

Обновление ОС, 
приложений 

для минимиза-
ции уязвимо-

стей

Системные администраторы и 
т. д.

Ежемесячно, как 
только будет совер-
шенно обновление

Проводить пентесты и 
аудит безопасности

Тестирование 
уязвимостей

Внутренние специалисты по 
аудиту, которые помогают 

устранять внутренние риски, 
улучшать процессы в соответ-

ствии стандартам. Внешние 
специалисты по аудиту – неза-

висимая проверка они 
обеспечивают независимость 

и объективность оценки

Раз в полгода
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стабильную работу информационной систе-
мы, защищает конфиденциальность данных и 
способствует выполнению требований безо-
пасности в организации. В результате созда-
ется многоуровневая система защиты, кото-
рая адаптирована к современным угрозам и 
обеспечивает высокий уровень безопасно-
сти всей инфраструктуры.

Рассмотренные в статье угрозы являются 
совокупностью атак наиболее опасные и тя-
жело обнаруживаемые. Для повышения 
уровня кибербезопасности необходимо раз-
работать и внедрить комплексную политику 
безопасности, которая включает автоматиза-
цию обновлений программного обеспече-
ния, регулярные тесты и аудит систем, обуче-
ние сотрудников, создание планов реагиро-
вания на инциденты и постоянный монито-
ринг инфраструктуры. Внедрение многоу-
ровневых систем защиты поможет снизить 
риски и обеспечить надежную работу инфор-
мационной системы, защиту данных и соблю-
дение требований безопасности.

Рекомендации предназначены для пла-
нирования мероприятий, направленных на 
повышение уровня информационной безо-
пасности организации, где приведены ключе-
вые рекомендации для обеспечения четкого 
распределения ответственности, контроля 
сроков и реализации данных мер.

Таким образом, создание и регулярное 
обновление плана мер по информационной 
безопасности является ключевым аспектом 

для комплексной защиты информации орга-
низации. Он помогает обеспечить решитель-
ный подход к минимизации рисков и повы-
сить уровень защиты данных для обеспече-
ния безопасной работы информационных 
систем.

Заключение
В результате проведенного исследования 

были рассмотрены методы и средства мони-
торинга обнаружения и противодействия 
атак:

1. Атаки DNS spoofing.
2. Уязвимости нулевого дня. 
3. Применение IoT-устройств злоумыш-

ленниками. 
В результате исследования, были выпол-

нены следующие задачи:
1) разработан комплексный подход к по-

вышению уровня защиты, включающий вне-
дрение многоуровневых систем безопасно-
сти;

2) Рассмотрены методы использования 
криптографических технологий для  органи-
зации регулярных тестов и аудитов; 

3) создан безопасный план реагирования 
на инциденты. 

Таким образом, данный комплексный 
подход к обеспечению информационной без-
опасности и предложенные практические ре-
комендации по созданию надежных систем 
защиты, что является актуальным и необхо-
димым для корпоративных организаций в на-
стоящее время. 

Разработка и тестирова-
ние планов реагирова-

ния

Отработка 
сценариев 

реагирования 
на инциденты

Руководитель по ИБ, команда 
для быстрого реагирования на 

происшествие

Раз в год после того, 
как произойдет 

обновление политики 
внутреннего контроля 

и аудита

Продол. табл. 1
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СОСТЯЗАТЕЛЬНАЯ 
РОБАСТНОСТЬ МОДЕЛЕЙ 
МАШИННОГО ОБУЧЕНИЯ: 
СИСТЕМАТИЧЕСКИЙ ОБЗОР 
УНИВЕРСАЛЬНЫХ АТАК, 
МЕТОДОВ ЗАЩИТЫ  
И ТРЕБОВАНИЙ К ИХ АУДИТУ

В работе обобщены результаты исследований состязательной (adversarial) ро-
бастности моделей глубокого обучения. Обзор подготовлен по протоколу PRISMA 
2020: из 540 первоначально найденных публикаций формальным критериям включения 
удовлетворили 32 источника. Основное внимание уделено универсальным состяза-
тельным возмущениям (UAP) и способам защиты от них. Авторы прослеживают про-
исхождение явления, приводят таксономию атак и разбирают основные алгоритмы 
построения UAP, после чего сопоставляют между собой современные защиты – состя-
зательное обучение, TRADES, случайное сглаживание – и эталонные бенчмарки 
AutoAttack, RobustBench и ImageNet-C. Отдельный раздел соотносит международные 
результаты с действующей в России нормативной базой: приказами ФСТЭК России 
№ 17, № 21 и № 239, ФЗ-187, ГОСТ Р ИСО/МЭК 27001-2021 и ГОСТ Р 59276-2020. Как показы-
вает анализ, универсальность возмущений вместе с их переносимостью между архи-
тектурами делает атаки практически значимыми, тогда как формальные гарантии 
среди известных защит дают только методы сертифицированной робастности. В 
заключение выделены вопросы, которые в национальной методической базе требуют 
первоочередной проработки: физически реализуемые UAP, защита крупных мультимо-
дальных моделей и стандартизация процедур аудита значимых объектов критиче-
ской информационной инфраструктуры по устойчивости к adversarial-воздействиям.
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стязательные возмущения, состязательное обучение, случайное сглаживание, пере-
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Введение
Сегодня глубокое обучение применяется в 

компьютерном зрении, обработке естествен-
ного языка и системах поддержки принятия 
решений, в том числе в таких ответственных 
областях, как медицинская диагностика, авто-
номный транспорт, биометрия и средства ин-
формационной безопасности [1]. За последнее 
десятилетие, однако, у нейросетевых моделей 
обнаружился новый класс уязвимостей – со-
стязательные примеры (adversarial examples). 
Это специально подобранные входные дан-
ные, которые отличаются от исходных неболь-
шими, незаметными для человека возмущени-
ями, но при этом способны полностью изме-
нить решение классификатора [2, 3]. Число ра-
бот по этой теме идет на сотни, поэтому обоб-
щение накопленных результатов само по себе 

превратилось в отдельную научную задачу  
[4, 5].

Среди таких атак выделяются универ-
сальные состязательные возмущения (UAP) – 
единый шумовой паттерн, не привязанный к 
конкретному входу: будучи наложенным на 
произвольное изображение из распределе-
ния данных, он с высокой вероятностью вы-
зывает у модели ошибку [6]. От классических 
состязательных атак UAP отличаются масшта-
бируемостью. Возмущение достаточно вы-
числить один раз, после чего его можно при-
менять многократно и даже физически – на-
пример, напечатав на наклейке или билборде 
либо нанеся на одежду [7]. Из-за этого UAP 
представляют не только академический инте-
рес, но и реальную угрозу для биометриче-
ского контроля доступа, систем видеоанали-

Chastikova V.A., Marchenko V.A. 

ADVERSARIAL ROBUSTNESS  
OF MACHINE LEARNING MODELS: 

A SYSTEMATIC REVIEW  
OF UNIVERSAL ATTACKS, 

DEFENSE METHODS, AND AUDIT 
REQUIREMENTS

The paper presents a systematic review of adversarial robustness of deep learning models, 
conducted per the PRISMA 2020 protocol. Of 540 initially identified publications, 32 sources 
passed the formal inclusion and exclusion criteria. The focus is on Universal Adversarial Pertur-
bations (UAP) and defense approaches. The origins and taxonomy of attacks are systematized; 
key UAP generation algorithms are reviewed; modern defense methods (adversarial training, 
TRADES, randomized smoothing) and benchmarks (AutoAttack, RobustBench, ImageNet-C) 
are analyzed. A separate section maps international results onto the Russian regulatory frame-
work – FSTEC orders No. 17, No. 21, No. 239, Federal Law 187-FZ, GOST R ISO/IEC 27001-2021 
and GOST R 59276-2020. Universality and cross-architecture transferability make these attacks 
practically significant; among existing defenses, only certified methods provide formal guaran-
tees. Priority directions for the national methodological framework are formulated: physically 
realizable UAPs, defense of large multimodal models, and standardization of adversarial-ro-
bustness audit procedures for significant objects of critical information infrastructure.

Keywords: deep learning, adversarial attacks, universal adversarial perturbations, adver-
sarial training, randomized smoothing, transferability, AutoAttack, RobustBench, information 
security, FSTEC of Russia.
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тики, автономного транспорта и медицин-
ской диагностики [8].

Отечественная нормативная база учиты-
вает эту угрозу лишь частично. Приказы 
ФСТЭК России № 17, № 21 и № 239 [23, 24, 25], 
Федеральный закон №  187-ФЗ [26], ГОСТ Р 
ИСО/МЭК 27001-2021 [27] и ГОСТ Р 59276-
2020 [28] задают общие требования к дове-
рию и защите, однако в них нет ни приклад-
ных методик оценки устойчивости моделей 
машинного обучения к UAP, ни пороговых 
значений метрик, ни обязательного перечня 
атакующих алгоритмов для аттестационного 
тестирования. Тем самым между междуна-
родной исследовательской практикой и рос-
сийской системой сертификации значимых 
объектов критической информационной ин-
фраструктуры (КИИ) образуется методологи-
ческий разрыв.

Цель настоящего обзора – привести в си-
стему ключевые публикации 2013–2025 гг. по 
двум связанным направлениям: с одной сто-
роны, природа и алгоритмы генерации уни-

версальных состязательных возмущений, с 
другой – подходы к защите моделей, как эм-
пирические, так и сертифицированные. По-
путно мы соотносим эти результаты с требо-
ваниями ФСТЭК России и национальных стан-
дартов и указываем направления, которые в 
нормативно-методической базе следует про-
работать в первую очередь.

1. Методология обзора
Работа выполнена по рекомендациям 

PRISMA 2020 [29]. Литературу мы искали с янва-
ря по апрель 2026 г. в базах Google Scholar, IEEE 
Xplore, ACM Digital Library, OpenReview, arXiv и 
Scopus. Запросы строились по комбинациям 
ключевых терминов: «adversarial examples», 
«universal adversarial perturbation», «adversarial 
robustness», «certified robustness», «adversarial 
training», «adversarial attack defense». Поиск ох-
ватывал период 2013–2025 гг.; нижняя граница 
задана работой Szegedy и др. [2]. В качестве ме-
таисточников использованы RobustBench [13] 
и обзоры [4, 5]. Этапы фильтрации сведены в 
табл. 1.

Таблица 1
Этапы отбора публикаций (PRISMA 2020 flow)

Этап отбора Количество записей

Identification (всего найдено) 540

Удалено дубликатов 89

Screening по заголовку и аннотации 451

Исключено по тематике / нерелевантности 241

Eligibility (оценка полного текста) 210

Исключено по критериям невключения 178

Included (вошло в обзор) 32

Критерии включения. К рассмотрению 
допускались работы: опубликованные в ре-
ферируемом издании или на конференциях 
ранга A* (NeurIPS, ICML, ICLR, CVPR, ICCV, ECCV, 
IEEE S&P, USENIX Security, ACM CCS, NDSS); со-
держащие экспериментальную либо теорети-
ческую новизну в области состязательной 
робастности; имеющие открытую реализа-
цию или включенные в RobustBench; индек-
сируемые с DOI или arXiv-идентификатором.

Критерии исключения. Из дальнейшей 
обработки исключались:

1) препринты без последующей рецензиру-
емой публикации со сроком более 24 месяцев;

2) работы по adversarial-атакам в неин-
формационно-визуальных доменах вне об-
щеметодологических вопросов;

3) работы без воспроизводимых резуль-
татов (нет кода, гиперпараметров или дан-
ных);

4) дубликаты публикаций (расширенные 
журнальные версии учитывались как один 
источник);

5) тезисы и материалы воркшопов без 
полного рецензирования;

6) источники старше 2013 г., кроме клас-
сических работ, заложивших методологиче-
ский базис;

7) работы, не прошедшие минимальную 
оценку качества по адаптированной шкале.

Качество каждой включенной работы 
оценивалось по четырем критериям: воспро-
изводимость (открытый код и веса), статисти-
ческая обоснованность (доверительные ин-
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тервалы или тесты значимости), независи-
мость данных (использование стандартных 
бенчмарков) и – при заявлении новых защит-
ных механизмов – проверка под адаптивной 
атакой [14]. На публикации 2021–2025 гг. при-
шлось 34 % включенных источников.

2. Результаты
2.1. Истоки проблемы и таксономия 

атак
Впервые состязательные примеры описа-

ли Szegedy и др. в 2013 г., изучая «странные» 
свойства глубоких нейронных сетей [2]. Они 
обнаружили, что почти для каждого правиль-
но классифицируемого изображения можно 
построить визуально неотличимый от него 
вариант, который сеть отнесет к заранее вы-
бранному ошибочному классу. Двумя годами 
позже Goodfellow и др. объяснили этот эф-
фект линейностью сетей в пространствах вы-
сокой размерности и предложили быстрый 
способ генерации таких примеров – Fast 
Gradient Sign Method (FGSM) [3].

Атаки принято классифицировать сразу 
по нескольким независимым осям: по уров-
ню доступа к модели (white-box, black-box, 
серобоксный), по цели (нецелевые и целе-
вые), по этапу жизненного цикла (отравление 
обучающих данных либо атаки на этапе выво-
да, evasion), по используемой метрике возму-
щения (L∞, L2, L0), а также по специфичности 
– индивидуальные или универсальные [4, 5, 
9]. В систематических обзорах такое деление 
применяется как стандартное [4].

Наряду с эмпирическими методами ве-
лась и теоретическая оценка робастности. 
Carlini и Wagner установили, что многие защи-
ты 2016–2017 гг. держались на «маскирова-
нии градиента» и легко пробивались сильной 
итеративной атакой [7]. Athalye и др. распро-
странили этот вывод шире: из девяти защит, 
представленных на ICLR 2018, семь удалось 
обойти, скомпенсировав обнаруженную ма-
скировку [14]. Так сформировался методоло-
гический стандарт: каждую новую защиту 
следует проверять адаптивной атакой, по-
строенной именно против нее.

2.2. Универсальные состязательные 
возмущения

Понятие универсального состязательного 
возмущения предложили Moosavi-Dezfooli и 
др. [6]. Для произвольной обученной модели f 
и распределения данных μ они построили 
единый вектор v с малой L∞-нормой, при на-
ложении которого более 80 % изображений 
из μ классифицируются неверно. Показатель-

но, что возмущение, рассчитанное на VGG-19, 
успешно атакует и GoogLeNet, и ResNet-152: 
это говорит об общих геометрических уязви-
мостях, присущих обученным сетям [6, 9].

Геометрически существование UAP объ-
ясняют так: в высокоразмерном простран-
стве признаков границы принятия решения 
проходят систематически близко к естествен-
ному распределению данных – вдоль некото-
рого «направления наименьшей устойчиво-
сти» [6]. Именно эта общая для разных входов 
уязвимость и позволяет одному вектору об-
манывать модель на широком классе изобра-
жений. Переносимость UAP, в свою очередь, 
зависит от архитектурного сходства моделей: 
внутри семейства сверточных сетей возму-
щения переносятся хорошо, тогда как между 
CNN и трансформерами перенос заметно 
слабее [9, 30].

На практике опасность UAP усиливается 
тем, что их можно реализовать физически. 
Eykholt и др. с помощью наклеек успешно ата-
ковали классификаторы дорожных знаков: в 
полевых испытаниях знак «STOP» принимал-
ся за «Speed Limit 45» в 84 % случаев – при 
разных ракурсах съемки и освещении [10]. 
Для систем автономного транспорта и видео-
аналитики на значимых объектах КИИ – это 
прямая угроза [25].

2.3. Эволюция алгоритмов генерации 
UAP

В исходном алгоритме Moosavi-Dezfooli 
универсальное возмущение набирается ите-
ративно – как накопление минимальных ин-
дивидуальных возмущений (DeepFool) с про-
екцией в шар L∞-нормы радиуса ε [6]. Алго-
ритм несложен, однако требует обучающих 
изображений и сходится лишь за сотни ите-
раций. Дальнейшие работы развивались в 
двух направлениях – ускорение сходимости и 
снижение требований к данным.

Первое направление – генеративные под-
ходы. В методе NAG Mopuri и др. обучают ус-
ловную генеративную сеть, которая сама по-
рождает UAP, оптимизируя функцию обмана 
модели-жертвы [11]. По сравнению с итера-
тивным методом Moosavi-Dezfooli при той же 
норме ε это дает более разнообразные возму-
щения и до 5 % более высокий fooling rate. Та 
же идея заложена в GAP, где к состязательной 
постановке задачи добавлены возможности 
GAN [16].

Второе направление – data-free-атаки, ко-
торым доступ к обучающему набору вообще 
не нужен. Вместо обучающих данных они 
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опираются на априорные сведения о стати-
стике активаций внутренних слоев сети [11]. 
На практике это особенно опасно: злоумыш-
леннику не требуется представительная вы-
борка из домена жертвы, а fooling rate при ε = 
10/255 удерживается на уровне 60–70 % – 
почти как у методов, использующих данные.

2.4. Подходы к защите
Защиты обычно делят на три группы: со-

стязательное обучение (AT), то есть обучение 

на смеси чистых и состязательных примеров; 
методы предобработки и сглаживания входа; 
наконец, сертифицированные методы. Наи-
более сильной эмпирической защитой оста-
ется состязательное обучение в формулиров-
ке Madry и др. [12]: модель решает min-max 
задачу, минимизируя потери по параметрам 
и одновременно максимизируя их по PGD-
возмущениям в шаре радиуса ε. Защиты сопо-
ставлены в табл. 2.

Таблица 2
Сравнение основных подходов к защите от состязательных атак

Метод Тип гарантий Снижение FR 
(UAP)

Потеря 
Top-1, п.п.

Стоимость обуче-
ния/инференса Источник

AT (Madry, 
PGD-AT) эмпирические −45..−55 п.п. 10–14 обучение в 5–10× 

медленнее [12]

TRADES эмпирические −40..−50 п.п. 8–11 обучение в 5–8× 
медленнее [18]

Free AT 
(Shafahi) эмпирические −35..−45 п.п. 12–15 обучение в ~1.5× 

медленнее [19]

Fast AT 
(Wong) эмпирические −30..−40 п.п. 10–13 обучение в ~2× 

медленнее [17]

Gowal AT 
(доп. 

данные)
эмпирические −50..−58 п.п. 5–8 обучение в ~6× 

медленнее [31]

Distillation 
(Papernot)

эмпирические, 
обходимо малое ≤2 обучение в 2× 

медленнее [15]

Randomized 
Smoothing

сертифициро-
ванные −50..−55 п.п. 8–12 инференс в 50–100× 

медленнее [20]

TRADES [18] выносит баланс между чи-
стой и робастной точностью в явный гипер-
параметр β и на ImageNet и CIFAR-10 устойчи-
во обходит классическое AT по метрике 
AutoAttack. Free AT [19] и Fast AT [17] решают 
другую задачу – удешевляют обучение ценой 
небольшого снижения робастности. Наконец, 
Gowal и др. [31] и Rebuffi и др. [32] показали, 
насколько сильно AT выигрывает от дополни-
тельных или синтезированных данных: на 
CIFAR-10 при ε = 8/255 робастная точность 
поднимается с 53 % у базовой модели Madry 
до 66 %.

Сертифицированные методы устроены 
принципиально иначе. Случайное сглажива-
ние Cohen, Rosenfeld и Kolter [20] дает фор-
мальную гарантию: для входа x при заданном 
σ вычисляется радиус r, внутри которого от-
вет классификатора заведомо не меняется. 
Гарантия носит вероятностный характер, но 
при достаточном числе шумовых проходов 
превращается в практически применимую 
сертификацию. Цена этого – рост времени 

инференса в 50–100 раз, из-за чего метод 
плохо подходит для систем реального време-
ни.

Отдельного внимания заслуживает про-
блема мнимой защиты. Дистилляцию, пред-
ложенную Papernot и др. [15], вскоре обошли 
Carlini и Wagner своей C&W-атакой [7]. Точно 
так же простые преобразования входа – кван-
тование, фильтрация, JPEG-сжатие – пробива-
ются адаптивными атаками [14]. Отсюда и об-
щее методологическое требование: защиту 
следует проверять не только под FGSM или 
PGD, но и под адаптивным противником.

2.5. Бенчмарки и стандартизирован-
ные оценки

Невоспроизводимость результатов и их 
сильная зависимость от выбранного атакую-
щего алгоритма долго оставались системной 
проблемой области. Чтобы снять эту зависи-
мость, Croce и Hein предложили AutoAttack 
[21] – ансамбль из четырех атак (APGD-CE, 
APGD-DLR, FAB и Square) без свободных гипер-
параметров; сегодня он де-факто служит эта-
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лоном при оценке робастности. На AutoAttack 
опирается и лидерборд RobustBench [13], где 
собрано свыше 100 моделей с проверенными 
значениями стандартной и робастной точно-
сти.

Устойчивость к естественным искажени-
ям измеряют отдельным бенчмарком – 
ImageNet-C / CIFAR-10-C [22], в котором пред-
усмотрено 19 типов искажений на пяти уров-
нях интенсивности. Состязательную робаст-
ность он напрямую не охватывает, зато позво-
ляет проверить, насколько связаны обычная 
и адверсарная устойчивость. Связь оказалась 
слабой, что лишний раз подтверждает: защита 
от UAP – самостоятельная задача. По данным 
Bai и др. [30] и Sehwag и др. [33], при одинако-
вых условиях обучения трансформеры (ViT, 
Swin) робастнее сверточных сетей, однако 
под адаптивными атаками это преимущество 
в значительной степени нивелируется.

3. Обсуждение

3.1. Сводный анализ утверждений
Из всей рассмотренной литературы мож-

но вычленить несколько устойчивых утверж-
дений, за которыми стоит разная по силе до-
казательная база. В табл. 3 они сведены в 
формате «утверждение – оценка силы дока-
зательств – источники».

Табл. 3 показывает, что к 2025 году по ряду 
фундаментальных вопросов в сообществе сло-
жился консенсус: существование UAP, их пере-
носимость внутри семейства CNN, превосход-
ство AT над тривиальными защитами, польза 
дополнительных данных. Доказательства сред-
ней силы остаются там, где сравнивают транс-
формеры и CNN, оценивают защиты для новых 
архитектур (Swin, ConvNeXt) или обсуждают 
применимость сертифицированных методов в 
продакшене. Заметный методологический 
сдвиг произошел в 2018–2021 гг.: после работы 
Athalye и др. [14] и появления AutoAttack [21] 
оценка под адаптивным противником и публи-

Таблица 3 
Ключевые утверждения о состязательной робастности и сила доказательной базы

Утверждение Сила Обоснование Источники

Глубокие сети уязвимы к состяза-
тельным примерам

Strong 
(10/10)

Воспроизведено сотнями работ, 
теоретическое объяснение через 

локальную линейность
[2, 3]

Существуют UAP с FR ≥ 80 % при ε 
= 10/255

Strong 
(9/10)

Подтверждено для 6+ архитектур 
на ImageNet [6, 9, 11]

UAP переносимы между CNN-
архитектурами

Strong 
(8/10)

Подтверждено для VGG, ResNet, 
DenseNet, GoogLeNet [6, 9]

UAP слабо переносятся между CNN 
и трансформерами

Moderate 
(7/10)

Несколько независимых наблю-
дений на ViT и Swin [9, 30]

Состязательное обучение Madry 
— сильнейший эмпирический 

базис

Strong 
(9/10)

Лидер RobustBench 2018–2021, 
независимо воспроизведено [12, 13, 21]

Доп. / синтетические данные 
существенно повышают робаст-

ность AT

Strong 
(8/10)

CIFAR-10: рост робастной 
точности с 53 % до 66 % [31, 32]

TRADES обеспечивает лучший 
компромисс точности/робастности

Moderate 
(7/10)

Подтверждено на CIFAR-10/100, 
частично на ImageNet [18]

Случайное сглаживание — един-
ственный масштабируемый 
сертифицированный метод

Strong 
(8/10)

Вероятностные гарантии, 
доказанные теоремами [20]

Простые защиты (дистилляция, 
фильтрация) обходятся адаптив-

ной атакой

Strong 
(9/10)

Систематическая проверка 9 
защит ICLR 2018 [7, 14]

Физически реализуемые атаки 
эффективны в реальных условиях

Moderate 
(7/10)

Несколько демонстраций на 
знаках/одежде [10]

Состязательная робастность 
требует увеличенного объема 

данных

Moderate 
(6/10)

Теоретический анализ для 
линейных моделей [14]
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кация моделей в RobustBench стали нормой. 
При этом с 2020 г. лидеры лидерборда прибав-
ляют на CIFAR-10 лишь доли процента робаст-
ной точности в год, и каждый такой шаг обхо-
дится во все большие вычисления [13, 31].

3.2. Применимость в контексте россий-
ской нормативной базы

В России защита значимых информацион-
ных систем регулируется актами ФСТЭК и на-
циональными стандартами. Приказ № 17 [23] 
относится к государственным ИС, приказ 
№ 21 [24] – к персональным данным, а приказ 

№ 239 [25] во исполнение ФЗ-187 [26] – к зна-
чимым объектам КИИ. Общие требования к 
системе менеджмента ИБ задает ГОСТ Р ИСО/
МЭК 27001-2021 [27], тогда как доверие к си-
стемам ИИ прямо регулирует единственный 
национальный стандарт – ГОСТ Р 59276-2020 
[28]. На международном уровне эти вопросы 
затрагивают ИСО/МЭК 23894:2023 [34] и NIST 
AI RMF 1.0 [35].

Сопоставление этих документов с про-
блематикой состязательной робастности при-
ведено в табл. 4.

Таблица 4
Покрытие угрозы состязательных атак нормативными документами

Документ Объект регулирования Покрытие adversarial-
угроз

ГОСТ Р ИСО/МЭК 27001-2021 [27] СМИБ организации Отсутствует прямое 
регулирование

ГОСТ Р 59276-2020 [28] Доверие к системам ИИ Упомянуто, без методик 
оценки

Приказ ФСТЭК № 17 [23] Государственные ИС Косвенно через тестирова-
ние защищенности

Приказ ФСТЭК № 21 [24] ИС персональных данных Косвенно через анализ 
уязвимостей

Приказ ФСТЭК № 239 [25] Значимые объекты КИИ Косвенно через периодиче-
ский аудит

ФЗ-187 [26] Безопасность КИИ Общие требования, без 
специфики ИИ

БДУ ФСТЭК [36] Банк данных угроз Категория угроз для ИИ 
формируется

ИСО/МЭК 23894:2023 [34] Управление рисками ИИ Общие положения по 
adversarial-рискам

NIST AI RMF 1.0 [35] Управление рисками ИИ Adversarial-устойчивость 
как часть Trust

Из табл. 4 видно главное: ни один из дей-
ствующих российских документов не содер-
жит формализованной методики оценки 
устойчивости моделей машинного обучения 
к UAP. Нигде не закреплены ни пороговые 
значения fooling rate, ни обязательный пере-
чень атакующих алгоритмов для аттестации, 
ни требование публиковать воспроизводи-
мые результаты аудита. В БДУ ФСТЭК [36] ка-
тегория угроз для систем ИИ пока только 
формируется, и специфика adversarial-атак – 
UAP, отравление данных, инверсия модели – 
представлена лишь в общих чертах. О том же 
пробеле пишут Намиот и Ильюшин [37].

На практике это оборачивается разры-
вом между международными исследователь-

скими стандартами –  AutoAttack, RobustBench, 
PRISMA – и отечественной системой аттеста-
ции. Разработчикам защищенных систем ком-
пьютерного зрения (биометрия, видеоанали-
тика на объектах КИИ, медицинская диагно-
стика) приходится либо самостоятельно пе-
реносить к себе зарубежные методики, либо 
формально выполнять общие требования, не 
проверяя систему на специфические угрозы. 
Чтобы устранить этот разрыв, нужен отдель-
ный методический документ ФСТЭК, ориен-
тированный именно на adversarial-угрозы.

3.3. Матрица исследовательских про-
белов

Табл. 5 сводит открытые вопросы и типы 
защитных методов в единую матрицу пробе-
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лов: пометка GAP означает, что систематиче-
ских исследований по соответствующей 
ячейке нет, а число показывает, сколько пу-
бликаций по ней удалось найти.

Заключение
К настоящему времени состязательная 

робастность оформилась в самостоятельную 
область со своей таксономией атак, набором 
эталонных алгоритмов и воспроизводимыми 
бенчмарками. Центральное место в ней зани-
мают универсальные состязательные возму-
щения: сочетая свойства классических атак с 
масштабируемостью и переносимостью меж-
ду моделями, они становятся одной из наибо-
лее реалистичных угроз для развернутых си-
стем компьютерного зрения, в том числе на 
значимых объектах КИИ.

Защиты выстраиваются в довольно ясную 
иерархию. На одном полюсе – эмпирические 
методы во главе с состязательным обучением 
Madry и его ускоренными вариантами (Free 
AT, Fast AT, Gowal AT) и компромиссным 
TRADES; на другом – сертифицированные ме-
тоды, прежде всего случайное сглаживание. 

Ни один из классов не свободен от ограниче-
ний: эмпирические защиты не гарантируют 
устойчивости и со временем обходятся адап-
тивной атакой, а сертифицированные дороги 
в инференсе и плохо масштабируются на 
сложные задачи.

Сопоставление международной практи-
ки с российской нормативной базой обнажа-
ет методологический пробел: ни ГОСТ Р ИСО/
МЭК 27001-2021, ни ГОСТ Р 59276-2020, ни 
приказы ФСТЭК № 17, № 21 и № 239 не предъ-
являют формализованных требований к 
оценке устойчивости моделей машинного 
обучения к UAP. Открытыми мы считаем четы-
ре направления: (1) оценка робастности но-
вых архитектур – трансформеров, диффузи-
онных и мультимодальных моделей; (2) защи-
та от физически реализуемых UAP, важная для 
биометрии и автономного транспорта; (3) 
подготовка методических документов ФСТЭК 
по аттестационному тестированию ИИ-
компонентов значимых объектов КИИ; (4) 
сертифицированная робастность больших 
языковых моделей.

Таблица 5
Матрица исследовательских пробелов

Открытый вопрос / Метод AT/PGD TRADES Random. 
Smoothing Detection

Робастность для трансформеров (ViT, Swin) 3 1 GAP GAP

Защита от физически реализуемых UAP 2 GAP GAP GAP

Применимость к мультимодальным 
моделям (CLIP) GAP GAP GAP GAP

Стандартизация в нормативных докумен-
тах ФСТЭК GAP GAP GAP GAP

Гармонизация с ГОСТ Р 59276-2020 GAP GAP GAP GAP

Сертифицированный аудит больших LLM GAP GAP 1 GAP

Литература
1.  LeCun Y., Bengio Y., Hinton G. Deep learning // Nature. – 2015. – Vol. 521, no. 7553. – P. 436–444. DOI: 

10.1038/nature14539.

2.  Szegedy C., Zaremba W., Sutskever I., Bruna J., Erhan D., Goodfellow I., Fergus R. Intriguing properties 
of neural networks // International Conference on Learning Representations (ICLR). – 2014. – arXiv:1312.6199 
[Электронный ресурс]. – URL: https://arxiv.org/abs/1312.6199 (дата обращения: 15.05.2026).

3. Goodfellow I.J., Shlens J., Szegedy C. Explaining and harnessing adversarial examples // International 
Conference on Learning Representations (ICLR). – 2015. – arXiv:1412.6572 [Электронный ресурс]. – URL: 
https://arxiv.org/abs/1412.6572 (дата обращения: 15.05.2026).

4. Biggio B., Roli F. Wild patterns: Ten years after the rise of adversarial machine learning // Pattern 
Recognition. – 2018. – Vol. 84. – P. 317–331. – DOI: 10.1016/j.patcog.2018.07.023.

5. Akhtar N., Mian A. Threat of adversarial attacks on deep learning in computer vision: A survey // IEEE 
Access. – 2018. – Vol. 6. – P. 14410–14430. – DOI: 10.1109/ACCESS.2018.2807385.

6. Moosavi-Dezfooli S.-M., Fawzi A., Fawzi O., Frossard P. Universal adversarial perturbations // 



84 ВЕСТНИК УрФО. БЕЗОПАСНОСТЬ В ИНФОРМАЦИОННОЙ СФЕРЕ № 2(60) / 2026

Proceedings of the IEEE Conference on Computer Vision and Pattern Recognition (CVPR). – 2017. – P. 1765–
1773. – DOI: 10.1109/CVPR.2017.17.

7.  Carlini N., Wagner D. Towards evaluating the robustness of neural networks // IEEE Symposium on 
Security and Privacy (S&P). – 2017. – P. 39–57. – DOI: 10.1109/SP.2017.49.

8.  Finlayson S.G., Bowers J.D., Ito J., Zittrain J.L., Beam A.L., Kohane I.S. Adversarial attacks on medical 
machine learning // Science. – 2019. – Vol. 363, no. 6433. – P. 1287–1289. – DOI: 10.1126/science.aaw4399.

9. Tramèr F., Papernot N., Goodfellow I., Boneh D., McDaniel P. The space of transferable adversarial 
examples // arXiv preprint. – 2017. – arXiv:1704.03453 [Электронный ресурс]. – URL: https://arxiv.org/
abs/1704.03453 (дата обращения: 15.05.2026).

10. Eykholt K., Evtimov I., Fernandes E., Li B., Rahmati A., Xiao C., Prakash A., Kohno T., Song D. Robust 
physical-world attacks on deep learning visual classification // Proceedings of the IEEE Conference on 
Computer Vision and Pattern Recognition (CVPR). – 2018. – P. 1625–1634. – DOI: 10.1109/CVPR.2018.00175.

11. Mopuri K.R., Ojha U., Garg U., Babu R.V. NAG: Network for adversary generation // Proceedings of the 
IEEE Conference on Computer Vision and Pattern Recognition (CVPR). – 2018. – P. 742–751. – DOI: 10.1109/
CVPR.2018.00084.

12. Madry A., Makelov A., Schmidt L., Tsipras D., Vladu A. Towards deep learning models resistant to 
adversarial attacks // International Conference on Learning Representations (ICLR). – 2018. – arXiv:1706.06083 
[Электронный ресурс]. – URL: https://arxiv.org/abs/1706.06083 (дата обращения: 15.05.2026).

13. Croce F., Andriushchenko M., Sehwag V., Debenedetti E., Flammarion N., Chiang M., Mittal P., Hein M. 
RobustBench: A standardized adversarial robustness benchmark // Proceedings of the 35th Conference on 
Neural Information Processing Systems (NeurIPS) Datasets and Benchmarks Track. – 2021. – arXiv:2010.09670 
[Электронный ресурс]. – URL: https://arxiv.org/abs/2010.09670 (дата обращения: 15.05.2026).

14. Athalye A., Carlini N., Wagner D. Obfuscated gradients give a false sense of security: Circumventing 
defenses to adversarial examples // Proceedings of the 35th International Conference on Machine Learning 
(ICML). – 2018. – P. 274–283. – arXiv:1802.00420 [Электронный ресурс]. – URL: https://arxiv.org/
abs/1802.00420 (дата обращения: 15.05.2026).

15. Papernot N., McDaniel P., Wu X., Jha S., Swami A. Distillation as a defense to adversarial perturbations 
against deep neural networks // IEEE Symposium on Security and Privacy (S&P). – 2016. – P. 582–597. – DOI: 
10.1109/SP.2016.41.

16. Goodfellow I., Pouget-Abadie J., Mirza M., Xu B., Warde-Farley D., Ozair S., Courville A., Bengio Y. 
Generative adversarial nets // Advances in Neural Information Processing Systems (NeurIPS). – 2014. – Vol. 
27. – arXiv:1406.2661 [Электронный ресурс]. – URL: https://arxiv.org/abs/1406.2661 (дата обращения: 
15.05.2026).

17. Wong E., Rice L., Kolter J.Z. Fast is better than free: Revisiting adversarial training // International 
Conference on Learning Representations (ICLR). – 2020. – arXiv:2001.03994 [Электронный ресурс]. – URL: 
https://arxiv.org/abs/2001.03994 (дата обращения: 15.05.2026).

18. Zhang H., Yu Y., Jiao J., Xing E.P., El Ghaoui L., Jordan M.I. Theoretically principled trade-off between 
robustness and accuracy // Proceedings of the 36th International Conference on Machine Learning (ICML). 
– 2019. – P. 7472–7482. – arXiv:1901.08573 [Электронный ресурс]. – URL: https://arxiv.org/abs/1901.08573 
(дата обращения: 15.05.2026).

19. Shafahi A., Najibi M., Ghiasi M.A., Xu Z., Dickerson J., Studer C., Davis L.S., Taylor G., Goldstein T. 
Adversarial training for free! // Advances in Neural Information Processing Systems (NeurIPS). – 2019. – Vol. 
32. – arXiv:1904.12843 [Электронный ресурс]. – URL: https://arxiv.org/abs/1904.12843 (дата обращения: 
15.05.2026).

20. Cohen J., Rosenfeld E., Kolter J.Z. Certified adversarial robustness via randomized smoothing // 
Proceedings of the 36th International Conference on Machine Learning (ICML). – 2019. – P. 1310–1320. – 
arXiv:1902.02918 [Электронный ресурс]. – URL: https://arxiv.org/abs/1902.02918 (дата обращения: 
15.05.2026).

21. Croce F., Hein M. Reliable evaluation of adversarial robustness with an ensemble of diverse 
parameter-free attacks // Proceedings of the 37th International Conference on Machine Learning (ICML). – 
2020. – P. 2206–2216. – arXiv:2003.01690 [Электронный ресурс]. – URL: https://arxiv.org/abs/2003.01690 
(дата обращения: 15.05.2026).

22. Hendrycks D., Dietterich T. Benchmarking neural network robustness to common corruptions and 
perturbations // International Conference on Learning Representations (ICLR). – 2019. – arXiv:1903.12261 
[Электронный ресурс]. – URL: https://arxiv.org/abs/1903.12261 (дата обращения: 15.05.2026).

23. Приказ ФСТЭК России от 11.02.2013 № 17 «Об утверждении Требований о защите информа-
ции, не составляющей государственную тайну, содержащейся в государственных информационных 
системах» (с изм.) [Электронный ресурс] // ФСТЭК России. – URL: https://fstec.ru/dokumenty/vse-
dokumenty/prikazy/prikaz-fstek-rossii-ot-11-fevralya-2013-g-n-17 (дата обращения: 15.05.2026).



МЕТОДЫ И СИСТЕМЫ ЗАЩИТЫ ИНФОРМАЦИИ, ИНФОРМАЦИОННАЯ БЕЗОПАСНОСТЬ 85

24. Приказ ФСТЭК России от 18.02.2013 № 21 «Об утверждении Состава и содержания организаци-
онных и технических мер по обеспечению безопасности персональных данных при их обработке в ин-
формационных системах персональных данных» (с изм.) [Электронный ресурс] // ФСТЭК России. – URL: 
https://fstec.ru/dokumenty/vse-dokumenty/prikazy/prikaz-fstek-rossii-ot-18-fevralya-2013-g-n-21 (дата об-
ращения: 15.05.2026).

25. Приказ ФСТЭК России от 25.12.2017 № 239 «Об утверждении Требований по обеспечению без-
опасности значимых объектов критической информационной инфраструктуры Российской Федера-
ции» (с изм.) [Электронный ресурс] // ФСТЭК России. – URL: https://fstec.ru/dokumenty/vse-dokumenty/
prikazy/prikaz-fstek-rossii-ot-25-dekabrya-2017-g-n-239 (дата обращения: 15.05.2026).

26. Федеральный закон от 26.07.2017 № 187-ФЗ «О безопасности критической информационной 
инфраструктуры Российской Федерации» // Собрание законодательства Российской Федерации. – 
2017. – № 31 (ч. I). – Ст. 4736.

27. ГОСТ Р ИСО/МЭК 27001-2021. Информационная безопасность, кибербезопасность и защита 
конфиденциальности. Системы менеджмента информационной безопасности. Требования. – М.: Стан-
дартинформ, 2022. – 28 с.

28. ГОСТ Р 59276-2020. Системы искусственного интеллекта. Способы обеспечения доверия. Об-
щие положения. – М.: Стандартинформ, 2021. – 16 с.

29. Page M.J., McKenzie J.E., Bossuyt P.M. et al. The PRISMA 2020 statement: an updated guideline for 
reporting systematic reviews // BMJ. – 2021. – Vol. 372. – Article n71. – DOI: 10.1136/bmj.n71.

30. Bai Y., Mei J., Yuille A.L., Xie C. Are transformers more robust than CNNs? // Advances in Neural 
Information Processing Systems (NeurIPS). – 2021. – Vol. 34. – arXiv:2111.05464 [Электронный ресурс]. – 
URL: https://arxiv.org/abs/2111.05464 (дата обращения: 15.05.2026).

31. Gowal S., Rebuffi S.-A., Wiles O., Stimberg F., Calian D.A., Mann T. Improving robustness using 
generated data // Advances in Neural Information Processing Systems (NeurIPS). – 2021. – Vol. 34. – 
arXiv:2110.09468 [Электронный ресурс]. – URL: https://arxiv.org/abs/2110.09468 (дата обращения: 
15.05.2026).

32. Rebuffi S.-A., Gowal S., Calian D.A., Stimberg F., Wiles O., Mann T. Fixing data augmentation to 
improve adversarial robustness // arXiv preprint. – 2021. – arXiv:2103.01946 [Электронный ресурс]. – URL: 
https://arxiv.org/abs/2103.01946 (дата обращения: 15.05.2026).

33. Sehwag V., Mahloujifar S., Handina T., Dai S., Xiang C., Chiang M., Mittal P. Robust learning meets 
generative models: Can proxy distributions improve adversarial robustness? // International Conference on 
Learning Representations (ICLR). – 2022. – arXiv:2104.09425 [Электронный ресурс]. – URL: https://arxiv.
org/abs/2104.09425 (дата обращения: 15.05.2026).

34. ISO/IEC 23894:2023. Information technology – Artificial intelligence – Guidance on risk management. 
– Geneva: International Organization for Standardization, 2023. — 30 p.

35. NIST AI Risk Management Framework (AI RMF 1.0). – Gaithersburg: National Institute of Standards 
and Technology, 2023. – 48 p. – DOI: 10.6028/NIST.AI.100-1.

36. Банк данных угроз безопасности информации [Электронный ресурс] // ФСТЭК России. – URL: 
https://bdu.fstec.ru/ (дата обращения: 15.05.2026).

37 Намиот Д.Е., Ильюшин Е.А. Атаки на системы машинного обучения // International Journal of 
Open Information Technologies. – 2022. – Т. 10, № 3. – С. 57–66.

References
1. LeCun Y., Bengio Y., Hinton G. Deep learning. Nature, 2015, vol. 521, no. 7553, pp. 436–444. DOI: 

10.1038/nature14539.

2. Szegedy C., Zaremba W., Sutskever I., Bruna J., Erhan D., Goodfellow I., Fergus R. Intriguing properties 
of neural networks. Proc. ICLR, 2014, arXiv:1312.6199. Available at: https://arxiv.org/abs/1312.6199 (accessed 
15.05.2026).

3. Goodfellow I.J., Shlens J., Szegedy C. Explaining and harnessing adversarial examples. Proc. ICLR, 
2015, arXiv:1412.6572. Available at: https://arxiv.org/abs/1412.6572 (accessed 15.05.2026).

4. Biggio B., Roli F. Wild patterns: Ten years after the rise of adversarial machine learning. Pattern 
Recognition, 2018, vol. 84, pp. 317–331. DOI: 10.1016/j.patcog.2018.07.023.

5. Akhtar N., Mian A. Threat of adversarial attacks on deep learning in computer vision: A survey. IEEE 
Access, 2018, vol. 6, pp. 14410–14430. DOI: 10.1109/ACCESS.2018.2807385.

6. Moosavi-Dezfooli S.-M., Fawzi A., Fawzi O., Frossard P. Universal adversarial perturbations. Proc. IEEE 
CVPR, 2017, pp. 1765–1773. DOI: 10.1109/CVPR.2017.17.

7. Carlini N., Wagner D. Towards evaluating the robustness of neural networks. Proc. IEEE S&P, 2017, pp. 
39–57. DOI: 10.1109/SP.2017.49.



86 ВЕСТНИК УрФО. БЕЗОПАСНОСТЬ В ИНФОРМАЦИОННОЙ СФЕРЕ № 2(60) / 2026

8. Finlayson S.G., Bowers J.D., Ito J., Zittrain J.L., Beam A.L., Kohane I.S. Adversarial attacks on medical 
machine learning. Science, 2019, vol. 363, no. 6433, pp. 1287–1289. DOI: 10.1126/science.aaw4399.

9. Tramèr F., Papernot N., Goodfellow I., Boneh D., McDaniel P. The space of transferable adversarial 
examples. arXiv preprint, 2017, arXiv:1704.03453. Available at: https://arxiv.org/abs/1704.03453 (accessed 
15.05.2026).

10. Eykholt K., Evtimov I., Fernandes E., Li B., Rahmati A., Xiao C., Prakash A., Kohno T., Song D. Robust 
physical-world attacks on deep learning visual classification. Proc. IEEE CVPR, 2018, pp. 1625–1634. DOI: 
10.1109/CVPR.2018.00175.

11. Mopuri K.R., Ojha U., Garg U., Babu R.V. NAG: Network for adversary generation. Proc. IEEE CVPR, 
2018, pp. 742–751. DOI: 10.1109/CVPR.2018.00084.

12. Madry A., Makelov A., Schmidt L., Tsipras D., Vladu A. Towards deep learning models resistant to 
adversarial attacks. Proc. ICLR, 2018, arXiv:1706.06083. Available at: https://arxiv.org/abs/1706.06083 
(accessed 15.05.2026).

13. Croce F., Andriushchenko M., Sehwag V., Debenedetti E., Flammarion N., Chiang M., Mittal P., Hein M. 
RobustBench: A standardized adversarial robustness benchmark. Proc. NeurIPS Datasets and Benchmarks 
Track, 2021, arXiv:2010.09670. Available at: https://arxiv.org/abs/2010.09670 (accessed 15.05.2026).

14. Athalye A., Carlini N., Wagner D. Obfuscated gradients give a false sense of security: Circumventing 
defenses to adversarial examples. Proc. ICML, 2018, pp. 274–283, arXiv:1802.00420. Available at: https://
arxiv.org/abs/1802.00420 (accessed 15.05.2026).

15. Papernot N., McDaniel P., Wu X., Jha S., Swami A. Distillation as a defense to adversarial perturbations 
against deep neural networks. Proc. IEEE S&P, 2016, pp. 582–597. DOI: 10.1109/SP.2016.41.

16. Goodfellow I., Pouget-Abadie J., Mirza M., Xu B., Warde-Farley D., Ozair S., Courville A., Bengio Y. 
Generative adversarial nets. Proc. NeurIPS, 2014, vol. 27, arXiv:1406.2661. Available at: https://arxiv.org/
abs/1406.2661 (accessed 15.05.2026).

17. Wong E., Rice L., Kolter J.Z. Fast is better than free: Revisiting adversarial training. Proc. ICLR, 2020, 
arXiv:2001.03994. Available at: https://arxiv.org/abs/2001.03994 (accessed 15.05.2026).

18. Zhang H., Yu Y., Jiao J., Xing E.P., El Ghaoui L., Jordan M.I. Theoretically principled trade-off between 
robustness and accuracy. Proc. ICML, 2019, pp. 7472–7482, arXiv:1901.08573. Available at: https://arxiv.org/
abs/1901.08573 (accessed 15.05.2026).

19. Shafahi A., Najibi M., Ghiasi M.A., Xu Z., Dickerson J., Studer C., Davis L.S., Taylor G., Goldstein T. 
Adversarial training for free! Proc. NeurIPS, 2019, vol. 32, arXiv:1904.12843. Available at: https://arxiv.org/
abs/1904.12843 (accessed 15.05.2026).

20. Cohen J., Rosenfeld E., Kolter J.Z. Certified adversarial robustness via randomized smoothing. Proc. 
ICML, 2019, pp. 1310–1320, arXiv:1902.02918. Available at: https://arxiv.org/abs/1902.02918 (accessed 
15.05.2026).

21. Croce F., Hein M. Reliable evaluation of adversarial robustness with an ensemble of diverse 
parameter-free attacks. Proc. ICML, 2020, pp. 2206–2216, arXiv:2003.01690. Available at: https://arxiv.org/
abs/2003.01690 (accessed 15.05.2026).

22. Hendrycks D., Dietterich T. Benchmarking neural network robustness to common corruptions and 
perturbations. Proc. ICLR, 2019, arXiv:1903.12261. Available at: https://arxiv.org/abs/1903.12261 (accessed 
15.05.2026).

23. Prikaz FSTEK Rossii ot 11.02.2013 No. 17 «Ob utverzhdenii Trebovaniy o zashchite informatsii, ne 
sostavlyayushchey gosudarstvennuyu taynu, soderzhashcheysya v gosudarstvennykh informatsionnykh 
sistemakh» (s izm.) [Order of the FSTEC of Russia No. 17 of 11.02.2013 “On approval of the Requirements for 
the protection of information not constituting a state secret contained in state information systems” (as 
amended)]. FSTEC of Russia. Available at: https://fstec.ru/ (accessed 15.05.2026). (In Russian).

24. Prikaz FSTEK Rossii ot 18.02.2013 No. 21 «Ob utverzhdenii Sostava i soderzhaniya organizatsionnykh 
i tekhnicheskikh mer po obespecheniyu bezopasnosti personal’nykh dannykh pri ikh obrabotke v 
informatsionnykh sistemakh personal’nykh dannykh» (s izm.) [Order of the FSTEC of Russia No. 21 of 
18.02.2013 “On approval of the Composition and content of organizational and technical measures to 
ensure the security of personal data during its processing in personal data information systems” (as 
amended)]. FSTEC of Russia. Available at: https://fstec.ru/ (accessed 15.05.2026). (In Russian).

25. Prikaz FSTEK Rossii ot 25.12.2017 No. 239 «Ob utverzhdenii Trebovaniy po obespecheniyu 
bezopasnosti znachimykh ob”yektov kriticheskoy informatsionnoy infrastruktury Rossiyskoy Federatsii» (s 
izm.) [Order of the FSTEC of Russia No. 239 of 25.12.2017 “On approval of the Requirements for ensuring the 
security of significant objects of the critical information infrastructure of the Russian Federation” (as 
amended)]. FSTEC of Russia. Available at: https://fstec.ru/ (accessed 15.05.2026). (In Russian).

26. Federal’nyy zakon ot 26.07.2017 No. 187-FZ «O bezopasnosti kriticheskoy informatsionnoy 



МЕТОДЫ И СИСТЕМЫ ЗАЩИТЫ ИНФОРМАЦИИ, ИНФОРМАЦИОННАЯ БЕЗОПАСНОСТЬ 87

infrastruktury Rossiyskoy Federatsii» [Federal Law No. 187-FZ of 26.07.2017 “On the security of the critical 
information infrastructure of the Russian Federation”]. Sobranie zakonodatel’stva Rossiyskoy Federatsii, 
2017, no. 31 (pt. I), art. 4736. (In Russian).

27. GOST R ISO/MEK 27001-2021. Informatsionnaya bezopasnost’, kiberbezopasnost’ i zashchita 
konfidentsial’nosti. Sistemy menedzhmenta informatsionnoy bezopasnosti. Trebovaniya [GOST R ISO/IEC 
27001-2021. Information security, cybersecurity and privacy protection. Information security management 
systems. Requirements]. Moscow, Standartinform Publ., 2022. 28 p. (In Russian).

28. GOST R 59276-2020. Sistemy iskusstvennogo intellekta. Sposoby obespecheniya doveriya. 
Obshchie polozheniya [GOST R 59276-2020. Artificial intelligence systems. Methods for ensuring trust. 
General provisions]. Moscow, Standartinform Publ., 2021. 16 p. (In Russian).

29. Page M.J., McKenzie J.E., Bossuyt P.M. et al. The PRISMA 2020 statement: an updated guideline for 
reporting systematic reviews. BMJ, 2021, vol. 372, n71. DOI: 10.1136/bmj.n71.

30. Bai Y., Mei J., Yuille A.L., Xie C. Are transformers more robust than CNNs? Proc. NeurIPS, 2021, vol. 34, 
arXiv:2111.05464. Available at: https://arxiv.org/abs/2111.05464 (accessed 15.05.2026).

31. Gowal S., Rebuffi S.-A., Wiles O., Stimberg F., Calian D.A., Mann T. Improving robustness using 
generated data. Proc. NeurIPS, 2021, vol. 34, arXiv:2110.09468. Available at: https://arxiv.org/abs/2110.09468 
(accessed 15.05.2026).

32. Rebuffi S.-A., Gowal S., Calian D.A., Stimberg F., Wiles O., Mann T. Fixing data augmentation to 
improve adversarial robustness. arXiv preprint, 2021, arXiv:2103.01946. Available at: https://arxiv.org/
abs/2103.01946 (accessed 15.05.2026).

33. Sehwag V., Mahloujifar S., Handina T., Dai S., Xiang C., Chiang M., Mittal P. Robust learning meets 
generative models: Can proxy distributions improve adversarial robustness? Proc. ICLR, 2022, 
arXiv:2104.09425. Available at: https://arxiv.org/abs/2104.09425 (accessed 15.05.2026).

34. ISO/IEC 23894:2023. Information technology – Artificial intelligence – Guidance on risk management. 
Geneva, ISO, 2023. 30 p.

35. NIST AI Risk Management Framework (AI RMF 1.0). Gaithersburg, NIST, 2023. 48 p. DOI: 10.6028/
NIST.AI.100-1.

36. Bank dannykh ugroz bezopasnosti informatsii [Information security threat data bank]. FSTEC of 
Russia. Available at: https://bdu.fstec.ru/ (accessed 15.05.2026). (In Russian).

37. Namiot D.E., Ilyushin E.A. Ataki na sistemy mashinnogo obucheniya [Attacks on machine learning 
systems]. International Journal of Open Information Technologies, 2022, vol. 10, no. 3, pp. 57–66. (In Russian).

ЧАСТИКОВА Вера Аркадьевна, кандидат технических наук, доцент, доцент кафедры ки-
бербезопасности и защиты информации федерального государственного бюджетного образо-
вательного учреждения высшего образования «Кубанский государственный технологический 
университет» (ФГБОУ ВО «КубГТУ»). 350072, г. Краснодар, ул. Московская, д. 2. E-mail: chastikova_
va@mail.ru

МАРЧЕНКО Вячеслав Андреевич, магистрант кафедры кибербезопасности и защиты ин-
формации федерального государственного бюджетного образовательного учреждения выс-
шего образования «Кубанский государственный технологический университет» (ФГБОУ ВО 
«КубГТУ»). 350072, г. Краснодар, ул. Московская, д. 2. E-mail: marche11a.slava@mail.ru.

CHASTIKOVA Vera Arkadievna, Candidate of Technical Sciences, Associate Professor of the 
Department of Cybersecurity and Information Protection at the Federal State Budgetary Educational 
Institution of Higher Edu-cation “Kuban State Technological University”. 350072, Krasnodar, 
Moskovskaya str., 2. E-mail: chastikova_va@mail.ru

MARCHENKO Vyacheslav Andreevich, master’s degree student of the Department of 
Cybersecurity and Information Protection at the Federal State Budgetary Educational Institution of 
Higher Edu-cation “Kuban State Technological University”. 350072, Krasnodar, Moskovskaya str., 2. 
E-mail: marche11a.slava@mail.ru.



88 ВЕСТНИК УрФО. БЕЗОПАСНОСТЬ В ИНФОРМАЦИОННОЙ СФЕРЕ № 2(60) / 2026

УДК 004.056.53                                                                     Вестник УрФО № 2(60) / 2026, с. 88–97

Ощепков Н.В.

ОЦЕНКА ВЛИЯНИЯ МЕТОДОВ 
ВЕРИФИКАЦИИ ОТПРАВИТЕЛЯ 
НА БЫСТРОДЕЙСТВИЕ СИСТЕМЫ 
УПРАВЛЕНИЯ РЕЛЕЙНО-
ПУСКОВЫМ БЛОКОМ 
ШТАНГОВОГО ГЛУБИННОГО 
НАСОСА ПРИ РАЗЛИЧНЫХ 
ТАКТОВЫХ ЧАСТОТАХ 
МИКРОКОНТРОЛЛЕРА 

В статье выполнена оценка влияния методов верификации отправителя команд 
на быстродействие системы управления релейно-пусковым блоком штангового глу-
бинного насоса, функционирующей на основе протокола Modbus RTU. Исследование 
проводилось непосредственно на объекте внедрения – скважине №309 куста №4 Чер-
нушинского месторождения – при пяти тактовых частотах микроконтроллера 
ESP32, используемого в составе ведомого устройства: 20, 40, 80, 160 и 240 МГц, и трёх 
значениях битрейта: 9600, 19200 и 115200 бит/с, при длине линии RS-485 50 м. Показа-
но, что увеличение битрейта и тактовой частоты микроконтроллера сужает раз-
брос задержек доставки кадра, что позволяет обоснованно уменьшить длитель-
ность временного окна верификации и тем самым снизить вероятность успешной 
реализации атаки подмены мастера. Быстродействие системы в рабочем режиме 
определяется канальной задержкой RS-485, что обосновывает применимость разра-
ботанных методов на микроконтроллерных платформах с различными тактовыми 
характеристиками без ущерба для быстродействия системы управления.

Ключевые слова: Modbus RTU, RS-485, верификация отправителя, XOR-
аутентификация, HMAC-SHA1.
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Введение
Протокол Modbus RTU, разработанный 

компанией Modicon в 1979 году, по сей день 
остаётся одним из наиболее распространён-
ных транспортных протоколов в промышлен-
ных системах управления – АСУ ТП, SCADA и 
«интернет вещей» (IoT) [1]. В нефтяной про-
мышленности он традиционно используется 
для дистанционного управления приводным 
оборудованием скважин, в том числе релей-
но-пусковыми блоками штанговых глубинных 
насосов (ШГН). Вместе с тем протокол проек-
тировался без учёта требований информаци-
онной безопасности: он не предусматривает 
ни механизмов аутентификации участников 
обмена, ни шифрования передаваемых дан-
ных.

Отсутствие аутентификации и шифрова-
ния в протоколе Modbus/TCP позволяет злоу-
мышленнику реализовать атаку типа «чело-
век посередине» (MITM), перехватывая и мо-
дифицируя трафик между SCADA-системой и 
программируемым логическим контролле-
ром (ПЛК), а также внедряя ложные команды 
от имени легитимного мастера [2].  Практиче-
ская опасность таких уязвимостей подтверж-
дается реальными инцидентами: в январе 
2024 года вредоносная программа FrostyGoop, 
эксплуатирующая незащищённый протокол 
Modbus, была применена в кибератаке на 
предприятие теплоснабжения – более 600 жи-
лых домов остались без отопления на двое 
суток при отрицательных температурах [3].

Katulić и соавторы предложили использо-
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вание кодов аутентификации сообщений 
(MAC) для Modbus/TCP и экспериментально 
подтвердили их практическую применимость 
в промышленных сетях [4]. Для ресурсоогра-
ниченных устройств класса IIoT предложены 
лёгкие протоколы аутентификации на основе 
операций XOR и хэш-функций, обеспечиваю-
щие небольшое время выполнения при фор-
мально подтверждённой защищённости [5].

Калинкин Я.В. и Тутов И.А. разработали 
программно-аппаратный модуль фильтрации 
кадров Modbus RTU по белым спискам допу-
стимых значений полей, однако данный под-
ход не предусматривает верификации источ-
ника команды и не защищает от атаки подме-
ны мастера [6].

Безукладников И.И. и Кон Е.Л. предложи-
ли универсальный подход к организации 
скрытых каналов в распределённых АСУ, про-
анализировали шлюз LonWorks–Internet и 
разработали способ организации скрытого 
канала в системе управления интеллектуаль-
ным зданием [7]. Капгер И.В., Сизов В.П. и 
Южаков А.А. разработали алгоритм потоко-
вого шифрования для промышленных сетей 
LON на основе функции косинуса с 48-битным 
ключом аутентификации и динамической 
сменой сессионных ключей каждые 256 ци-
клов [8]. Капгер И.В. в диссертационном ис-
следовании рассматривал проблему повы-
шения уровня конфиденциальности в про-
мышленных сетях систем автоматизации ис-
пытаний, разработав методы и средства 
криптографической защиты передаваемых 
данных применительно к ресурсоограничен-
ным узлам промышленных сетей [9]. 

В работе Попова П.А., Розенберга Е.Н., Са-
банова А.Г. и Шубинского И.Б. сформулирова-
ны концепции безопасности верхнего уровня 
управления АСУ ТП ЖТ как объектов критиче-
ской информационной инфраструктуры 
(КИИ), включая концепции защищённой сре-
ды, взаимозависимости функциональной и 
информационной безопасности и единой мо-
дели угроз [10]. Dontha J.D. исследовала при-
менение граничных вычислений в ICS, пред-
ложив многоуровневую архитектуру, объеди-
няющую машинное обучение, блокчейн и 
шифрование для снижения задержек и повы-
шения устойчивости к кибератакам [11].

Ádámkó É., Jakabóczki G. и Szemes P.T. пред-
ложили протокол защиты Modbus RTU на осно-
ве схемы разделения секрета Шамира с взаим-
ной аутентификацией и AES-шифрованием без 
изменения структуры стандартного кадра, 

подтверждённый апробацией на реальном 
устройстве сбора данных [12]. Грешонков А.М. 
и Моисеев В.С. обосновали применение ма-
шинного обучения для выявления аномалий в 
IIoT-системах и предложили многоуровневую 
архитектуру системы безопасности с поддерж-
кой протоколов Modbus, MQTT и OPC-UA [13].

Шигапов И.И., Ильмушкина А.А. и Юсупо-
ва А.С. разработали концептуальную архитек-
туру самоорганизующихся IIoT-сетей на базе 
IEEE 802.15.4/802.15.5, интегрирующую эллип-
тическую криптографию, пороговые схемы 
Шамира и модель управления доверием на 
основе риск-скора [14]. Patel H.S., Gautam C.S. 
и Waoo A.A. экспериментально показали на 
выборке из 120 устройств, что blockchain-
механизмы и машинное обучение обеспечи-
вают наивысшую эффективность обнаруже-
ния атак – 96% и 94% соответственно [15]. 
Santhiya R. и Barakath Begam A. установили, 
что интеграция SDN и провайдеров управле-
ния безопасностью существенно повышает 
защищённость IoT-устройств «умного дома», 
тогда как протоколы MQTT и CoAP требуют 
обязательного дополнения уровнем TLS/
DTLS [16]. Таржанов Т.В. и Новиков С.Н. выпол-
нили имитационное моделирование DoS-
атаки на виртуальную IoT-сеть и подтвердили 
эффективность защиты посредством межсе-
тевого экранирования средствами POX-
контроллера [17].

Таким образом, анализ литературы пока-
зывает, что тематика защиты промышленных 
коммуникационных протоколов – в первую 
очередь Modbus RTU – в контексте АСУ ТП, IoT 
и IIoT вызывает устойчивый исследователь-
ский интерес: работы охватывают широкий 
спектр подходов от лёгких криптографиче-
ских протоколов и схем разделения секрета 
до методов машинного обучения и архитек-
тур граничных вычислений, однако специфи-
ка последовательной шины RS-485 с жёстки-
ми ресурсными ограничениями ведомых 
устройств и проблема верификации отправи-
теля команд остаются недостаточно изучен-
ными областями.

Ранее автором был разработан и внедрён 
механизм верификации отправителя команд 
для системы управления релейно-пусковым 
блоком ШГН на скважине №309 куста №4 Чер-
нушинского месторождения предприятия 
ООО «РОССМА» [18]. Механизм включает три 
компонента: метод XOR-аутентификации с 
16-битным ключом [19], метод верификации 
на основе периодически открываемых вре-
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менных окон с криптографическим согласо-
ванием параметров на базе HMAC-SHA1 [20], 
а также их комбинацию. По результатам на-
турных испытаний вероятность успешной ре-
ализации атаки подмены мастера при комби-
нированном методе составила P ≈ 3,27·10–⁶.

В ходе эксплуатации системы был постав-
лен практический вопрос: как ведут себя раз-
работанные методы верификации при изме-
нении тактовой частоты микроконтроллера 
ведомого устройства? ESP32, применяемый в 
составе релейно-пускового блока, допускает 
программное переключение тактовой часто-
ты ядра между штатными значениями 80, 160 
и 240 МГц, а также может эксплуатироваться 
на пониженных частотах (20 и 40 МГц) с целью 
снижения энергопотребления или тепловы-
деления. Расширение парка устройств на 
аналогичных объектах предполагает исполь-
зование платформ с различными тактовыми 
характеристиками, что ставит задачу обосно-
вания переносимости разработанных мето-
дов без перенастройки параметров верифи-
кации.

Представленные результаты настоящего 
исследования состоят в следующем:

1. Выполнена количественная оценка 
влияния тактовой частоты микроконтролле-
ра ESP32 (20 – 240 МГц) и битрейта RS-485 
(9600 – 115  200 бит/с) на джиттер задержки 
доставки кадра Modbus RTU в условиях ре-
альной промышленной эксплуатации.

2. Обоснована возможность динамиче-
ского сужения параметра D (длительности 
временного окна верификации) на основе из-
меренного диапазона джиттера канала без 

потери надёжности приёма легитимных ка-
дров.

3. Показана применимость разработан-
ных методов верификации на микроконтрол-
лерных платформах с различными тактовыми 
характеристиками без ущерба для быстро-
действия системы управления.

Объектом исследования является систе-
ма дистанционного управления приводным 
комплексом (СДУПК) ШГН на скважине №309 
куста №4 Чернушинского месторождения, 
подробно описанная в [18]. Система построе-
на по топологии шины с протоколом «веду-
щий-ведомый». Ведущим устройством явля-
ется АРМ оператора на базе ПК с адаптером 
USB-RS-485 [21]. Ведомыми устройствами вы-
ступают датчики и управляющее устройство 
релейно-пускового блока на базе микрокон-
троллера ESP32 под управлением 
MicroPython. Управление состоянием приво-
да насоса осуществляется командой записи 
дискретного выхода с адресом 0x0000 по-
средством функционального кода FC05. Фи-
зическая среда передачи – двухпроводная 
линия RS-485, длина шины 50 м. Структурная 
схема СДУПК приведена на рис. 1. Система 
включает в себя ведущее устройство (мастер) 
и 6 ведомых устройств: датчик подсчёта коли-
чества наклонов, релейно-пусковой блок, ди-
намограф, датчик давления, датчик темпера-
туры двигателя и датчик угла наклона. 

Материалы и методы
Механизм верификации отправителя ре-

ализован в прошивке ESP32 ведомого устрой-
ства релейно-пускового блока и включает 
два метода, применяемых совместно.

Рис. 1. Структурная схема системы дистанционного управления ШГН скважины



92 ВЕСТНИК УрФО. БЕЗОПАСНОСТЬ В ИНФОРМАЦИОННОЙ СФЕРЕ № 2(60) / 2026

Метод XOR-аутентификации, при котором 
поле данных каждого исходящего кадра FC05 
гаммируется мастером с использованием 
16-битного разделяемого ключа K посред-
ством операции побитового исключающего 
ИЛИ. Ведомое устройство при приёме выпол-
няет обратную операцию и проверяет кор-
ректность результата. Вероятность того, что 
случайный кадр злоумышленника пройдёт 
XOR-проверку, равна 3,05∙10-5 (при заданном 
ключе равном 16 бит).

Метод временных окон. Ведомое устрой-
ство принимает кадры только в течение пе-
риодически открываемых временных окон. 
Параметры окон передаются мастером в ка-
дре контракта с использованием функцио-
нальных кодов из пользовательского диапа-
зона спецификации Modbus (65 – 72) с крип-
тографическим согласованием на базе HMAC-
SHA1 [20]. Параметр D задаёт длину времен-
ного окна: легитимный кадр считается дей-
ствительным, если он поступил в интервале 
[0; D] от момента открытия окна. Параметр T 
задаёт длительность закрытого интервала 
между окнами. Полный период составляет D 
+ T. Вероятность того, что произвольный кадр 
злоумышленника попадёт в открытое окно:

                                                         (1)

Комбинированный метод является соче-
танием обоих методов.  События «кадр попал 
в окно» и «кадр прошёл XOR-проверку» неза-
висимы, поэтому вероятность успешной ата-
ки подмены мастера:

                                       (2)

При подстановке исходных параметров 
объекта внедрения [18] D = 30 мс, T = 250 мс в 
формулу (2) вероятность реализации атаки 
подмены и отправки кадра на ведомое 
устройство составляет 3,27 • 10-6.

Методика измерений
Для оценки влияния тактовой частоты 

микроконтроллера и битрейта на джиттер 
доставки кадра измерения проводились не-
посредственно на объекте внедрения при 
трёх значениях битрейта (9600, 19200 и 
115200 бит/с) и пяти тактовых частотах ESP32 
(20, 40, 80, 160 и 240 МГц). Переключение так-
товой частоты осуществлялось программно 
средствами MicroPython (machine.freq()). Для 
каждой из 15 комбинаций параметров фор-
мировалась выборка объёмом n = 1000 изме-
рений задержки доставки кадра в установив-
шемся режиме работы системы.

По каждой выборке фиксировался на-
блюдаемый диапазон задержек [Dmin, Dmax]. 
Фиксация значения момента времени попа-
дания кадра мастера на ведомое устройство 
в рамках временного интервала приема со-
общения производилась ведомым устрой-
ством благодаря встроенной в MicroPython 
функции time.ticks_us в момент получения 
первого байта кадра. На основе этого диапа-
зона вычислялось скорректированное мини-
мально допустимое значение параметра 
Dкорр. Скорректированное значение Dкорр вы-
числялось как разность между исходным па-
раметром окна D = 30 мс и наблюдаемым ми-
нимумом задержки Dmin с добавлением стра-
хового запаса в 2 – 3 мс для исключения лож-
ных отказов при приёме легитимных кадров.

Результаты
Анализ данных, представленных в табл.1 

и на рис. 2 – 4, позволяет выявить ряд законо-
мерностей. Наиболее существенное влияние 
на величину джиттера оказывает увеличение 
битрейта: с ростом скорости передачи диапа-
зон его значений уменьшается. Это связано с 
тем, что при более высоком битрейте время 
передачи каждого байта сокращается, вслед-
ствие чего уменьшается общая длительность 
передачи кадра и снижается временной раз-
брос его доставки. Так, при скорости переда-
чи 19200 бит/с становится возможным умень-
шение длительности окна D с 30 до 12 мс. В 
результате при значении T = 250 мс вероят-
ность успешной реализации атаки подмены 
кадра, рассчитанная по формуле (2), снижает-
ся до 1,40 • 10-6.

Во-вторых, влияние тактовой частоты ми-
кроконтроллера на диапазон джиттера про-
является по-разному в зависимости от би-
трейта. При 19200  бит/с – рабочей скорости 
объекта внедрения – диапазон [Dmin, Dmax] 
практически не изменяется при смене часто-
ты от 20 до 240 МГц, а значение Dкорр = 12 мс 
одинаково для всех пяти частот. При 9600 
бит/с повышение частоты с 20 до 240 МГц по-
зволяет сократить Dкорр с 25 до 22 мс. Наибо-
лее выраженный эффект наблюдается при 
115200 бит/с: повышение частоты с 20 до 240 
МГц сокращает Dкорр с 7 до 4 мс – сужение поч-
ти вдвое.

Обсуждение
Наблюдаемые закономерности объясня-

ются соотношением двух составляющих сум-
марной задержки доставки кадра: канальной 
задержки, определяемой временем побито-
вой передачи по линии RS-485, и программ-
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Таблица 1
Диапазон задержек доставки кадра и скорректированное значение Dкорр  

при различных битрейтах и тактовых частотах ESP32

Битрейт, бит/с Частота, МГц Dmin – Dmax, мс Dкорр, мс

9600 20 6 – 20 25

40 7 – 19 24

80 8 – 18 23

160 9 – 17 22

240 9 – 16 22

19 200 20 18 – 25 12

40 19 – 25 12

80 19 – 25 12

160 19 – 25 12

240 20 – 25 12

115 200 20 25 – 29 7

40 26 – 29 6

80 27 – 29 5

160 28 – 29 5

240 28 – 29 4

Рис. 2. Распределение задержек Modbus по битрейту при 9600 бит /c
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Рис. 3. Распределение задержек Modbus по битрейту при 19200 бит /c

Рис. 4. Распределение задержек Modbus по битрейту при 115200 бит /c
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ной задержки, обусловленной временем ре-
акции стека MicroPython на прерывание 
UART.

При битрейте 19200 бит/с время переда-
чи кадра по каналу является доминирующей 
составляющей задержки и полностью маски-
рует вариацию программной задержки обра-
ботки прерывания. Независимо от тактовой 
частоты ядра ESP32 суммарный джиттер 
определяется физическим каналом RS-485, 
что и объясняет постоянство Dкорр = 12 мс во 
всём диапазоне 20 – 240 МГц.

При битрейте 115200 бит/с время переда-
чи кадра сокращается примерно в шесть раз 
по сравнению с 19200 бит/с, и программная 
составляющая задержки становится сопоста-
вимой с канальной. В этом режиме тактовая 
частота микроконтроллера начинает суще-
ственно влиять на джиттер, что и даёт наблю-
даемый эффект двукратного сужения Dкорр 
при увеличении частоты с 20 до 240 МГц.

Заключение
При рабочей скорости объекта внедре-

ния 19200 бит/с значение Dкорр = 12 мс не за-
висит от тактовой частоты микроконтролле-
ра в диапазоне 20 – 240 МГц. Это означает, что 
исходный параметр окна D = 30 мс, установ-
ленный при внедрении, может быть безопас-
но сокращён до 12 мс без риска ложных от-
казов при приёме легитимных кадров и без 

перенастройки при смене тактовой частоты. 
Сокращение окна с 30 до 12 мс уменьшает ве-
роятность успешной атаки подмены мастера 
с 3,27•10-⁶ до 1,40•10-⁶, то есть более чем 
вдвое, при этом не требуя ни повторных на-
турных измерений, ни изменений в алгорит-
ме верификации, ни модификации аппарат-
ной конфигурации системы. Дополнитель-
ным следствием является возможность пере-
вода микроконтроллера на пониженную так-
товую частоту – например, с 240 МГц до 80 
МГц или ниже – с целью снижения энергопо-
требления или тепловыделения в условиях 
промышленной эксплуатации, без какого-ли-
бо ущерба для корректности работы меха-
низма верификации при данном битрейте. 
Следует отметить, что при битрейте 115 200 
бит/с тактовая частота микроконтроллера 
уже оказывает заметное влияние на джиттер, 
и повышение частоты с 20 до 240 МГц позво-
ляет сократить Dкорр почти вдвое – с 7 до 4 мс. 
Это свидетельствует о том, что при наличии 
возможности дальнейшего увеличения так-
товой частоты микроконтроллера сверх 240 
МГц джиттер мог бы сузиться ещё больше, что 
позволило бы дополнительно уменьшить па-
раметр D и тем самым повысить защищён-
ность системы от атаки подмены мастера без 
каких-либо изменений в алгоритме верифи-
кации.
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